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Die Gesellschaft 2N TELEKOMUNIKACE a.s. ist ein tschechischer Hersteller und
Lieferant der Telekommunikationstechnik.
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Zu den Produktreihen, welche das Unternehmen entwickelt, gehéren GSM-Gateways,
Nebenstellenanlagen, Tur- und Aufzugssprechanlagen. Die 2N TELEKOMUNIKACE a.s.
gehdért schon mehrere Jahre zu den 100 besten Firmen in Tschechien und steht bereits
zwanzig Jahre lang fur Stabilitat und Aufschwung auf dem Markt der
Telekomunikationstechnologien. In der heutigen Zeit exportiert das Unternehmen in
mehr als 120 Lander der Welt und hat Generalvertretungen auf allen Kontinenten.

2N® ist ein eingetragenes Warenzeichen der Gesellschaft 2N TELEKOMUNIKACE a.s.

Die Namen der Erzeugnisse und samtliche hier erwahnten anderen Namen sind
eingetragene Warenzeichen und/oder Warenzeichen und/oder durch das einschlagige
Gesetz geschitzte Markenzeichen.

Zum schnellen Auffinden von Informationen und zur Beantwortung von Fragen,
welche Produkte und Dienstleistungen von 2N betreffen, verwaltet die 2N
TELEKOMUNIKACE die FAQ-Datenbank der haufigsten Fragen. Unter www.fag.2n.cz
finden Sie Informationen, welche die Einstellung der Produkte betreffen, Anleitungen
zum optimalen Gebrauch und Vorgehensweisen ,Was tun, wenn...”.
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Die Gesellschaft 2N TELEKOMUNIKACE a.s. erklart hiermit, dass das 2N Gerat in
Ubereinstimmung mit den grundlegenden Forderungen und weiteren einschlagigen
Bestimmungen der Richtlinie 1999/5/ES steht. Die vollstandige Konformitatserklarung
finden Sie auf der CD-ROM (sofern beigelegt) oder unter www.2n.cz.
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Die Gesellschaft 2N TELEKOMUNIKACE a.s. ist EigentiUmer des Zertifikats ISO 900T1:
2009. Alle Entwicklungs-, Produktions- und Vertriebsprozesse der Gesellschaft
werden in Ubereinstimmung mit dieser Norm geleitet und garantieren eine hohe
Qualitat, ein hohes technisches Niveau und die Professionalitat aller unserer
Erzeugnisse.
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1. Produktbeschreibung

Die Tur-Interkoms 2N IP sind in der Lage das klassische Klingeltastentableau mit
lautem Telefon und das ganze System der Kabelverteilungen, Klingeln und
Haustelefone in Objekten zu ersetzen, in denen die Kabelleitungen der strukturierten
Verkabelung installiert sind. Das Interkom gewahrt viel bessere und breitere Dienste
als Ubliche Haustelefone Die Installierung des Interkoms in |hr Netz ist sehr einfach, es
reicht es mittels eines UTP-Kabels an weitere Elemente des lokalen Netzes
anzuschlieBen und die erforderlichen Parameter einzustellen.

Das Interkom kann dank des integrierten SIP-Protokolls samtliche Dienste der VolP-
Netze nutzen - Rufumleitung bei Abwesenheit (auf einen anderen Arbeitsplatz, auf
Anrufbeantworter oder Mobiltelefon) oder Anrufumschaltung (z.B. vom Sekretariat auf
die konkrete gewlinschte Person).

Die Interkoms sind mit optionaler Kurzwahltastenzahl ausgestattet, die es
ermoglichen, den Anruf auf die Nummer des Nutzers aufzubauen, die vorher in der
Nutzerliste im Interkom gespeichert wurde. Jeder Kurzwahltaste kann man bis drei
Telefonnummern zuordnen, die man gleichzeitig oder nacheinander anrufen kann.
Dank des integrierten Kalenders kann man einzelne Tasten so konfigurieren, dass der
angerufene Teilnehmer jeweils erreicht wird oder im Gegenteil das Anrufen der
ausgewahlten Nummern auf3erhalb der festgelegten Zeit verhindert wird.

Einige Modelle des Interkoms 2N IP sind mit einer nummerischen Tastatur
ausgestattet, die man als ein Codeschloss oder klassisches Tastentelefon benutzen
kann.

Die Interkoms 2N IP ermdglichen den Nutzern im Netz das Geschehen vor der Kamera
mittels des Video-Streaming-Dienstes zu beobachten. Dank der vollen Unterstlitzung
des ONVIF-Standards kdnnen sie ein Bestandteil des Video-Surveillance-Systems in
lhrem Objekt werden.

Die Interkoms 2N IP kénnen mit einem RFID-Kartenleser ausgestattet werden, der das
Objekt nicht nur autorisierten Personen zuganglich macht, sondern gleichzeitig ein
Bestandteil des Sicherheitssystems des Objektes oder des Anwesenheitssystems in
Ihrer Firma ist.



Die Interkoms 2N IP sind mit einem Relaisschalter (optional mit weiteren Relais und
Ausgangen) ausgestattet, mit dem man das elektrische Schloss oder ein anderes an
das Interkom angeschlossene Gerat bedienen kann. Man kann im Interkom flexibel
einstellen, wann und wie diese Schalter aktiviert werden sollen - mit einem Code,
automatisch beim Anruf, durch das Drucken einer Kurzwahltaste u.A.

Im Handbuch werden die folgenden Symbole und Piktogramme verwendet:

(D Unfallgefahr

® Richten sie sich immer nach diesen Hinweisen, um Unfallgefahr zu
vermeiden.

(D Warnung

® Richten sie sich immer nach diesen Hinweisen, um Beschadigung des
Gerats vorzubeugen.

Hinweis

® Wichtiger Hinweis Nichteinhaltung dieser Hinweise kann zu
mangelhaften Funktion des Gerats fUhren.

®@ Tipp

® Nutzliche Infos flUr einfachere und schnellere Verwendung oder
Einstellung.

() Bemerkung

® Verfahren und Ratschlage fur wirksame Ausnutzung der
Gerateeingenschaften.



2. Express-Begleiter durch die
grundlegende Einstellung

Einstellung des Anschlusses an das lokale Netz

Damit Sie sich an der Konfigurationsschnittstelle des Interkoms anmelden kd&nnen,
mussen Sie ihre IP-Adresse kennen. Die Interkoms 2N IP haben als Fabrikeinstellung
das automatische Erhalten der IP-Adresse vom DHCP-Server eingestellt. Wenn Sie
somit das Interkom an das Netz anschlief3en, in dem sich der DHCP-Server befindet,
der so konfiguriert ist, dass er die IP-Adressen allen neuen Anlagen zuteilt, wird auch
lhr Interkom seine eigene IP-Adresse erhalten. Sie kénnen die IP-Adresse des
Interkoms direkt anhand des DHCP-Servers-Status (gemaf der MAC-Adresse des
Interkoms, die auf dem Herstellerschild angefUhrt ist) erfahren bzw. das Interkom kann
sie Ihnen direkt mittels der Voice-Funktion mitteilen - siehe Installationshandbuch zum
jeweiligen Interkom-Modell.

Wenn es in lhrem Netz keinen DHCP-Server gibt, miUssen Sie die statische Adresse
mithilfe der Interkomtasten einstellen, siehe Installationshandbuch zum jeweiligen
Interkom-Modell. Ihr Interkom wird dann die Festadresse 192.168.1.100 erhalten, die Sie
nur far das erste Anmelden benutzen, und Sie k&dnnen sie danach andern.

Falls Sie die IP-Adresse Ihres Interkoms schon kennen, geben Sie sie in ihren beliebten
Webbrowser ein. Wir empfehlen die aktuelle Version des Webbrowsers Chrome,
Firefox oder Internet Explorer 9+ zu verwenden. Die 2N IP Interkoms sind mit alteren
Versionen der Webbrowser nicht voll kompatibel.

Verwenden Sie fUr das erste Anmelden an der Konfigurationsschnittstelle den Namen
admin und das Passwort 2n (Passwort, das nur nach dem Zurlcksetzen der Anlage in
den Ausgangsstatus gultig ist).

Das Interkom verlangt nach dem ersten Anmelden eine Passwortanderung. Es werden
nur starke Passworter akzeptiert - mindestens acht Zeichen, die mindestens einen
grofRen Buchstaben, einen kleinen Buchstaben und eine Ziffer enthalten.



X

Aus Sicherheitsgrunden wird verlangt, das

Standardpasswort zu andern.

eichan lang sein sowie mindestens
kleinen Buchstaben und eine Ziffer
Neues Passwort
Neues Passwort bestatigen
CZ [EN | DE | FR|IT | ES | RL | Andem | | schiiesen

Merken Sie sich das gewahlte Passwort gut bzw. notieren Sie sich dieses. Falls Sie das
Passwort vergessen, werden Sie das Interkom in den Ausgangsstatus zurlUcksetzen
muUssen (siehe Installationshandbuch zum jeweiligen Modell) und Sie werden dadurch
gleichzeitig sdmtliche durchgefUhrte Einstellungsanderungen verlieren.

©@ Tipp

®* FAQ: IP_Adresse - Wie stellt man die IP-Adresse des 2N IP Interkoms
fest


https://faq.2n.cz/pages/viewpage.action?pageId=7353168
https://faq.2n.cz/pages/viewpage.action?pageId=7353168

Firmware Upload

Wir empfehlen nach der ersten Anmeldung im Interkom gleichzeitig auch die Interkom-
Firmware zu aktualisieren. Die neueste Firmware fur Ihr Interkom finden Sie auf der
Webseite www.2n.cz. Der Firmwareaktualisierung dient die Taste Firmware

aktualisieren im Men( System / Wartung. Nach dem Upload der Firmware in die
Anlage fUhrt die Anlage einen Neustart durch und die Aktualisierung ist fertig. Die
Aktualisierung dauert ungefahr eine halbe Minute.


http://www.2n.cz/

Einstellung des Anschlusses an den SIP-
Server

Damit das Interkom telefonieren kann und im Rahmen lhrer VolP-Infrastruktur
erreichbar ist, mUssen Sie einige wichtige Parameter einstellen. Diese Parameter
werden im MenU Dienste / Telefon / SIP eingestellt.

Identitat der Sprechanlage ~
Mame anzeigen | 2M IP Force
Telefonnummer (I0) 111
Domain | 192.168.1.1

Testanruf

® Angezeigter Name - stellen Sie den Namen ein, der auf dem Telefon des
Angerufenen als die Identifikation des Anrufenden angezeigt wird. Dieser Name

wird auch im Anmeldefenster und auf der Startseite der Webschnittstelle
angezeigt.

® Telefonnummer (ID) - stellen Sie die eigene Telefonnummer des Interkoms (ggf.
eine andere eindeutige aus Zeichen und Ziffern bestehende ID) ein. Diese
Nummer zusammen mit der Domain identifiziert das Interkom eindeutig bei
Anrufen und bei der Registrierung.

® Domain - stellen Sie den Domain-Name des Dienstes ein, bei dem das Interkom
registriert ist. Stimmt gewdhnlich mit der SIP-Proxy- oder Registrar-Adresse
Uberein. Wenn Sie in lhrer Interkominstallation keinen SIP-Proxy benutzen, geben
Sie die IP-Adresse des Interkoms ein

Wenn Sie in |hrem Netz einen SIP-Server (Proxy, Registrar) benutzen, muss man die
Adresse dieser Elemente im Netz einstellen:

SIP-Proxy ~

Proxy-Adresse | 10.27.50.40
Proxy-Port | 5060
Backup-Proxy-Adresse

Backup-Proxy-Port | 5060

® Proxy-Adresse - stellen Sie die IP-Adresse oder den Domainnamen von SIP-
Proxy ein.

® Proxy-port - legt den SIP-Proxy-Port (Ublicherweise 5060) fest.



® Backup-Proxy-Adresse - IP-Adresse oder Domainname des Backup-SIP-Proxys.
Die Adresse kommt dann zum Einsatz, wenn der Haupt-Proxy auf die
Anforderungen nicht antwortet.

® Backup-Proxy-Port - Stellt den port des Backup-SIP-Proxys (gewdhnlich 5060)
ein.

SIP-Registrar ~
Registrierung aktiviert |«
Adresse Registrar | 10.27.50.40
Port Registrar | 5060
Adresse Backup-Registrar

Port Backup-Registrar | 5060
Registrierung erlischt 120 [s]
Registrierungszustand ANGEMELDET

Fehlerursache -

® Registrierungsgenehmigung - genehmigen Sie die Interkomregistrierung beim
eingestellten SIP-Registrar.

® Registrar-Adresse - stellen Sie die IP-Adresse oder den Domainnamen von SIP-
Registrar ein. Die Adresse von SIP-Proxy und SIP-Registrar ist gewdhnlich die
gleiche.

® Port Registrar - legt den SIP-Registrar-Port (Ublicherweise 5060) fest.

® Adresse Backup-Registrar - IP-Adresse oder Domainname des Backup-SIP-
Registrars. Die Adresse kommt dann zum Einsatz, wenn der Haupt-Registrar auf
die Anforderungen nicht antwortet.

® Port Backup-Registrar - Stellt den port des Backup-SIP-Registrars (gewdhnlich
5060) ein .

® Registrierung erslicht - definiert, wann die Registrierung erslicht, die die
Auslastung des Netzwerks und SIP-Registrars durch regelmafig gesendete
Registrierungsanfoderungen betrifft. Der SIP-Registrar kann die Frist fUr das
Erldschen andern, ohne dass ihnen daas mitgeteilt wird.

® Registrierungszustand - zeigt den aktuellen Registrierungsstatus an (Nicht
registriert, Registrierung lauft..., Registriert, Registrierung wird beendet...).

® Fehlerursache - zeigt die Fehlerursache des letzten Registrierungsversuchs an -
zeigt die letzte Fehlerantwort des Registrars, z.B. 404 Not Found an.

Wenn |hr SIP-Server die Authentifizierung der Endanlagen verlangt, geben Sie
folgende Parameter ein:



Authentifizierung ~
Benutzerauthentifizierungs-1D |«

Authentifizierungs-1D 1109

Passwort | ssesesss

® Passwort - Geben Sie das Passwort ein, das bei der Authentifizierung des
Interkoms verwendet wird.



Einstellung der Kurzwahltasten

Alle Modelle der Interkoms 2N IP sind mit Kurzwahltasten ausgestattet. Wenn der
Nutzer eine der Kurzwahltasten drickt, wird die Telefonnummer angerufen, die in der
jeweiligen Position in der Nutzerliste voreingestellt ist.

Wahlen Sie im MenU Adressbuch / Nutzer aller potentiell verfligbaren Tasten auf dem
Interkom an. Enthalt die Liste der Tasten einschlieBBlich jener, die im Interkom nicht

physisch anwesend sind. Bei manchen Modellen (2N® IP Vario, 2N® IP Verso) ist die

Tastenliste in Gruppen je 8 bzw. 5 Tasten aufgeteilt, die den erweiternden
Tastenmodulen entsprechen. In das Editierungsfeld kann manden Nutzer mittels der

Schaltflache + , mittels seiner Bezeichnung und durch die Bestatigung mit der Taste

hinzuflgen. Man kann den gefragten Nutzer auch in der Liste mittels des Fulltextfeldes
Uber den Namen suchen. Eine Kurzwahltaste kdnnen mehrere Nutzer gleichzeitig
teilen.

Kurzwahltasten v
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Telefonnummern des Benutzers ~

Telefonnummer | 123

Zeitprofil @ [nepouzito] v O

2N2 P Eye Adresss
Parzlleler Anruf an folgende Nummer
Mummer 2

Telefonnummer
Zeitprofil @  [Nepouito] o =
ZN® |P Eye Adresse
Paralleler Anruf an folgende Nummer
Nummer 3

Telefonnummer

Zeitprofil ® | [nepouzito] -0
2N @ |P Eye Adresse
Paralleler Anruf an den Vertreter
Stellvertreter

Benutzervertreter X Q

Sie kénnen die Interkoms 2N IP auch mit einem oder mehreren IP-Telefonen ohne den
SIP-Server verwenden. Flr Anrufe aus dem Interkom wird das sog. Direct SIP Call
verwendet. Fullen Sie in einem solchen Fall statt der Telefonnummer die SIP-Adresse
des angerufenen Telefons in der Form sip:Telefon_Nummer@ip_adresse_des_Telefons
aus.



Einstellung der Einschaltung des
elektrischen Schlosses

Man kann an die Interkoms 2N IP ein elektrisches Tilrschloss anschlieBen, das man
mittels des Codes, der auf der nummerischen Tastatur des Interkoms eingegeben wird
bzw. des Codes, der auf der Tastatur des IP-Telefons wahrend des Anrufes
eingegeben wird, bedienen. SchlieBen Sie das elektrische Turschloss geméaiR der
Anleitung im Installationshandbuch an das jeweilige Modell an.

«| Schalter aktiviert

Grundeinstellungen ~

Schalter-Modus | Monostabil v
Dauer des Einschaltens 5 [s]
Gesteuerter Ausgang | Relais 1 v
Ausgangstyp  Normal v
Zeitprofil @  [unbenutz] v O &

Schalter probieren

Schalter-Codes ~

CODE ERREICHBARKEIT ZEITPROFIL
100 Tastatur DTMF +  ®  [unbenutzt] v O [
z Tastatur DTMF v | @ | [unbenutzi] v O [

Ein-/Aus-Codes unterscheiden

Geben Sie in der Registerkarte Hardware / Schalter / Schalter 1 den Schalter mittels
des Feldes Schalter freigegeben frei, stellen sie den Parameter Gesteuerter Schalter
auf den Ausgang des Interkoms ein, an den das elektrische Tlrschloss angeschlossen
ist. Stellen Sie danach einen oder mehrere Codes flr das Einschalten des Schalters -
des elektrischen Turschlosses ein.



3. Unterschiede zwischen den
Modellen und

Funktionslizenzierung

Hier ist eine Ubersicht dessen, was Sie in dem Kapitel finden:

® 3.1 Unterschiede zwischen Modellen
® 3.2 Funktionslizenzierung



License Features %P 2N®LTE %P NP NP TP i 2N% 1P Vario
Verso Verso Solo Base Force Safety Vario displejem

Enhanced Audio User sounds

included in Gold) A omatic audio test

NNoise defection

Enhanced Video Audiolvideo streaming (RTSP r ™
(hcked i Gony | oVEr
External camera support %
ONWIF support g
PTZ suppart

Maofion detection support

Enhanced Advanced swilch setfing options
Integration

HTTP API , o+
{included in Gold)

Automation functicn
E-mail sending (SMTP client)

Automatic update (TFTPHTTP
client)

FTP client

SHMP client

TR-069

Synergis pt
Enhanced Security 802 1x support a
{inciuded in Gold) SIPS (TLS) support

Switch Blocking by Tamper

SRTP support

Silent alarm

Limit unsuccessful access attempis

Anti-Passback a vr [ %]

Scrambled keypad a [ x] a [ %] [ %]
NFC NFC support [ <] v [ %] [ x]
{included in Gold)
InformaCast InformaCast support r ™
Lift Module Lift Contral A a [ x| a

- Enthalt aus der Fertigung
- Lizenzierte Funktion, ist nachzukaufen
B - Kann man nicht verwenden

*) Die VerflUgbarkeit von Diensten hangt von den Einstellungen lhres Mobilfunknetzes
ab.

**Y Die Funktion der verschlUsselten Tastatur steht nur an Modellen 2N Access Unit 2.0
zur Verflgung.



3.1 Unterschiede zwischen Modellen

Dieses Handbuch ist fUr die ganze Familie der 2N IP Interkoms gemeinsam und
deshalb sind manche hier beschriebenen Funktionen nur bei konkreten Modellen bzw.
erst nach der Eingabe des glltigen Lizenzschllssels verflgbar. In diesem Kapitel ist
die Ubersicht der Unterschiede zwischen den einzelnen Modellen angefihrt. Die
Auflistung der Unterschiede ist nicht komplett, sie ist nur auf die beschrankt, die die
Konfigurationsmoglichkeiten beeinflussen. Wenn die jeweilige Funktion nicht bei allen
Modellen verflgbar ist, ist im jeweiligen Kapitel eine Bemerkung und ein Verweis auf
dieses Kapitel angeflihrt.

In der nachstehenden Tabelle ist eine Ubersicht der Eigenschaften und Funktionen der
einzelnen Modelle der Interkoms 2N IP angefUhrt.

Eigenschaft/Modell ® ® ® ® ® ® ® ® ®
2N 2N IP 2N 2N IP 2N 2N 2N 2N 2N
IP Verso IP Vario IP IP IP IP Vide«
Basis Solo Force Safety Uni Audio Kit
Kit
Bestellnummer 9156... 9155... 91553... 9137... 9151... 9152.. 9153.. 9154.. 9154,
C
Integrierte Kamera Ja optional Ja optional Nein
Kameraaufldésung 1280 x 960 640 x 640
480 X
480
oder
1280
X
960
UnterstlUtzung Nein Ja

einer externen

Analogkamera

UnterstUtzung Ja Nein Ja
einer externen IP-

Kamera



Eigenschaft/Modell

Interner RFID-

Kartenleser

Display

Zusatzschalter

Anzahl der Tasten

der Basiseinheit

Erweiterung der
Anzahl der Tasten
(Extender)

Numerische

Tastatur

Digitaler Eingang

Breitband-
Audiocodecs (L16,
G.722)

Verstarkerleistung

Einstellungen des

Mikrofonverstarkers

Erweiterung der
Verstarkerleistung
auf 10 W

Tamper /

Schutzschalter

2N

IP
Basis

optional

Nein

Nein

1 oder

Nein

Nein

Ja

Ja

2W

Nein

Nein

Ja

2N® IP 2N®

Verso

optional

optional

1

bis 145

optional

optional

P
Solo

Nein

Nein

Nein

Nein

Ja

optional

optional

1,3

oder 6

bis 48

optional

optional

150 mW

Nein

® ®
2N 2N
IP IP
Force Safety
Nein
Nein
1,2 1
oder
4
Nein
Nein
10 W
Ja
optional

2N

IP
Uni

Nein

oder

Nein

Nein

Nein

Ja

2N ® 2N -
IP Vide«
Audio Kit
Kit

bis 16 externe

programmierk

Tasten

Ja

10 W

Ja

Nein

Nein



Eigenschaft/Modell ® ® ® ® ® ® ® ® ®
2N 2N IP 2N 2N IP 2N 2N 2N 2N 2N
IP Verso P Vario IP IP IP IP Vide«
Basis Solo Force Safety Uni Audio Kit

Kit

Anzahl der 10 000 1999 10 000 1999 2 16

Positionen in der

Nutzerliste

Nutzervertreter bei Ja Nein Ja

Unerreichbarkeit

Anzahl der 2 4 1 4

bedienten Schalter

Anzahl der 2 10 2 10

Universalcodes der

Schalter

Anzahl der 20

Nutzerprofile

JPEG-HTTP-Video Ja Nein Ja

UnterstUtzung 2N Ja Nein Ja

®

IP Eye
Telefonmodus Nein Ja Nein Ja Nein Ja

Einige Funktionen der 2N IP Interkoms sind nur nach der Eingabe des glltigen

LizenzschlUssels verflgbar (siehe Kapitel Lizenzen).



3.2 Funktionslizenzierung

Warum sind einige Funktionen lizenziert?

Weil wir nicht wollen, dass jeder Kunde unser Interkom mit allen seinen
Verbesserungen kaufen muss, wir sind Uberzeugt, dass fUr die Mehrheit der
Anwendungen das Interkom in der Grundausstattung ausreichend ist und es nicht
notwendig ist, fUr Funktionen zu zahlen, die man nicht nutzt.

Welche Funktionen sind lizenziert und welche Lizenztypen gibt es?

Einige Funktionen der 2N [P Interkoms sind nur nach der Eingabe des glltigen
LizenzschlUssels verflgbar. Zu Verflgung stehen folgende Lizenztypen:

® Enhanced Audio (Best.-Nr. 9137905)

® Enhanced Video (Best.-Nr. 9137906)

® Enhanced Integration (Best.-Nr. 9137907)

® Enhanced Security (Best.-Nr. 9137908)

® Gold (Best.-Nr. 9137909)

® InformaCast (Best.-Nr. 9137910)

® NFC (Best.-Nr. 9137915)

® |P intercoms Lift module license (Best.-Nr. 9137916)

Die Lizenz InformaCast ermoglicht die Anwendung des SingleWire-InformaCast-
Protokolls.

(D Info

® Ab SW Version 2.25 kann man den Codec G.729 benutzen, ohne
LizenzschlUssel eingeben zu mussen.

2N® IP Verso, Base , Solo , Vario , Force , Safety und Audio Kit mit Video Kit

unterstUtzen dieses Lizenzschema. Der Nutzer muss nur Uberlegen, welche Lizenzen
er benétigen wird, z.B. die Lizenz Enhanced Video hat Sinn fir 2N IP Interkoms mit
Kamera oder Modelle der 2N IP interkoms ohne Kamera, die Unterstitzung einer

externen Kamera anbieten, die gerade durch diese Lizenz aktiviert wird. 2N® IP Audio

Kit unterstitzt das Hinzuflgen einer externen Kamera nicht, aber mit dieser Lizenz

kann man den RTSP Server fUr Audiostream aktivieren. 2N® IP Vario mit Display ist

mit schon installierter Lizenz Gold verflgbar, man kann es daher nur auf InformaCast
upgraden und IP intercoms Lift module license.



Die NFC-Lizenz schaltet die Unterstitzung der Authentifizierung mittels
Mobiletelefone ein, die mit der Funktion NFC bei ausgewahlten Modellen der 13 MHz
RFID-Kartenleser ausgestattet sind.

FUr das Modell 2N® IP Uni sind keine Lizenzen verfugbar.

@ Tipp

® Die Ubersicht der Unterschiede zwischen den Modellen und
Funktionslizenzierung finden Sie im Kapitel 3. Unterschiede zwischen
den Modellen und Funktionslizenzierung .


https://wiki.2n.cz/pages/viewpage.action?pageId=39144684
https://wiki.2n.cz/pages/viewpage.action?pageId=39144684

In der folgenden Tabelle werden alle Funktionen genannt, die durch die Eingabe der

LizenzschlUssels aktiviert werden,
entsprechen. Man kann die Lizenzen beliebig kombinieren.

Eigenschaft/Lizenz

Benutzerdefinierte

Tdéne

Automatischer
Audiotest

Larmerkennung

Audio/Video-
Streaming (RTSP-

Server)

UnterstlUtzung einer

externen IP-Kamera

ONVIF-Unterstutzung

UnterstUtzung der
PTZ-Funktion

UnterstUtzung der

Bewegungserkennung

Erweiterte
Moglichkeiten der

Schaltereinstellung

HTTP API (siehe
Anmerkung weiter

unten)

die den vorstehend angeflUhrten Lizenzen

Enhanced Enhanced Enhanced

Audio

Video

Integration

Enhanced NFC

Security

InformaCast

Golt

(Prc



Eigenschaft/Lizenz Enhanced Enhanced

Audio Video

Funktion far die

Automatisierung

E-Mails-Absenden
(SMTP-Client)

Automatisches

Update (TFTP/HTTP-

Client)

FTP-Client

SNMP-Client

TR-069

UnterstUtzung 802.1x

SIPS -(TLS)-

UnterstlUtzung

SRTP-UnterstUtzung

SilentAlarm

Einschrankung der
erfolglosen

Zutrittsversuche

VerschlUsselte

Tastatur

NFC-Support

Enhanced Enhanced NFC InformaCast

Integration Security

Golt

(Prc



Eigenschaft/Lizenz Enhanced Enhanced Enhanced Enhanced NFC InformaCast Gol

Audio Video Integration Security (Prc
InformaCast- .
UnterstlUtzung
Anti-Passback . .
Genetec Synergis . .
Aufzugsteuerung

Welche weiteren Produkte haben das gleiche Lizenzschema?

2N® SIP Audio Converter, 2N® SIP Speaker und 2N® SIP Speaker Horn, die mit der

schon installierten Gold-Lizenz verkauft werden, man kann sie daher nur auf
InformaCast upgraden.

2N Access Unit, das mit der schon installierten Lizenz Security und Integration
verkauft wird, also kann man nur auf die NFC-Lizenz upgraden. Andere Lizenzen sind
fUr 2N Access Unit nicht verflgbar. Vergessen Sie nicht, dass die NFC-Lizenz flr 2N
Access Unit eine andere Bestellnummer hat: 916012.

(D) Anmerkung

® Das komplette HTTP API ist nur mit der Lizenz Gold oder Enhanced
verflugbar Integration. Nur ein Teil der Schnittstelle (Camera API und
Logging API) ist ohne diese Lizenz verfligbar.



(D) Anmerkung

® Erweiterte Moglichkeiten der Schaltereinstellung - Schaltreaktivierung
mittels der Kurzwahltaste, Zeitprofil fUr den Schalter.

Wie kann ich die Lizenz erwerben?

Die Lizenz wird durch die Gesellschaft 2N gemaf der Seriennummer generiert. Sobald
Sie sich entscheiden, welche Lizenz Sie haben wollen, teilen Sie lhrem Vertreiber die
Nummer |hrer Einheit mit und er wird Ihnen den LizenzschlUssel zu Verflgung stellen.

Die Lizenz selbst werden Sie z.B. per E-Mail in der Form eines Codes
(alphanummerischer Kette) erhalten, den Sie kopieren und in das Interkom eingeben.

Die Lizenzen sind nicht zeitlich begrenzt. Sobald Sie die Lizenz einmal erwerben,
haben Sie sie fur immer.

Wenn Sie die Lizenz aktivieren wollen, schlieBen Sie sich an die Webschnittstelle des
jeweiligen Interkoms an und geben Sie den kopierten LizenzschlUssel in das Feld im
Menl System / Lizenz ein. Klicken Sie auf Speichern und die lizenzierten Funktionen
werden sofort aktiviert.

Man kann die Lizenzen automatisch im Men( System / Lizenzen herunterladen.

©@ Tipp

® FAQ: Lizenz fuar 2N IP Interkoms - Wie kann man Sie erhalten

Kann ich eine Demo-Lizenz bekommen?

Ja, Ihnen stehen 800 Stunden der Gold-Lizenz zu Verflgung, wahrend denen Sie die
lizenzierten Eigenschaften ausprobieren kénnen. Dieses Demo ist standardmafig
ausgeschaltet, aber Sie kbnnen sie in der Webschnittstelle des jeweiligen Interkoms im
Men( System / Lizenzen aktivieren. Auf dem Countdownzé&hler sehen Sie die restliche
Zeit und nach dem Ablauf der Probezeit werden alle lizenzierten Funktionen wieder
deaktiviert.

FUr die Lizenzen G.729 und InformaCast existiert keine Probiermodglichkeit.


https://faq.2n.cz/pages/viewpage.action?pageId=7353377

4. Signalisierung der
Betriebsstatus

Die 2N IP Interkoms signalisieren mittels Tonmeldungen Anderungen und Ubergange
zwischen den verschiedenen Betriebszustanden. FUr jede Art der Statusanderung
existiert eine andere Meldungsart. Die Liste der einzelnen Meldungen ist in der
folgenden Tabelle angeflhrt:

(D) Anmerkung

® Man kann die Signalisierung mancher der vorstehenden Zustdnde
dndern, siehe Kapitel Nutzerténe.

TOne Bedeutung

| |- Nutzer aktiviert
| Nach der Eingabe des Aktivierungscodes des Nutzers. Der Aktivierungscode
dient der Aktivierung des Nutzers (Position in der Nutzerliste). Die Einstellung

des Aktivierungscodes wird im Kap. Nutzer beschrieben.

gt | Nutzer deaktiviert

| Nach der Eingabe des Deaktivierungscodes des Nutzers. Der
Deaktivierungscode dient der Deaktivierung des Nutzers (Position in der
Nutzerliste). Ein nicht aktiver Nutzer kann nicht angerufen werden, der Anruf
kann jedoch auf den Nachfolger des Nutzers umgeleitet werden, falls er
eingestellt ist. Die Einstellung des Deaktivierungscodes wird im Kap. Nutzer

beschrieben.

- Profil aktiviert
Dient der Profilaktivierung. Kann zum Beispiel zum Einschalten des Klingelns
einer ganzen Nutzergruppe auf Telefonnummern direkt im BUro genutzt
werden. Die Einstellung des Aktivierungscodes wird im Kap. Profile

beschrieben.



-

L1

Profil deaktiviert

Dient der Profildeaktivierung. Kann zum Beispiel fur das Ausschalten des
Klingelns auf Telefonnummern im Blro und ihre eventuelle Umleitung
entweder auf eine Telefonnummer, z.B. die Pforte, oder auf
Mobiltelefonnummern der Beteiligten genutzt werden. Die Einstellung des

Deaktivierungscodes wird im Kap.Profile beschrieben.

Bestatigungssignalisierung der Anrufverlangerung
Das 2N IP Interkom hat aus dem Grund des Sperrschutzes die maximale

Anruflange eingestellt, siehe Kap. Sonstiges.

Interne Applikation gestartet

Nach dem Einschalten der Einspeisung oder nach dem Neustart des 2N IP
Interkoms ist der Start der internen Applikation des 2N IP Interkoms in Gang
gesetzt. Der erfolgreiche Start der internen Applikation wird durch diese

Tonkombination signalisiert.

An das lokale Netz angeschlossen, IP-Adresse erhalten
Nach dem Start der internen Applikation meldet sich das 2N IP Interkom zum
lokalen Netz an. Die erfolgreiche Anmeldung zum lokalen Netz wird durch

diese Tonkombination signalisiert.

Vom lokalen Netz abgekoppelt, IP-Adresse verloren
Falls es zum Abkoppeln des UTP-Kabels vom Interkom 2N IP kommt, wird

dieser Status durch diese Tonkombination signalisiert.

Unglltige Telefonnummer oder ungultiger Code flr das Einschalten des
Schalters

2N IP Interkoms ermoglichen, mit der Hilfe der Tastatur direkt die
Telefonnummer der Nebenstelle zu wahlen oder den Code fur das Offnen der
TUr einzugeben. Wenn der Code ungultig ist, wird dieser Status durch diese

Tonkombination signalisiert.

Zurlcksetzen der Netzparameter in den Ausgangsstatus

Nach dem Einschalten der Einspeisung ist das Zeitlimit von 30 Sekunden flr
die Eingabe des Codes fur das Zurlcksetzen der Netzparameter in den
Ausgangsstatus eingestellt. Das Zurlcksetzen der Netzparameter in den
Ausgangsstatus wird im Kap. Konfiguration der Anlage im konkreten

Installationshandbuch des 2N IP Interkoms beschrieben.



Signalisierung des sich ndhernden Anrufendes

Die2N IP Interkoms ermoglichen das Zeitlimit einzustellen, nach dessen
Ablauf der Anruf beendet wird. Man kann den Anruf durch das DrlUcken einer
Taste vom VolP-Telefon verlangern. Das Zeitlimit ist aus dem Grund des

Schutzes vor der Anrufsperre eingestellt.

Verbundener Anruf beim Anrufen von einem VolP-Telefon auf das 2N IP
Interkom
Beim Anrufen von einem VolP-Telefon auf die Interkoms 2N IP wird ein kurzer

Ton zum Zweck der Signalisierung der Anrufverbindung abgespielt.



5. Interkomkonfiguration

2N® IP Verso

lll Status ‘& Verzeichnis

1 BEMUTZER
SERIENMNUMMER 54-1305-2337

FIRMWARE 2.24.033.7
BETRIEBSZEIT 0d 20h 10m 40s

Nowmer e | £ J Services

5P 2 MICHT ANGEMELDET , PHOME | E-MAIL
NUMMER 111 RTSP | ONVIF

Automatisensmng

Hardware

. DHCP | TLS | MD5

Wartung By

Startbildschirm
Der Startbildschirm erscheint nach dem Anmelden an der Webschnittstelle des

Interkoms. Sie kbnnen jederzeit mittels der Taste @ zu diesem zurlckkehren, die in
der linken oberen Ecke auf den weiteren Seiten der Schnittstelle angebracht ist. In der
Kopfzeile erscheint der Interkomname (siehe Parameter Angezeigter Name in der
Einstellung Dienste/ Telefon / SIP). Man kann zwischen den Sprachen der
Webschnittstelle mittels der Tasten CZ und EN wahlen. Sie kénnen sich vom Interkom
mittels der Taste Abmelden in der rechten oberen Ecke der Seite abmelden.



Die Startseite dient als das erste Niveau des Menls und schnelle Navigation (durch
das Anklicken eines beliebigen Kastens) zu ausgewahlten Teilen der
Interkomkonfiguration. In manchen Kasten wird gleichzeitig der Status der
ausgewahlten Dienste angezeigt.



Konfigurationsmenii

Die Konfiguration der 2N IP Interkoms ist in 5 Untermenls aufgeteilt - Status,
Verzeichnis, Hardware, Dienste und System; jedes der UntermenUs ist in weitere Teile
aufgeteilt, siehe folgende Ubersicht.

Status

System - Basisinformationen Uber das Interkom
Dienste - Information Uber gestartete Dienste und ihren Status

Lizenz - aktueller Status der Lizenz und der verflgbaren Funktionen des
Interkoms

Verzeichnis

Nutzer - Einstellung der Telefonnummern der Nutzer, der Kurzwahltasten, der
Zutrittskarten und die Nutzercodes flr die Schalterbedienung

Profile - Einstellung der Zeitprofile
Feiertage - Einstellung der festen und beweglichen Feiertage im Kalenderjahr

Hardware

Schalter - Ein_stellung der Einschaltung des elektrischen Schlosses, der
Beleuchtung u.A.

Audio - Lautstarke des Audios, des Signalisierungstons u.A., Mikrofonparameter
Kamera - Einstellung der internen Kamera und der externen IP-Kamera
Tastatur - Einstellung des Verhaltens der Tasten und der Tastatur

Tasten - Einstellung der Zuordnung der Kurzwahltasten zu den einzelnen
Nutzern

Display - grundlegende Displayeinstellung
Kartenleser - Einstellung des Kartenlesers, Wiegand-Interface

Erweiternde Module - Einstellung der erweiternden Module 2N® IP Verso

Dienste

Telefon - Einstellung des Telefons und des Anschlusses an die SIP-Zentrale

Streaming - Einstellung des Audio- und Videostreamings (ONVIF, RTSP,
Multicast u.A.)

Onvif - Einstellung des Onvif-Dienstes



E-Mail - Einstellung der absendenden E-Mails und der Verbindung zum SMTP-
Server

Automatisierung - flexible Interkomeinstellung gemdaf3 den spezifischen
Anforderungen des Nutzers

HTTP API - Einstellung der HTTP API-Autorisierung
Nutzertbne - Einstellung und Upload der Nutzertdne
Webserver - Einstellung des Webservers und des Zutrittcodes
Audio Test - Einstellung des automatischen Audiotests

SNMP - Einstellung des SNMP-Dienstes

System

Netz - Einstellung des Anschlusses an das lokale Netz, 802.1x, Abfangen von
Paketen

Datum und Uhrzeit - Einstellung der realen Zeit und der Zeitzone
Lizenzen - Einstellung von Lizenzen, Aktivierung der Trial-Lizenz
Zertifikate - Einstellung der Zertifikate und der Privatcodes

Aktualisierungen - Einstellung der automatischen Aktualisierungen der Firmware
und der Konfiguration

Syslog - Einstellung des Absendens von Systemnachrichten an den Syslog-
Server

Wartung - Sicherheitskopie und Konfigurationswiederherstellung,
Firmwareaktualisierung

5.1 Status

5.2 Verzeichnis

5.3 Hardware

5.4 Dienste

5.5 System

5.6 Verwendete Ports



Hinweis
Warnung

Um volle Funktionsfahigkeit und garantierte Leistung zu erzielen, empfehlen
wir ausdrucklich, die Aktualitdt der benutzter Version des Produkts oder
Gerats schon bei der Installierung zu prifen. Der Kunde nimmt hiermit zur
Kenntnis, dass das Produkt oder Gerat nur in dem Fall die garantierte Leistung
erzielen und voll funktionsfahig werden kann, wenn die neueste Version des
Produktes oder Gerats verwendet wird, die auf volle Interoperabilitdt getestet
wurde und vom Hersteller nicht als inkompatibel mit bestimmten Versionen
anderer Produkte bezeichnet wurde, alles das nur in Ubereinstimmung mit
Hinweisen, Anleitungen oder Empfehlungen des Herstellers und nur in
Verbindung mit geeigneten Produkten und Geraten anderer Hersteller. Die
neuesten Versionen sind auf Internetseiten https://www.2n.cz/cs_CZ/ zu
finden, ggf. erlauben die einzelnen Gerate nach ihrer technischen
Moglichkeiten eine Aktualisierung in der Konfigurationsschnittstelle. Falls der
Kunde eine andere als die neueste Version des Produktes oder Gerats
verwendet, oder eine Version, die der Hersteller als inkompatibel mit
bestimmten Versionen anderer Produkte bezeichnet hat, oder wenn der Kunde
das Produkt oder Gerat in Widerspruch mit Hinweisen, Anleitungen oder
Empfehlungen des Herstellers verwendet, oder in Kombination mit
ungeeigneten Produkten oder Geraten anderer Hersteller, ist er mit allen
eventuellen Funktionsbeschrankungen solches Produkts oder Gerats und
damit verbundenen Folgen einverstanden. Durch Verwendung einer anderen
als neuesten Version des Produkts oder Gerats, ggf. einer Version, die der
Hersteller als inkompatibel mit bestimmten Versionen anderer Produkte
bezeichnet hat, oder durch Verwendung des Produkts oder Gerats in
Widerspruch mit Hinweisen, Anleitungen oder Empfehlungen des Herstellers,
oder durch Verwendung zusammen mit ungeeigneten Produkten oder Geraten
anderer Hersteller, stimmt der Kunde zu, dass die Gesellschaft 2N
TELEKOMUNIKACE a.s. fUr keine Beschrankung der Funktionsfahigkeit solches
Produkts oder keinen mit der eventuell Funktionsbeschrankung verbundenen
Schaden verantwortlich ist.



5.1 Status

Informationen zum Gerat »

Gerdtmerkmale »

Ereignisse

Im MenU Status werden Ubersichtlich die aktuellen Informationen und Eigenschaften
der Anlage angezeigt. Das Menu ist in funf Registerkarten aufgeteilt: Anlage, Dienste,
Lizenzen, Historie der Zutritte und Ereignisse.



Registerkarte Anlage

Zeigt Informationen Uber das Modell und seine Eigenschaften,

Firmware und des Bootloaders u.A. an.

nfarmationen zum Gerat ~
Produktname

Hardware-Version

die Version der

2N IP Verso
570véE

Seriennummer 54-1921-0115

Firmware-Versicn
Minimale Firmware-Version
Bootloader Version

Betriebszeit

Stromquells

Herstellerzertifikat installiert

2.28.0.37.1
2.21.3.30.6
2.16.1.25.5
Oh 6m 325
PoE
Nein

Gerat lokalisieren

® Gerat lokalisieren - optische und akustische Signalisierung des Gerats. Optische
Signalisierung ist nur dann maoglich, wenn das Gerat mit Hinterleuchtung

ausgestattet ist (2N® IP Verso, 2N®

Force, 2N® IP Safety und 2N® IP

IP Solo, 2N® IP Base, 2N® IP Vario, 2N® 1P

Uni). Hat das Gerat keinen integrierten

Lautsprecher, Uberprifen Sie, ob zur Tonsignalisierung ein externer Lautsprecher

angeschlossen ist (2N® IP Audio Kit a 2N® IP Video Kit).

Geratmerkmale ~
Interne Kamera
Display
Kartenleser
Kartenlesertyp
Anzahl der Tasten
Signalisierungs-LEDs

Audio-Hardware

JA

NEIN

JA

13,56 MHz NFC + SE
1

JA

liow



Registerkarte Dienste

Zeigt den Status der Netzschnittstelle und der ausgewéahlten Dienste an

Status Netzwerkschnittstelle ~
MAC-Adresse
DHCP-Adresse
IP-Adresse
Netzwerkmasks
Standard-Gateway
Primdres DNS

Sekundires DNS

Telefonstatus (SIP1) ~
Telefonnummer (1D}
Registrierungszustand
Fehlerursache
Registriert bei

Letzte Registrierung

Telefonstatus (SIP2) ~
Telefonnummer (ID)
Registrierungszustand
Fehlerursache
Registriert bei

Letzte Registrierung

T7C-1E-B3-01-02-BF

BENUTZT

10.27.24.6

255.255.0.0

10.27.0.1

10.27.0.40

10.0.100.102

1109

ANGEMELDET

10.27.50.40

2018-09-13 12:39:10

111

NICHT ANGEMELDET

N/A



Registerkarte Lizenzen
Zeigt die Liste der lizenzierten Interkomfunktionen an. Bei jeder Funktion wird
angezeigt, ob sie aktuell verflgbar ist (auf der Grundlage des gultigen
LizenzschlUssels, der im Mendu
System / Lizenzen eingegeben wird).
Lizenzierte Merkmale -
Automatische Updates JA
RTSP-%erver JA
Erweiterte Schaltereinstellungen JA
Benutzerdefinierte Klange JA
HTTP AFl JA
SMTP Service JA
802.1x Authentifizierung JA
Automatisierung JA
Audio-Test JA
5IPS-Protocol JA
SRTP-Protokoll JA
Kamera PTZ-Funktionen JA
InformaCast Service JA
FTR-Client JA
Bewegungserkennung JA
MFC-Support JA
SMMP-Support JA
Gerauscherkennung JA
TROES JA
Blockierung der Schalter durch Sabotagekontaki JA

Genetec Synergis JA



Registerkarte Historie der Zutritte

Auf der Registerkarte Historie der Zutritte werden die letzten 10 Eintragungen Uber
angelegte Karten angezeigt. Jede Eintragung enthalt die Uhrzeit zu der die Karte
angelegt wurde, ihre ID, ihren Typ und die Beschreibung, die die Information enthalt,
ob die Karte gultig ist bzw. welchem Nutzer sie zugeordnet wurde.

Zugriffsprotokoll ~
ZEIT KARTEN-ID KARTENTYP BESCHREIBUNG
1 18/09/2018 06:40:5 4E2DOBBO90S8FFR2 Cepa alid
18 06:40:56 O07FFEBDACF HID-48 iClass PA org 3
18 2018 06:40:52  FFFFG5S HID Cla o) orp 10 alid
- 8 2018 06:40:4 FFFFBB95 HID-35 iClass PA orp.1 nvalid
18/09/2018 06:40:42 7B273B HID-26 iCla A alid
1 201 4 243CE23ALFD4 lIFARE DE e nva
7 18/09/2018 06:40:35 B02AEIQA2ES204 [IFARE DESFire nvalid
18 2018 06:4( 802C3202235704 IFARE F ]
8 18 06:40:2 2B E fIFARE Cla 4k nva

Registerkarte Ereignisse

Auf dieser Registerkarte sient man die letzten 500 Ereignisse, die die Anlage
aufgezeichnet hat. Jedes Ereignis enthéalt die Uhrzeit und das Datum der Erfassung,
den Ereignistyp und die Beschreibung, die das Ereignis naher spezifiziert. Man kann
die Ereignisse im RollmenU Uber der Eintragung der Ereignisse selbst nach dem
Ereignistyp filtern.



[Ereignisse filtern] v Izl

ZEIT EREIGMISTYP BESCHREIBUMNG -
10 Feb 11:00:03 SwitchStateChanged switch=1, stat==false
10 Fely 11:00:03 MotionDetected state=0UL
10 Feb 11:00:06 MotionDetected state=in
10 Feb 11:00:04 KeyReleased ey =
10 Feb 11:00:04 SwitchStateChanged 2p=0, session=2, switch=1, state=true, originator=ap
10 Feb 11:00:04 AccessTaken z0=0, seszion=2, apbErckzn=Talse
10 Feb 11:00:04 UserAuthenticated 20=0, szszion=2, namz=Amanda Kheel wiz=0e6b3
0 Feb 11:00:04 CodeEntered z0=0, seszion=2, direction=iN, code=582413, type=use
KeyPressed ey =
KeyReleased key=3
KeyPressed key=3
KeyReleased key=1
KeyPressed key=1
KeyReleased key=4
KeyPressed key=4
KeyReleased key=2
KeyPressed key=2
10 Feb 11:00:01 KeyReleased key=8
10 Feb 11:00:01 KeyPressed key=8 =
4 k
d-.
i - die Taste dient zum Export aller aufgezeichneten Ereignisse in CSV-Datei.
Ereignis Bedeutung
AccessLimited Ereignis, das nach 5 erfolglosen Authentifizierungsversuchen eintritt
(Karte, Code, Fingerabdruck). Das Zutrittsmodul bleibt dann fir 30
Sekunden gesperrt, auch im Fall, dass die nachfolgende
Authentifizierung gultig war.
AccessTaken Nach dem Anlegen der Karte im Anti-Passback-Bereich.
AplLockStateChanged Zustands&nderung (ein/aus) der Notverriegelung.
AudioLoopTest Ergebnis des durchgefUhrten Audiotests.

CallSessionStateChanged Ereignis, das Richtung, Stand des Anrufs, Adresse, Nummer der

gebildeten Sitzung und Folge des generierten Anrufs beschreibt.



Ereignis

CallStateChanged

CapabilitiesChanged

CardHeld

CardEntered

CodeEntered

DeviceState

DtmfPressed

DtmfEntered

DoorOpenToolong

DoorStateChanged

FingerEntered

FingerEnrollState

HardwareChanged

InputChanged

KeyPressed

Bedeutung
Bei Anderung des Anrufstatus (Ringing, Connected, Terminated)
wird auch die Richtung (eingehender, ausgehender) und die

|dentifikation der Gegenseite angezeigt.

Ereignis, das Uber eine Anderung in der Liste der verfligbaren

Funktionen des Gerats informiert.

Beim Anlegen der Karte, das 4 s und langer dauert.

Nach dem Anlegen der Karte.

Nach der Eingabe des Codes auf der nummerischen Tastatur, der

mit dem Zeichen * endet.

Indikation des Anlagenstatus, wie z.B. des Starts.

Eingabe des DTMF-Codes wahrend des Anrufes.

Empfang des DTMF-Codes im Anruf.

Erkennung einer lang gedffneten Tur, einstellbar in der Hardware /
Tar / Tar.

Erkennt das Offnen/SchlieBen der Tur. Sie k&dnnen die Einstellung in
der Hardware / Tar / Tur.

Autorisierung mittels des Fingerabdruckes.

Anlegen des Fingers auf den Leser zum Einlesen des

Benutzerfingerabdrucks.

Geanderte Anschliessung der Erweiterungsmodulen.

Signalisiert eine Anderung des logischen Eingangs.

Beim Drlcken der Taste (die Ziffern sind 0,1,2...,9 und die

Kurzwahltasten sind %1,%2 usw.).



Ereignis

KeyReleased

LiftConfigChanged

LiftFloorsEnabled

LiftStatusChanged

LoginBlocked

MobKeyEntered

MotionDetected

NoiseDetected

OutputChanged

PairingStateChanged

RegistrationStateChanged

RexActivated

SilentAlarm

Bedeutung

Beim Loslassen der Taste (die Ziffern sind 0,1,2...,9 und die

Kurzwahltasten sind %1,%2 usw.).

Anderung der Einstellung der Aufzugsteuerung.

Zutritt zur Etage mit Aufzug.

Erkennung der Anschliessung/Abtrennung des Lift Control Moduls.

Bei der Eingabe von 3 fehlerhaften Logins im Web, in die Anlage.
Enthalt Angaben Uber die IP-Adresse dieser Zutritte.

Autorisierung mittels Bluetooth.

Nach der Aktivierung der Bewegungserkennung, Sie kbnnen die
Einstellung in der Hardware / Kamera / Internen Kamera

durchftuhren.

Nach der Aktivierung der Larmerkennung, Sie k&bnnen die

Einstellung in der Hardware / Audio durchfthren.

Signalisiert eine Anderung des logischen Eingangs.

Nach der Anderung des Bluetooth-Kopplungsstatus (die Status sind

Inactive, Paired, Waiting for Pairing).

Statusanderung der Registrierung zum SIP-Proxy.

Ereignis bei Aktivierung des Eingangs, das auf REX-Taste eingestellt

ist.

Ereignis des SilentAlarms nach der Eingabe des Codes, der um eine
Eins héher als der richtige Code ist. Das heif3t, der Code fUr das
Offnen ist 123 und der Code des SilentAlarms ist 124. Oder nach
dem Anlegen des Fingers an das Modul des Fingerabdruckscanners,
der fUr die Verwendung zur Aktivierung des SilentAlarm

gekennzeichnet ist.



Ereignis

SwitchesBlocked

SwitchStateChanged

TamperSwitchActivated

UnauthorizedDoorOpen

UserAuthenticated

UserRejected

Virtuallnput

VirtualOutput

Bedeutung

Schalter mit ungultiger Eingabe des Zugangs blockiert.

Anderung des Schalterstatus, Einstellung in der Hardware /
Schalter.

Signalisiert Aktivierung des Schutzschalters -Offnen des
Gerategehdauses. Die Funktion des Schutzschalters muss im Menu

Digitale Eingange / Schutzschalter konfiguriert werden.

Erkennung des nicht autorisierten Tur6ffnens, einstellbar in der
Hardware / Tar / Tar.

Signalisiert die Authentifizierung des Benutzers und nachfolgendes
Offnen der Tur.

Ungultige Nutzertberprifung.

Anderung des virtuellen Eingangs.

Anderung des virtuellen Ausgangs.



5.2 Verzeichnis

Hier ist eine Ubersicht dessen, was Sie in dem Kapitel finden:

® 5.2.1Benutzer
® 5.2.2 Zeitprofile
® 523 Feiertage



5.2.1 Benutzer

Anweisungen fur das Einstellen der Nutzerfingerabdrlcke

Q)] Verzeichnisa

i Q | Suchen

“ Name Zutritt

Benutzer
m George Cloony

Zeitprofile
LAY

v v
m m

Testik (2]

Feiertage

e
|
I
=
i
L
i
v
a
3
I
—a

Die Nutzerliste ist eines der wichtigsten Teile der Interkomkonfiguration. Sie enthalt
wichtige Informationen Uber die Nutzer, die die Interkomfunktionen verfligbar machen,
wie das Turoffnen mittels der RFID-Karten oder das Einschalten des Codeschlosses,
das Informieren des Nutzers Uber verpasste Anrufe mittels E-Mails u.A.sind.

Sie kann bis 10 000 Nutzer enthalten (bei einzelnen Modellen der 2N IP Interkoms
kann die Zahl der Positionen abweichen). Sie enthalt die Nutzer, die mittels der
Kurzwahltasten (man kann sie auch anrufen) erreichbar sein sollten, sowie gleichzeitig
die Nutzer, die nur den Zutritt zum Objekt mittels der RFID-Karte, des Codes u.A.
haben sollen.

Wenn Sie einen externen Kartenleser verwenden, der an das Interkom mittels der
Wiegand-Schnittstelle angeschlossen ist, kommt es bei der Ubertragung der ID-Karte
mittels dieser Schnittstelle zur Verklrzung der ID auf 6 oder 8 Zeichen (gemaf der
Einstellung des Ubertragungsmodus). Wenn Sie die gleiche Karte an den internen
Leser anlegen, erhalten Sie die komplette ID, die in der Regel langer ist als - 8 und
mehr Zeichen. Die letzten 6 ggf. 8 Zeichen der ID sind jedoch identisch. Dies wird beim
Vergleich der ID-Karten mit der Datenbank im Interkom genutzt - wenn die
verglichenen IDs eine unterschiedliche Ldnge haben, werden sie vom Ende aus
verglichen und die Ubereinstimmung muss mindestens in 6 Zeichen gefunden werden.
Wenn die IDs gleich sind, werden alle Zeichen verglichen. Mittels dieses Mechanismus
wird die gegenseitige Kompatibilitat des internen und externen Lesers erreicht.

Alle Karten, die an den internen Leser angelegt wurden oder die mittels der Wiegand-
Schnittstelle angenommen wurden, werden aufgezeichnet und sie kdnnen sich die
letzten 10 angelegten Karten im MenU Status / Historie der Zutritte anschauen. Sie
ké&nnen in der Liste auBer der ID-Karten auch ihren Typ, die Uhrzeit des Anlegens und
ggf. weitere Informationen finden. Sie kénnen im Falle eines kleinen Systems beim
Eingeben der ID-Karten einen einfachen Trick nutzen - legen Sie die Karte an den
Leser des Interkoms an und suchen Sie sie in der Registerkarte Historie der Zutritte



aus. Markieren sie die ID der Karte mittels der Maus; z.B. mittels des doppelten
Klickens auf die ID der Karte, und drlcken Sie die Tasten CTRL+C. Nunmehr haben Sie
die ID der Karte in der Zwischenablage und Sie k&énnen Sie mittels der Tasten CTRL+V
in ein beliebiges Feld in der Interkomeinstellung eingeben.

Nach dem Anlegen der Karte an den RFID-Leser wird die Karten-ID mit der
Kartendatenbank im Interkom verglichen. Wenn die ID der angelegten Karte einer der
Karten in der Datenbank entspricht, wird die jeweilige Aktion - Aktivierung des
Schalters (Offnen des elektrischen TUrschlosses u.A.) durchgefihrt. Sie kdnnen die
Nummer des aktivierten Schalters in der Einstellung Hardware / Kartenleser mittels

des Parameters Assoziierter Schalter (Modelle 2N ® IP Base, Vario, Force)

beziehungsweise in der Einstellung Hardware / Module mittels des Parameters
Assoziierter Schalter beim Modul des Kartenlesers (Modell 2N ® IP Verso) andern.

Das VerknUpfen der Nutzer mit den Kurzwahltasten wird im Ment Hardware /
Tastendurchgeflthrt. Sie kénnen die Verbindungen zwischen den einzelnen Nutzern
und den Tasten jederzeit nach Bedarf andern. Die meisten 2N IP Interkoms sind mit
einer oder mehreren Kurzwahltasten ausgestattet. |hre Zahl, die Méglichkeiten der
Erweiterung finden Sie im Installationshandbuch des jeweiligen Interkommodells.

(D Warnung

® Das Gerateverzeichnis, das von 2N® Access Commander verwaltet wird,

nicht Uber Webschnittstelle des Gerates zu andern. Nach

Synchronisierung mit 2N® Access Commander kommt es zum Verlust

der Anderungen im Verzeichnis, die Uber Webschnittstelle des Gerates
durchgefUhrt wurden.

FTE o Suchen
* Name Zutritt
George Cloony >N
Testik () >n

15 »|1- 2 (insgesamt 2) 1



Die Funktion des Suchens im Verzeichnis funktioniert als Fulltextsuche im Namen, den
Telefonnummern und in der E-Mail. Sie sucht nach s&dmtlichen Ubereinstimmungen in
der ganzen Liste. Die Schaltflache

dient der Erstellung eines neuen Nutzers, der detaillierten Anzeige der

Nutzereinstellung dient die Schaltflache 4 . Zur Einstellung der Anzeige der

Tabellenspalten dient das Symbol hod , die Standardeinstellung der Tabelle zeigt
Name, E-Mail des Benutzers und seine eingestellte Zutritte an. Der Entfernung eines
Nutzers von der Liste, wenn alle seine eingegebenen Daten geldéscht werden, dient die

Schaltflache u . In der Spalte fUr Zutritte werden die Schaltflachen
) @ % % OO

beschreiben.

angezeigt, die die aktive Authentifizierung des Nutzers

Jede Eintragung in der Nutzerliste enthalt folgende Angaben:
Grundlegende Benutzerinformationen ~

Name | George Cloony

|
Lichtbild g

E-Mail

Virtuelle Nummer

®* Name - keine Pflichtangabe, dient der besseren Orientierung in der Liste, z.B. der
Nutzersuche.

® Lichtbild - ermoglicht ein Foto des Nutzers aufzunehmen. Nach dem Klicken auf
den Rahmen flr das Eingeben einer Fotografie erscheint der Fotografie-Editor,
der ermoglicht, das ausgesuchte Foto aus einer Datei hochzuladen
beziehungsweise ein Foto des Nutzers mittels der integrierten Kamera zu
machen. Sie kdnnen Fotos im Format .jpg, .png und .bmp hochladen. Diese

Funktion ist nur fUr die Modelle mit einem Display, 2N® IP Verso und 2N® IP Vario

bestimmt.



Fotoeditor

| [& Dzl zuswanien @

® E-Mail - eine oder mehrere E-Mailadressen des Nutzers, an die die Information
Uber verpasste oder alle realisierte Anrufe geschickt werden kann. Die E-
Mailadressen werden mit einem Komma oder Bindestrich getrennt (z.B.: faith.
pearl@gmail.com, kelly.black@gmail.com).

® Virtuelle Nummer - eine Nummer, die man far das Anrufen des Nutzers mittels
der nummerischen Tastatur benutzen kann. Die Nummer kann zwei bis vier
Ziffern haben. Die virtuellen Nummern hangen nicht mit den eigentlichen
Telefonnummern der Nutzer zusammen. Sie kdnnen einen ganz anderen, von
Telefonnummern unabhangigen Nummernplan bilden und so die eigentlichen
Telefonnummern der Nutzer verbergen. Diese Funktion ist besonders bei
Installationen mit einer ungentigender Zahl von Kurzwahltasten vorteilhaft. Der
Ankdémmling gibt die virtuelle Nummer auf der Tastatur ein und drlckt die Taste
*. Wenn Sie diese Art des Anrufens des Nutzer benutzen, ist es geeignet in der
Nahe des Interkoms eine Ubersichtliche Liste der Nutzernamen und ihrer
virtuellen Nummern einschlie3lich einer einfachen Bedienungsanleitung
anzubringen. Sie ké&nnen die Funktion der virtuellen Nummern im MenU
Hardware / Tastatur mittels des Parameters Anrufemittels der nummerischen
Tastatur einschalten. Die Zahl kann 1-7 Ziffern enthalten.

Hinzufugen auf Bildschirm ~

Stelle im Verzeichnis Anrufgruppe

D B
[+]



® Unterbringung im Rahmen des Verzeichnisses - im Ausgangszustand wird nur
das Root-Verzeichnis gebildet, in das man die Nutzer direkt aus dem Verzeichnis
hinzuflgen kann. Das Root-Verzeichnis kann weder geléscht noch umbenannt
werden. Jeder Nutzer kann gleichzeitig ein Bestandteil von maximal 5
Untergruppen des Roof-Verzeichnisses sein.

® Rufgruppe - dient der Benennung der Nutzergruppen, die im Displayverzeichnis
angezeigt werden. Beim Anrufen der jeweiligen Gruppe werden alle Nutzer
gleichzeitig angerufen. Nach Annahme eines der Anrufe werden die Ubrigen
Anrufe automatisch beendet.

I Hinweis

® Fir Parameter Geradtename und Alternativhame sind Zeichen <, > und /
nicht erlaubt.

Telefonnummern des Benutzers ~
Nummer 1
Telefonnummer

® [unbenutzt] *+ O

Zeitprofil

2N® [P Eye Adresse

Paralleler Anruf an folgende Nummer
Nummer 2

Telefonnummer

® [unbenutzt] *+ O

Zeitprofil

2N® [P Eye Adresse

Paralleler Anruf an folgende Nummer
Nummer 3

Telefonnummer

Zeitprofil @  [unbenutz(] ~ O
2N @ |P Eye Adresse
Paralleler Anruf an den Vertreter
Stellvertireter

Benutzervertreter x| Q

Bei jedem Nutzer aus der Liste kann man bis zu drei Telefonnummern eingeben. Falls
der Nutzer nicht unter einer der Nummern erreichbar ist, wird nach der eingestellten
Klingelzeit eine weitere Telefonnummer verwendet. Man kann auch mehrere Nummern



gleichzeitig anrufen, und zwar mit der Freigabe der Funktion Anrufe in der Gruppe mit
nachfolgender Nummer. Mann kann gleichzeitig die Glltigkeit jeder der
Telefonnummern mittels des Zeitprofils einschranken.

® Telefonnummer - telefonnummer der Station, zu der der Anruf geleitet werden
soll. Geben Sie die Adressen ein als sip:[user_id@]domain[:port] fur direkten SIP-
Anruf, z. B.:sip:200@192.168.22.15 oder sip:jName@lhreFirma. Geben Sie flur
Ortsgesprache mit dem 2N IP-Interkom und antwortende Einheiten die device:ID
des Gerates ein. Die Bezeichnung des Gerates legen Sie auf den jeweiligen
Geraten fest. Falls Sie nach der Telefonnummer die Zeichen /1 resp. /2 angeben,
wird flr ausgehende Anrufe explizit SIP-Konto 1 resp. 2 benutzt. Falls das
Telefonnummer einen Suffix /1 bzw. /2 hat, bestimmte SIP-Konto (1 oder 2) wird
benutzt. Falls die Telefonnummer einen Suffix /B hat, wird die Turd6ffnung durch
RlUckruf aktiviert. Gleichzeitige Eingabe des Kontos, der VerschlUsselung und
Offnung durch Ruckruf ist méglich, z. B. /1S /1B usw. Der Parametr kann bis 255
Zeichen enthalten.

® Zeitprofil - ermodglicht der Telefonnummer ein Zeitprofil zuzuordnen und somit
ihre Gultigkeit zu steuern. Ist das Profil inaktiv, wird die Telefonnummer nicht
verwendet und die nachfolgende Telefonnummer wird gewadhlt, wenn sie
festgelegt ist.

* 2N ® IP Eye Adresse - stellt die Adresse des Computers ein, der mittels einer

speziellen UDP-Nachricht Uber den laufenden Anruf an die Telefonnummer des

Nutzers informiert wird. Diese Nachricht nutzt die Applikation 2N ® IP Eye fUr

das Abrufen des Anzeigens des Fensters mit dem Bild aus der Kamera, dessen
Nutzung fUr die Nutzer vorteilhaft ist, die kein Videotelefon mit Display zu
Verflgung haben. Die Adresse des Computers wird in der Form eingegeben:
Domain[:portl][:port2], z.B.: computer.ihrefirma.cz oder 192.168.22.111. Die
Parameter portl und port2 sind optional und sie werden dann verwendet, wenn
auf dem Weg zwischen dem Computer und dem Interkom die Ubersetzung der
Adressen (NAT) ist und man muss die Ports im Einklang mit dem Router oder
mit einer anderen NAT realisierenden Anlage einstellen. Der Parameter portl (mit
dem Ausgangswert 8003) gibt den Zielport flr die UDP-Nachrichten an, die der

Applikation 2N ® IP Eye gesendet werden. Der Parameter port2 (mit dem
Ausgangswert 80) gibt den Zielort fur die HTTP-Kommunikation der Applikation

2N ® IP Eye mit dem Interkom an.


http://computer.ihrefirma.cz

(D) Anmerkung

® Dije Funktion "Adresse IP Eye” ist nur bei ausgewdhlten Modellen der
Interkoms 2N IP verfligbar (siehe Kapitel Modell-und
Lizenzenaufstellung).

® Wenn flar die Anlage die Funktionen Enhanced Integration nicht
lizenziert sind, kann man die Schlésser nur beim laufenden Anruf
bedienen. Wenn ein Anruf mit einem Nutzer stattfindet, bei dem die

Adresse 2N®IP Eye ausgefillt ist, ist fir das Offnen des Schlosses keine

Lizenz erforderlich.

® Tipp

®* FAQ: 2N® 1P Eye - Wie man sie mit 2N IP Interkoms einstellt.

® Tipp

® Video Tutorial: SW application for IP intercoms - 2N® P Eye

® |In der Gruppe mit nachfolgender Nummer anrufen - erméglicht die Funktion des
Gruppenanrufes, d.h. das Anrufen von mehreren Telefonnummern gleichzeitig
einzustellen. Man kann die ersten zwei Nummern, die letzten zwei Nummern
oder alle drei Nummern gleichzeitig anrufen. Nach der Annahme eines der
Anrufe werden alle anderen Anrufe automatisch beendet.

® In der Gruppe mit einem Vertreter anrufen - ermdglicht die Funktion des
Gruppenanrufes, d.h. das Anrufen von mehreren Telefonnummern gleichzeitig
einzustellen. Man kann die ersten zwei Nummern, die letzten zwei Nummern
oder alle drei Nummern gleichzeitig anrufen.. Nach Annahme eines der Anrufe
werden die Ubrigen Anrufe automatisch beendet. Die Gesamtzahl der
gleichzeitig angerufenen Nummern ist 16, wozu bei gleichzeitig benutzten
Gruppenanruf und Einstellung mehreren Nummern auf einer Schnellwahltaste
kommen kann.

® Vertreter bei Unerreichbarkeit - ermdglicht den Nutzer zu wéahlen, auf den im
Fall der Unerreichbarkeit des jeweiligen Nutzers die Verbindung umgeleitet wird.
Wahlen Sie den Nutzer mittels der Taste Finden. Die Gesamtzahl der gleichzeitig
angerufenen Nummern ist 16, wozu bei gleichzeitig benutzten Gruppenanruf und
Einstellung mehreren Nummern auf einer Schnellwahltaste kommen kann.


https://faq.2n.cz/pages/viewpage.action?pageId=73465922
https://faq.2n.cz/pages/viewpage.action?pageId=73465922

(D) Anmerkung

® Dije Funktion "Vertreter bei Unerreichbarkeit” ist nur bei ausgewdhlten
Modellen der Interkoms 2N IP verfligbar ( (siehe Kapitel Modell-und
Lizenzenaufstellung).

Zugriffseinstellung ~

- R,
Wegel TUr Roimmen

Zugriff erlaubt |+

Zugangsprofile @  [unbenutzi] v| O &
Regel fur Gehen
Zugriff erlaubt |+
Zugangsprofile = @  [unbenutzt] O k&
Gultigkeitsdauer
Giiltig ab ® a
Giiltig bis ©] a

® Regel fir das Kommen
® Zutritt erlaubt - erlaubt die Authentifizierung in diesem Zutrittspunkt.

® Zutrittsprofile - bietet die Auswahl aus vordefinierten Profilen aus dem
Verzeichnis / Zeitprofile oder die manuelle Einstellung des Profils direkt fur
dieses Element an.

® Regel fUir Gehen
® Zutritt erlaubt - erlaubt die Authentifizierung in diesem Zutrittspunkt.

® Zutrittsprofile - bietet die Auswahl aus vordefinierten Profilen aus dem
Verzeichnis / Zeitprofile oder die manuelle Einstellung des Profils direkt fur
dieses Element an.

® Glltigkeitsdauer

® Glltigkeit vom - ermdglicht den Gultigkeitsanfang des eingestellten
Zutrittes einzustellen.

® Gulltigkeit bis - ermdglicht das Gultigkeitsende des eingestellten Zutrittes
einzustellen.



Benutzercodes ~

PIN-Code

Schaltercodes

AL | R RS Lo

Schalter 1
Schalter 2
Schalter 3

Schalter 4

Jeder der Nutzer kann seinen eigenen privaten Schllssel fUr das Einschalten des
Schalters zugeordnet haben. Man kann die Nutzercodes der Schalter beliebig mit den
Universalcodes der Schalter kombinieren, die im MenU Hardware / Schalter
eingegeben sind. Wenn sich die Codes mit anderen in der Interkomkonfiguration
schon eingegebenen Codes Uberlappen, dann erscheint bei diesen sich Uberlappenden
Codes das Zeichen

0

® PIN-Code - ermoglicht den persdnlichen nummerischen Zutrittscode des
Nutzers einzustellen. Der Code muss mindestens zwei Zeichen enthalten.

® Schalter 1-4 - ermd&glicht den persdnlichen Code des Nutzers flr das Einschalten
des Schalters einzustellen. Der Code darf bis 16 Zeichen lang sein und darf nur
die Ziffern 0-9 enthalten. Der Code muss mindestens zwei Zeichen flr die
TUrentriegelung von der Interkomtastatur und mindestens ein Zeichen flr die
Tlrentriegelung mit DTMF vom Telefon enthalten.

Karten des Benutzers ~
Karten-1D | 3F00F2FBC2 =

Karten-1Dr ==

Virtuelle Karten-1D

Jedem Interkomnutzer kdnnen zwei RFID-Zutrittskarten zugeordnet werden.

® Karten-ID - ermdglicht die ID der Zutrittskarte des Nutzers einzustellen. Jedem
Benutzer kdbnnen max. zwei Zugangskarten zugewiesen werden. 6-32 Zeichen,
wobei 0-9, A-F mdoglich ist. ID der Zutrittskarte ist eine Sequenz von 6-32



Zeichen, 0-9, A-F. Nach dem Anlegen der glltigen Karte an den Leser kommt es
zum Einschalten des Schalters, der mit dem jeweiligen Kartenleser assoziiert ist.
Falls der Modus der doppelten Authentifizierung gewahlt ist, wird der Schalter
durch den eingegeben nummerischen Code aktiviert.

® |D der virtuellen Karte - ermoglicht die ID der virtuellen Zutrittskarte des Nutzers
einzustellen. Jeder Nutzer kann gerade eine virtuelle Karte zugeordnet haben.
Die ID der virtuellen Karte ist die Sequenz von 6-32 Zeichen aus der Menge 0-9,
A-F. Die Nummer der virtuellen Karte wird zur Identifizierung des Nutzers in
Anlagen verwendet, die Uber eine Wiegand-Schnittstelle angeschlossen sind. FUr
die Identifizierung des Nutzers wird die ID der virtuellen Karte auf Bluetooth
oder auf biometrischem Scanner zur Wiegand-Schnittstelle gesendet, wenn in
der Konfiguration (TUren / Regeln fur Kommen / Fortgeschrittene Einstellung)
das Absenden der Identifikatoren auf Wiegand eingestellt ist.

Aufzugsteuerung ~

ETAGEN ZEITPROFIL

[nicht genutzt] v ® [nicht genutzt] v O &

® Etagen - Auswahl der fUr den Benutzer zuganglichen Etagen.

® Zeitprofil - bietet die Auswahl eines oder mehrerer Zeitprofile gleichzeitig an, die
angewendet werden. Die Einstellung der Zeitprofile selbst ist in der Sektion
Telefonbuch / Zeitprofile mdglich.

i ® mit der Markierung wird die Auswahl von den vordefinierten Profile
oder manuelle Einstellung des Zeitprofils fur das jeweilige Element
eingestellt.

. O

mit der Markierung wird das Zeitprofil direkt fUr das jeweilige
Element eingestellt.

Mobil-Schllssel des Benutzers @ ~
[ = g
Auth 1D a4 8| x
Status der Pairing Inaktiv

Pairing gultig bis N/A

® Auth-ID - eindeutiger Identifikator des mobilen Gerats (bzw. ihres Nutzers). Der
Parameterwert wird automatisch bei der Kopplung generiert. Man kann die Auth-
ID auf einen anderen Nutzer verschieben ggf. es besteht die Mdglichkeit sie in
eine andere Anlage im Rahmen der gleichen Lokation zu kopieren.

® Kopplungsstatus - der aktuelle Kopplungsstatus (Ist nicht aktiv, Warten auf
Kopplung, PIN-GUltigkeit abgelaufen oder Gekoppelt).



® Kopplung gultig bis - Datum und Uhrzeit des Gultigkeitsendes der generierten
Autorisierung-PIN.

G;i‘ ;
® Lii] Uber USB-Leser kopplen
o |3

o X Auth-ID |dschen

Uber diese Anlage kopplen

Kopplen mittels Bluetooth-Modul im Interkom

Das Vorgehen fur die Kopplung eines Mobiltelefons mit dem Nutzer ist folgendes:

1. Die Kopplung wird beim ausgesuchten Nutzerkonto mit dem Drlcken der Taste

L) bei der Position Auth-1D gestartet.

2. Es erscheint ein Dialogfenster mit dem PIN-Code.

3. In der Applikation 2N® Mobile Key den jeweiligen Leser aussuchen und die Taste

Start Pairing drlcken.

4. In das Feld fur den Eingang den Code aus Punkt 2 eingeben.

5. Die Kopplung ist beendet.

Ausflhrliche Informationen zu den Leistungseinstellungen 2N® Mobile Key befinden
sich im Kapitel 5.4.5 Mobile Key.
Fingerabdricke des Benutzers ~

Fingerabdruck 2 Fingerabdruck(e) :!E E

® Fingerabdricke - zeigt die Zahl der eingestellten Fingerabdricke an, man kann
bis zu 2 verschiedene Fingerabdrlcke einstellen. Dieser Abschnitt wird nur in der
Anwesenheit des Moduls des Biometrischen Scanners angezeigt.

o & Einscannen des Fingers Uber USB-Leser

F@"I
) (L]

das Modul des Fingerabdruckscanners einlesen



! Hinweis

® Die Kapazitat der Benutzer-Fingerabdricke ist auf max. 2000 pro Gerat
begrenzt

Anweisungen fiir das Einstellen der Nutzerfingerabdriicke

Die Fingerabdricke kann man nur Uber den Fingerabdruckscanner 2N® IP Verso (Best-

Nr. 9155045) oder den externen USB-Fingerabdruckscanner (Best-Nr. 9137423E)
einlesen. Das Vorgehen ist folgendes:

1a) Das Einlesen Uber das Modul des Fingerabdruckscanners 2N® IP Verso kann man

Uber die Webschnittstelle der Anlage beim konkreten Nutzer im Abschnitt Verzeichnis
/ Nutzer / Nutzerfingerabdricke mittels der Wahl Uber den Fingerabdruckscanner

[r=yl

einlesen "= durchfuhren.
Fingerabdricke des Benutzers ~

Fingerabdruck Keine Fingerabdriicke E-E z@]

1b) Das Einlesen Uber das Modul des Fingerabdruckscanners kann mittels des 2N® IP

USB-Drivers durchgefihrt werden, wahlen Sie in seiner Einstellung Fingerprint Reader
(Fingerabdruckscanner) und bestatigen Sie mit der Taste OK. In der Schnittstelle der
Anlage beim konkreten Nutzer im Abschnitt Verzeichnis / Nutzer /

I"@"I
(RO |

Nutzerfingerabdricke Einlesen Uber das Modul des Fingerabdruckscanner wahlen

Settings

_ Card Reader ! Bluetooth Reader | Fingerprint Reader | General |

Device |Live20R 'i |Refresh|

| ok | | cancel




Fingerabdricke des Benutzers ~

Fingerabdruck Keine Fingerabdriicke

2) Durch Anklicken den Finger zum Einlesen des Fingerabdruckes wahlen.

Fingerabdruck einlesen

Durch Anklicken wahlen Sie den Finger zum
Einlesen aus

Man kann fUr einen Nutzer bis zu zwei Fingerabdricke einstellen.



3) FUr das Einlesen des Fingerabdruckes auf die Taste FINGER EINSCANNEN klicken.

Fingerabdruck einlesen

Zeigefinger der rechten Hand @




4) Legen Sie den gewahlten Finger an den externen USB-Scanner an. Wiederholen Sie
der héheren Genauigkeit wegen dieses Vorgehen, insgesamt dreimal.

x

Legen Sie den von lhnen gewahlten
Finger auf den Leser

| von 3

Bei NichtlUbereinstimmung des Einlesens der Fingerabdricke diesen Prozess
wiederholen.

Einlesen des Fingerabdrucks
fehlgeschlagen, bitte wiederholen Sie
das Scannen nochmals

7%




5) Wenn das Einlesen des Fingers in Ordnung verlaufen ist, mit dem Klicken auf die
Taste FERTIG bestatigen.

Einlesen des Fingers war in Ordnung

SQ

FuUr die Einstellung der Fingerfunktion auf die Schaltflache des MenUs klicken

, das Angebot der verfugbaren Funktionen wird angezeigt:

® TUr 6ffnen
® SilentAlarm. Kann man nur im Fall der aktiven Funktion Offnen der TUr einstellen.

® Die Automatisierung F1 - generiert das Ereignis FingerEntered in Automation. F1
dient der Unterscheidung des angelegten Fingers in Automation.

® Automatisierung F2 - generiert das Ereignis FingerEntered in Automation. F2
dient der Unterscheidung des angelegten Fingers in Automation.




Nach dem Einstellen der Fingerabdrlcke und ihrer Funktionen mit dem Klicken auf
SPEICHERN UND SCHLIESSEN bestatigen.

Fingerabdruck einlesen

Stiller Alarm
Automatisierung F1

Automatisierung F2

®  Zeigefinger der rechten Hanas €9

6) In der Registerkarte Nutzer kann man die aktuelle Einstellung kontrollieren.

Fingerabdricke des Benutzers ~

Fingerabdruck Keine Fingerabdriicke

USB-RFID-Kartenleser

Man kann die Karten-ID Uber den USB-RFID-Leser einlesen. Das Vorgehen ist
folgendes:

1. Gehen Sie in die Einstellung des 2N IP USB-Drivers

Settings

About
Exit

: " 2 10:31
A WO F T g0

2. Stellen Sie den COM-Port des angeschlossenen Lesers ein



Card Reader | Bio Reader | General

Device Serial RFID Device (COM3)

:Senal RFID Device (COMS)
HID iClass SE Support [

Card Types
125 kHz
13,56 MHz

3. Auf der Webseite des 2N [P Interkoms beim Nutzer die Taste des
Karteneinlesens drlcken

Karten des Benutzers ~

Karten-1D

4. Legen Sie die Karte an den Leser an

Halten Sie die Karte am Lesegerat an.

| Abbrechen |

5. Die Karte ist eingelesen

Karten des Benutzers ~

Karten-ID | CD33E15A

Vergessen Sie nicht, die Konfiguration zu speichern.



5.2.2 Zeitprofile
@ Verzeichnisdg¢

Grundlegende Einstellungen ~
Profilname

Zeitprofile

Zeitplan des Profils ~

Feiertage
Sonntag

QEIRE0

Mantag

bien sta;
i\ziittwoch-
6onner5-1;ag
#reilag -
;Sa msta g -

Feiertag

Man kann ausgewahlte Interkomfunktionen, wie z.B. ausgehende Anrufe, Zutritt mittels
der RFID-Karte oder des nummerischen Codes zeitlich einschranken. Sie kbnnen den
angefUhrten Funktionen sog. Zeitprofil zuordnen, das bestimmt, wann die jeweilige
Funktion verfUgbar ist und wann nicht. Mit Zeitprofilen kann man folgende
Anforderungen l&sen:

®* Anrufe an den ausgewahlten Nutzer aufBerhalb der vorbehaltenen Zeit ganz
sperren

®* Anrufe von ausgewdahlten Telefonnummern des Nutzers aufBlerhalb der
vorbehaltenen Zeit sperren

® Zutritt mittels der RFID-Karte des Nutzers auBerhalb der vorbehaltenen Zeit
sperren

® Zutritt mittels des ausgewahlten Zutrittscodes auf3erhalb der vorbehaltenen Zeit
sperren

® das Einschalten des Schalters auf3erhalb der vorbehaltenen Zeit sperren

Jedes Zeitprofil definiert die Verflgbarkeit der Funktion, mit der es mittels des
Wochenkalenders verbunden ist. Man kann einfach die Zeit von-bis und ggf. die Tage
in der Woche einstellen, an denen die Funktion verflgbar sein soll. Die 2N IP Interkoms
ermoglichen bis zu 20 verschiedene Zeitprofile zu erstellen (bei einzelnen IP-Modellen



kann sich die Zahl der Profile unterscheiden). Sie kénnen der jeweiligen Funktion ein
beliebig erstelltes Zeitprofil zuordnen, siehe Einstellung Nutzer, Zutrittskarten,
Schalter.

Sie kdnnen die Gultigkeit des Zeitprofils nicht nur mittels der Einstellung des
Wochenkalenders, sondern auch mittels spezieller Aktivierungs- und
Deaktivierungscodes steuern. Sie kénnen die Aktivierungs-und Deaktivierungscodes
jederzeit mittels der nummerischen Tastatur des Interkoms oder ihres Telefons
(wahrend des Anrufs Uber Interkom) eingeben. Auf diese Art und Weise kann man
manuell einige der Funktionen z.B. beim Betreten oder Verlassen des Objekts
aktivieren bzw. deaktivieren.

Die Einstellung der Zeitprofile befindet sich im MenU Verzeichnis Zeitprofile.



Parameterliste

Grundlegende Einstellungen ~

Profilname

®* Profilname - durch Sie gewahlte Profilbezeichnung. Dieser Parameter ist optional
und hilft |hnen, Positionen in der Zeitprofilliste zu finden und Profile bei den
Schalter-, Karten- und Telefonnummerneinstellungen einfacher zu finden.

Zeitplan des Profils ~

Sonntag
Montag
Dienstag
Mittwoch
Donnerstag
Freitag
Samstag
Feiertag

Dient der Einstellung der Zeit des aktiven Profils im Rahmen der wdchentlichen
Periodizitat. Das Profil ist aktiv, wenn die aktuelle Zeit in die eingestellten Intervalle
fallt.

Falls der jeweilige Tag als Feiertag bezeichnet ist (siehe Einstellung Verzeichnis
Feiertage), dann wird ohne Hinsicht darauf, was flr ein Wochentag ist, die letzte Zeile
der Tabelle angewendet, die als Feiertag bezeichnet ist.



Der richtigen Anwendung dieser Funktion wegen ist es erforderlich, dass die Anlage
die richtige eingestellte aktuelle Uhrzeit hat (siehe Kapitel Datum und Uhrzeit).

(D) Anmerkung

® Man kann im Rahmen eines Tages eine beliebige Anzahl von Intervallen
einstellen, z.B. 8:00-12:00, 13:00-17:00, 18:00-20:00.

® Wenn Sie wollen, dass das Profil den ganzen Tag aktiv ist, geben Sie ein
Intervall ein, das den ganzen Tag deckt, z.B. 00:00-24:00



5.2.3 Feiertage

B reste Feiertage (1 Klick)

. Feiertage fiir dieses Jahr (2 Klicke)

m Benutzer
Zeitprafile
i 2018 2019 >
P
m Januar Februar Mirz

Mo Di Mi Do Fr Sa So Mo Di Mi Do Fr 5a So Mo Di Mi Do Fr 5a So

=T

Auf dieser Seite werden Tage eingestellt, auf die ein Feiertag (ggf. ein Ruhetag) fallt.
FUr Tage, auf die ein Feiertag fallt, kann man im Zeitprofil abweichende Intervalle als in
den anderen Tagen einstellen.

Man kann die Feiertage flr die folgenden 10 Jahre im Voraus einstellen (das Jahr ist
durch das Anklickens der Jahreszahl im oberen Teil der Seite zu wahlen). Auf der Seite
wird der Kalender fUr das ganze Jahr angezeigt. Durch das Anklickens des
Kalendertages wird ein Feiertag markiert oder geldscht. Regelmalige Feiertage
(Feiertage, die sich jedes Jahr am gleichen Kalendertag wiederholen) sind mit grlner
Farbe markiert. Unregelmafige Feiertage (die auf einen konkreten Kalendertag nur im
jeweiligen Jahr zufallen) sind mit blauer Farbe markiert. Das erste Anklicken
bezeichnet den Tag als den regelmalRigen Feiertag, das nachfolgende Anklicken
bezeichnet den Tag als den unregelméafBigen Feiertag und ein weiteres Anklicken
|6scht den Tag aus der Liste der Feiertage.



5.3 Hardware

Hier ist eine Ubersicht dessen, was Sie im Kapitel finden:

® 5.3.1 Schalter

¢ 53.2 Tudren

¢ 5.3.3 Audio

¢ 5.3.4 Kamera

® 5.3.5 Tastatur

® 5.3.6 Tasten

® 5.3.7 Hintergrundlicht
® 5.3.8 Display

® 5.3.9 Kartenleser

® 5.3.10 Digitale Eingange
¢ 5.3.11 Extender

® 5.3.12 Aufzugsteuerung



5.3.1 Schalter

©)] Hardware £3

Schalter 1 Schalter 2 Schalter 4 Erweitert

«| Schalter aktiviert

Basis-Einstellungen »
Ttr

Schalter-Codes »
Audio

Kamera Erweiterte Aktivierung »

B0

Tastatur
Statussignalisierung >
lasten

Hintergrundlicht Synchronisierung »

Display

HTTP-Befehle »
Digitale Eingdnge

Extender

Aufzugsteuerung

Die Schalter ermdglichen eine sehr flexible Steuerung von verschiedenen zum
Interkom angeschlossenen Peripherien (wie die elektrische TUrschldsser, Beleuchtung,
Erganzungssignalisierung des Klingelns u.A. sind).

Die 2N IP Interkoms ermoglichen bis zu 4 (kann sich bei verschiedenen Modellen
unterscheiden) unabhangige Schalter zu konfigurieren, die man flr beliebigen Zweck
benutzen kann.

Der Schalter kann aktiviert werden:

mittels der Eingabe des gulltigen Codes auf der nummerischen Tastatur des
Interkoms oder durch den Empfang der DTMF-Sequenz der Zeichen beim Anruf,

mittels des Anlegens einer glltigen RFID-Karte an den Leser,

mit definierter Verzdgerung nach dem Einschalten eines anderen Schalters,
mittels eines eingehenden oder ausgehenden Anrufes *),

durch das Drlcken einer der Kurzwahltasten *),

mittels des Zeitprofils *),

durch den Empfang eines HTTP-Befehls aus einer anderen Anlage im Netz *),

mittels der Automatisierung Uber Action.ActivateSwitch *).

Falls erforderlich, kann man die Schalteraktivierung mittels des gewahlten Zeitprofils
sperren.



Bermekung

® FUr mit *) gekennzeichnete Optionen sind die entsprechenden aktiven
Lizenzen erforderlich.

Wenn der Schalter aktiv ist, kann man einstellen:

das Schalten eines beliebigen logischen Interkomausgangs (Relais,
Leistungsausgang)

das Schalten des Ausgangs, an den das Modul 2N® IP Interkom - Sicherheitsrelais

angeschlossen ist
das Abschicken des HTTP-Befehls an eine andere Anlage

Der Schalter kann im monostabilen oder bistabilen Modus arbeiten. Im monostabilen
Modus wird der Schalter nach der eingestellten Zeit automatisch ausgeschaltet. Im
bistabilen Modus wird der Schalter durch die erste Aktivierung eingeschaltet und
durch die nachste ausgeschaltet.

Der Schalter kann seinen Status signalisieren mittels:

konfigurierbaren Pieptons ggf. gewahlten Nutzertons
Signalisierungs-LED-Diode, wenn das Interkom damit ausgestattet ist

auf dem Display (wenn das jeweilige Interkommodell damit ausgestattet ist)
mittels der Schaltflache der offenen Tur

Parameterliste

Registerkarte Schalter 1-4

® Schalter aktiviert - erlaubt oder verbietet global die Steuerung des Schalters. Ist

der Schalter deaktiviert, kann dieser nicht durch die verfigbaren Codes
(einschlieBlich der Nutzercodes der Schalter), durch einen Anruf oder Uber eine
Kurzwahltaste aktiviert werden.



Basis-Einstellungen ~

Schalter-Modus | Monostabil \
Dauer des Einschaltens | 5 [s]
Gesteuerter Ausgang = Relais 1 v
Ausgangstyp  Normal v
Zeitprofil @ | [nicht genutzi] v O [F

Schalter probieren

Schalter-Modus - stellt den monostabilen oder bistabilen Schaltermodus ein. Im
monostabilen Modus wird der Schalter nach eingestellter Schaltzeit automatisch
ausgeschaltet. Im bistabilen Modus wird der Schalter mit der ersten Aktivierung
eingeschaltet und mit der folgenden ausgeschaltet.

Dauer des Einschaltens - stellt die Schaltzeit des Schalters im monostabilen
Modus ein. Die eingestellte Schaltzeit wird nicht im bistabilen Modus
angewendet.

Gesteuerter Ausgang - weimst dem Schalter einen elektrischen Ausgang zu.
Wahlen Sie einen aus den verflgbaren aus: Relais, Leistungsausgang, Ausgange
auf Erweiterungsmodulen u. a. Relais, Stromausgang, Extenderausgang. Wenn
Sie keinen auswahlen, steuertder Schalter keinen elektrischen Ausgang an, kann
jedoch externe Ausrlstung Uber HTTP-Befehle steuern.

Ausgangstyp - stellen Sie den Ausgangstyp auf Sicherheit, wenn Sie das 2N® P

Sicherheitsrelaismodul verwenden. Im Sicherheitsmodus arbeitet der Ausgang

im Inverse-Modus, d.h. dieser bleibt geschlossen und steuert das 2N® P
Sicherheitsrelaismodul Uber eine spezifische Pulssequenze an.

Zeitprofil - ermdéglicht dem Schalter ein vordefiniertes Zeitprofil zuzuordnen
oder manuell das Zeitprofil einzustellen, das das Schalten des Schalters erlaubt .
Ist das zugeordnete Zeitprofil inaktiv, kann der Schalter nicht durch einen Code,
einen Anruf oder Uber eine Kurzwahltaste aktiviert werden.

Die Taste ,Schalter probieren® - erméglicht es manuell die Funktion des
Schalters zu aktivieren, zum Beispiel des elektrischen Schlosses oder einer
anderen angeschlossenen Anlage.

Anmerkung

® Die Zeitprofile der Schalter sind nur mit der Lizenz Gold oder Enhanced
verfligbar Integration.



(D) Anmerkung

b 2N® IP Vario - auf dem Konfigurationsstecker ist die interne Einspeisung

und das Schaltrelais einzustellen. 2N® IP Force - Sicherheitsrelais wird

an die Klemmen DOOR + und - angeschlossen.

' Anmerkung

® Fur den Ausgangstyp: Security kann man die Zeit fur das Schalten des
Schalters nur auf 1 s und héher einstellen. Fir den Ausgangstyp: Normal,
Invers kann man die Schaltzeit auf 0.1 s und héher einstellen.

Schalte-Codes ~

CODE ERREICHBARKEIT ZEITPROFIL
1 00 Nur DTMF v ® [nicht genutzt] v O B
2 | o Tastatur, DTMF v ® [nicht genutzt] v O :
3 Tastatur, DTMF v ® [nicht genutzt] v O "'_"

Ein-/Aus-Codes unterscheiden

Liste der Universalcodes, mittels denen man aus dem Telefongerat oder der
Interkomtastatur die Schalter aktivieren kann. FUr jeden Schalter kann man bis 10
Universalcodes eingeben (die Zahl der Codes kann sich bei einzelnen
Interkommodellen unterscheiden).

® Code - ermbglicht es den Zifferncode des Schalters einzugeben. Der Code muss
mindestens zwei Zeichen flr die Tlrentriegelung von der Interkomtastatur und
mindestens ein Zeichen fUr die Tlrentriegelung mit DTMF vom Telefon
enthalten. Wir empfehlen mindestens vier Zeichen zu verwenden. Codes 00 und
11 kann man nicht von der numerischen Tastatur eingeben, sie sind fur Offnen
Uber DTMF reserviert, von der Tastatur werden sie nicht akzeptiert. Der Code
wird mit dem Zeichen * bestatigt. Der Code darf bis zu 16 Zeichen lang sein.

® Erreichbarkeit - sie ermdglicht die Eingabe des Codes nach dem Einschalten des
Schalters von der nummerischen Interkomtastatur oder vom Telefongerat des
Nutzers zu sperren.

® Zeitprofil - ermodglicht dem Schaltercode ein Zeitprofil zuzuordnen und so seine
Gultigkeit zu steuern.



® Ein-/Aus-Codes unterscheiden - ermdglicht den Modus der Schaltercodes
einzustellen, wobei ungerade Codes (1., 3. usw.) flr das Einschalten und gerade
(2., 4. usw.) fUr das Ausschalten verwendet werden. Dieser Modus kann nur
verwendet werden, wenn der Schalter in den bistabilen Modus eingestellt ist.

Erweiterie Aktivierung ~
Aktivierung durch Anruf | Deaktiviert v
Aktivierung durch Kurzwahltaste | [unbenutzd] v
Aktvierung durch Zeitpros) | @ [unbenutzi] iell=

® Aktivierung durch Anruf - ermdéglicht es die Aktivierung des Schalters durch
einen eingehenden bzw. ausgehenden Anruf einzustellen. Beim ausgehenden
Anruf wird der Schalter nach dem Erhalt der SIP-Nachricht 180 Ringing aktiviert,
mit der die Gegenseite bestatigt, dass es klingelt. Im bistabilen Modus bleibt der
Schalter wahrend der ganzen Anrufzeit aktiv. Im monostabilen Modus wird der
Schalter am Anfang des Anrufs aktiviert und dann nach der eingestellten
Schaltzeit ausgeschaltet.

® Aktivierung mittels Kurzwahltaste - ermoglicht dem Schalter eine der
Kurzwahltasten zuzuordnen. Der Schalter wird jedes Mal aktiviert, wenn die
Taste gedrickt wird.

® Aktivierung mittels Zeitprofil - aktiviert den Schalter gemaR dem Zeitprofil. Der
Schalter bleibt wahrend der Glulltigkeitsdauer des gewahlten Zeitprofils
eingeschaltet.

(D) Anmerkung

® Dije Aktivierung mittels einer Kurzwahltaste ist nur mit der Lizenz Gold
oder Enhanced verfligbar Integration.

® Die Zeitprofile der Schalter sind nur mit der Lizenz Gold oder Enhanced
verflgbar Integration.

LA
[N}
C

o
1]
i

Akustisches Signal | Langer Piepton ¥

® Akustisches Signal - ermdéglicht den Tonsignalisierungstyp beim Schalten des
Schalters einzustellen. Man kann zwischen Kurzem Ton, Langem Ton (wahrend
der ganzen Einschaltdauer) und dem Nutzerton wahlen, siehe Kapitel
Nutzertdne.



Synchronisisrung ~

Synchronisieren mit | [unbenutzi] v

Verzdgerung der Synchronisation | 0 [5]

Synchronisieren mit - erlaubt die Funktion der Schaltersychronisierung, die das
automatische Einschalten des Schalters nach der eingestellten Zeit nach dem
Schalten eines anderen Schalters ermoglicht. Die Lange des Intervalls zwischen
dem Schalten der Schalter wird durch den Parameter Verzégerung der
Synchronisation bestimmt.

Verzdégerung der Synchronisation - stellt die Lange des Intervalls zwischen dem
synchronisierten Einschalten von zwei Schaltern ein. Der Parameter wird nicht
angewendet, wenn die Funktion Synchronisieren mit nicht erlaubt ist.

—_—

Einschalibefeh
Ausschalibefeh
Benutzername

Passwaort

Einschaltbefehl - ermdglicht den Befehl einzustellen, der an die externe Anlage
(z.B. WEB-Relais) beim Schalten des Schalters geschickt wird. Der Befehl wird
mittels des HTTP-Protokolls geschickt (GET Request). Der Befehl muss in der
Form http://ip_adresse/weg sein. Z.B. http://192.168.1.50/relay1=on.

Ausschaltbefehl - ermdglicht den Befehl einzustellen, der an die externe Anlage
(z.B. WEB-Relais) beim Ausschalten des Schalters geschickt wird. Der Befehl
wird mittels des HTTP-Protokolls geschickt (GET Request). Der Befehl muss in
der Form http://ip_adresse/weg sein. Z.B. http://192.168.1.50/relay1=off

Benutzername - Nutzername fUr die Authentifizierung des Anschlusses an ein
externes Gerat (WEB-Relais usw.). B.). Der Parameter ist nur dann verbindlich,
wenn das externe Gerat eine Authentifizierung verlangt.

Passwort - Passwort flUr die Authentifizierung des Anschlusses an ein externes
Gerat (WEB-Relais usw.). B.). Der Parameter ist nur dann verbindlich, wenn das
externe Gerat eine Authentifizierung verlangt.

Anmerkung

Das Abschicken der HTTP-Befehle ist nur mit der Lizenz Gold oder Enhanced
verfligbar Integration.


http://ip_adresa/cesta
http://192.168.1.50/relay1=on
http://ip_adresa/cesta
http://192.168.1.50/relay1=off

® Tipp

Die HTTP-Befehle geben keine URL-Codierung hinzu. Wenn der Befehl, z.B.
http://10.27.24.6/message.cgi?action=9%3A%2F eingegeben wird, dann wird
Folgendes abgesendet: http://10.27.24.6/message.cgi?action=9%3A%2F

Wenn der Befehl mit der URL-Codierung abgeschickt werden soll, muss man
ihn in dieser Form eingeben, z.B. http://10.27.24.6/message.cgi?action=9%
253A%252F, dann wird Folgendes abgesendet: http://10.27.24.6/message.cgi?
action=9%253A%252F.

® Tipp

Im Fall der Verwendung des externen Relais Best-Nr.: 9137410E werden
folgende HTTP-Befehle verwendet:

Fur Dauerschalten - http://ip_adresse/state.xml?relayState=1 (z.B.: http://192.
168.1.10/state.xml?relayState=1)

Fur Schalten auf vordefinierte Zeit (defaultmaBig 1,5 s) - http://ip_adresse
/state.xml?relayState=2 (z.B.: http://192.168.1.10/state.xml|?relayState=2)

Fur Ausschalten - http://ip_adresse/state.xml?relayState=0 (z:B..: http://192.
168.1.10/state.xml?relayState=0)

Im Fall der Verwendung des externen Relais Best-Nr.: 9137411E werden
folgende HTTP-Befehle verwendet (das Zeichen X in den Befehlen muss durch
die Relaisnummer ersetzt werden):

Far Dauerschalten - http://ip_adresse/state.xml?relayXState=1 (z.B.: http://192.
168.1.10/state.xml?relay1State=1)

Fur Schalten auf vordefinierte Zeit (defaultmaBig 1,5 s) - http://ip_adresse
/state.xml?relayXState=2 (z.B.: http://192.168.1.10/state.xml|?relayiState=2)

Fur Ausschalten - http://ip_adresse/state.xml?relayXState=0 (z.B.: http://192.
168.1.10/state.xml?relay1State=0)


http://10.27.24.6/message.cgi?action=9%3A%2F
http://10.27.24.6/message.cgi?action=9%3A%2F
http://10.27.24.6/message.cgi?action=9%253A%252F
http://10.27.24.6/message.cgi?action=9%253A%252F
http://10.27.24.6/message.cgi?action=9%253A%252F
http://10.27.24.6/message.cgi?action=9%253A%252F
http://ip_adresa/state.xml?relayState=1
http://192.168.1.10/state.xml?relayState=1
http://192.168.1.10/state.xml?relayState=1
http://ip_adresa/state.xml?relayState=2
http://ip_adresa/state.xml?relayState=2
http://192.168.1.10/state.xml?relayState=2
http://ip_adresa/state.xml?relayState=0
http://192.168.1.10/state.xml?relayState=0
http://192.168.1.10/state.xml?relayState=0
http://ip_adresa/state.xml?relayXState=1
http://192.168.1.10/state.xml?relay1State=1
http://192.168.1.10/state.xml?relay1State=1
http://ip_adresa/state.xml?relayXState=2
http://ip_adresa/state.xml?relayXState=2
http://192.168.1.10/state.xml?relay1State=2
http://ip_adresa/state.xml?relayXState=0
http://192.168.1.10/state.xml?relay1State=0
http://192.168.1.10/state.xml?relay1State=0

Registerkarte Erweiterte

MWelrert
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Schaltercode ohne Bestatigung

Schaltercode ohne Bestatigung - erlaubt die Aktivierungsmdglichkeit des ersten
Schaltercodes, der in der Codeliste seitens des Telefons ohne die Bestatigung mit dem
Zeichen * angefUhrt ist. Beim Abhaken wird der erste Code nicht bestatigt. Diese
Einstellung betrifft nicht die anderen Codes des Schalters, die in der Liste angeflhrt
sind und die Eingabe des Codes mittels der Tastatur, diese mulssen immer mit *
bestatigt werden. Dient der Einstellung der rUckwirkenden Kompatibilitat mit alteren
Interkommodellen der Gesellschaft 2N.



5.3.2 Turen

Regel fur Kommen W Regel fur Gehen

Turschloss »
Schalter

Sensor des Tiroffnens »

Audio Abgangstaste (REX) »

Kamera

0
o
(<
B

Genetec Synergis »
[astatur 0 <= =

lasten
Hintergrundlicht
Display

Digitale Eingange

Extender

Aufzugsteuerung

Parameterliste

Registerkarte Turen

Tdrschloss -

Zugewiesener Schalter | Schalter 1 v

® Zugewiesener Schalter - ermoglicht den Schalter zu wahlen, der fOr die
Bedienung des elektromagnetischen Schlosses der Tur bestimmt ist. Nach dem
Status dieses Schalters richtet sich die Signalisierung der TUrentriegelung
(grines Symbol der Tur, grine LED).



Sensor des Toréffnens ~
Tugewiesener Eingang | Keiner v
Eingangsmodus | Micht invertiert hi
Erkennung der unbefugten Tardfinung
Erkennung der zu langen TUrdffnung

Maximale Tiréffnungszeit | 60 [z]

Zugewiesener Eingang - ermd&glicht einen der logischen Eingange (ggf. keinen
Eingang) fur die Erkennung der offenen TUr zu bestimmen.

Eingangsmodus - ermoglicht das aktive Niveau (Polaritat) des Eingangs
einzustellen. Nicht invertiert / Invertiert.

Erkennung der unbefugten Turdffnung - ermoglicht das Offnen der TUr bei
geschlossenen Schloss zu erkennen

Erkennung der zu langen Turéffnung - ermodglicht lang gedffnete Tlren zu
erkennen.

Maximale Taréffnungszeit - maximale erlaubte Zeit der gedffneten Tar in
Sekunden.

Abgangstasie (REX) ~

Tugewiesener Eingang | Keiner A

Eingangsmodus | Nicht invertiert v

Zugewiesener Eingang - ermd&glicht einen der logischen Eingange (ggf. keinen
Eingang) fur die Funktion der Abgangstaste zu bestimmen. Durch Aktivierung
der Abgangstaste kommt es zum Schalten des gewahlten Schalters. Die Zeit und
die Art der Einschaltung sind durch die aktuelle Einstellung des gewahlten
Schalters gegeben.

Eingangsmodus - ermoglicht das aktive Niveau (Polaritat) des Eingangs
einzustellen. Nicht invertiert / Invertiert.



i
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Aktiviert
Adresse des Synergis Servars
Benutzername
Passwart | wereee
Verbindungszustand NICHT ANGESCHLOSSEN

Fehlerursache -

® Aktiviert - erlaubt die Verbindung mit dem externen Sicherheitssystem Genetec
Synergis.

® Adresse des Synergis Servers - |P-Adresse oder der Domainname des Synergis-
Servers.

® Benutzername - der Nutzername, der bei der Authentifizierung verwendet wird.
® Passwort - das Passwort, das bei der Authentifizierung verwendet wird.

® Verbindungszustand - zeigt den aktuellen Status des Anschlusses an den
Synergis-Server ggf. die Beschreibung des Fehlerstatus an.

® Fehlerursache - zeigt die Fehlerursache des letzten Versuches des Anschlusses
an den Synergis-Server an - zeigt die letzte Fehlerantwort an, z.B. der Anschluss
an den Server hat versagt.

Registerkarte Regeln fiir das Kommen

| Fugriff erlaubt

=

® Zugriff erlaubt - erlaubt den beliebigen Zutritt von der konkreten TUrseite
(Kommen, Gehen). Wenn der Zutritt nicht erlaubt ist, kann man die Tur von
dieser Seite nicht &6ffnen.

Notverriegelung v

Aktueller Zustand Deaktiviert | %

® Tdlrverriegelung - zeigt die aktuelle Einstellung der TUrverriegelung an. Entriegelt
/Verriegelt.



Hinweis

® Die Notverriegelung ist allen Zeit- und Zugangsprofilen GUbergeordnet.

Zugangsprofile ~

ZEITRROFIL AUTHENTIFIZIERUNGSART ZOMENCODE
®  [unbenuizf] L= l= Beliebigen Typ akzeptlieren ¥ el

2 | @ | [unbenutzi] lell= Beliebigen Typ akzeptieren v o

2 @ [unbenutzi] == Beliebigen Typ akzeptieren v o

4 in Obrigen Féllen Beliebigen Typ akzeptieren r o

® Zeitprofil - bietet die Auswahl eines oder mehrerer Zeitprofile gleichzeitig an, die

angewendet werden. Die Einstellung der Zeitprofile selbst ist im Abschnitt
Verzeichnis / Zeitprofile moglich.

i ® Mit der Markierung wird die Auswahl aus vordefinierten Profilen oder
die manuelle Einstellung des Zeitprofils fur das jeweilige Element
eingestellt.

® Authentifizierungsart - zeigt die Authentifizierungsart (Bluetooth,

Fingerabdruck, Zutrittskarte, nummerischer Code) in der Zeit der Gulltigkeit des
Zeitprofils in dieser Zeile einschlieBlich der Méglichkeit der mehrfachen
Authentifizierung wegen erhdhter Sicherheit an. Mittels der Méglichkeit “Zutritt
abgelehnt” kann man den Zutritt ganz verweigern.

Zonencode - erlaubt den Zonencode fir die Kombination des Zeitprofils und der
Authentifizierungsart in dieser Zeile. Der Benutzer kann dann den Zonencode
anstelle des PIN-Codes verwenden.

Hinweis

® Falls kein Zeitprofil eingestellt ist, wird auf der jeweiligen Zeile die
Authentifizierungsart ignoriert.



Zonencode
Signalisierung der Authentifizierung | LED + Ton v
Virtuelle Karte fir Wiegand | Nicht weiterleiten v

Stiller Alarm aktiviert

Zahlbegrenzung der gescheiterten Zutrittsversuche

Zonencode - ermoéglicht den numerischen Schaltercode einzugeben. Der Code
muss mindestens zwei Zeichen haben, wir empfehlen jedoch mindestens vier
Zeichen zu verwenden.

Signalisierung der Authentifizierung - wahlt die Signalisierung der gelesenen
Karte oder eines anderen ldentifikators. Die verflgbaren Modi sind Nur LED
(optische Signalisierung), oder LED + Ton (optische und akustische
Signalisierung), immer nach dem Lesen der Karte, ohne Unterscheidung der
gultigen oder ungultigen Karte.

Virtuelle Karten auf Wiegand - erméglicht den Wiegand-Ausgang zu wahlen, auf
den die Nummer der virtuellen Karte des Nutzers nach seiner erfolgreichen
Authentifizierung geschickt wird. Verwendbar mit beliebiger
Authentifizierungsart einschlieBlich Codes, Fingerabdricke u.A.

Stiller Alarm aktiviert - jedem Zutrittscode ist ein virtueller Code zugewiesen,
der um eine Eins héher ist und fur die Aktivierung des SilentAlarms bestimmt ist.
Zum Beispiel, wenn wird den Zutrittscode 0000 haben, dann ist der Code fur die
Aktivierung des SilentAlarms 0001. Die Codelange muss gleich bleiben, d.h. also
z.B. dass fUr Zutrittscode 9999 der SilentAlarm 0000 ist u.A. Die durchgefUhrte
Aktion fUr den SilentAlarm kann man im Abschnitt fUr die Automatisierung
einstellen.

Zahlbegrenzung der gescheiterten Zutrittsversuche - erlaubt die Einschrankung
der Zahl der erfolglosen Authentifizierungsversuche. Nach funf erfolglosen
Zutrittsversuchen (falscher numerischer Code, ungulltige Karte, usw.) bleibt das
Zutrittsmodul fUr 30 Sekunden gesperrt, auch im Fall, dass die Authentifizierung
gultig war.

Flus Karten-ID =

Minus Karten-ID =



FUr die Verwaltung der Benutzerkarten dienen sog. Zusatz- und L&sch-Karten. Durch
Anlegen der Zusatz-Karte an den Leser wird jede nachfolgend angelegte Karte als
neuer Benutzer mit zugeordneter Zutrittskarte in die Liste im Verzeichnis hinzugeftgt.
In der Anlage wird automatisch ein neuer Benutzer der !Visitor #ID_Karte erstellt.
Durch Anlegen der Losch-Karte an den Leser wird jede nachfolgend angelegte Karte
und sein Benutzer von der Liste im Verzeichnis geldscht.

® Plus Karten-ID - ID der Servicekarte, die fUr das HinzuflUgen in die Liste der
installierten Karten bestimmt ist. Die Karten-ID ist die Sequenz von 6-32 Zeichen
aus der Menge 0-9, A-F.

® Minus Karten-ID - ID der Servicekarte, die fUr das Entfernen von der Liste der
installierten Karten bestimmt ist. Die Karten-ID ist die Sequenz von 6-32 Zeichen
aus der Menge 0-9, A-F.

Anti-Passback ~
Modus | Milder v

Zeitbegrenzung | 30 Minuten v

Anti-Passback ist eine Sicherungsfunktion, die die Benutzung der Zutrittskarte oder
einer anderen Authentifizierung zum Eingang in einen Bereich zum zweiten Mal
verhindert, ohne dass der Nutzer ihn vorher verlasst (somit kann die Karte keiner
zweiten Personen Ubergeben werden, die eintreten will).

® Modus - wahlt den Modus der Funktion Anti-Passback:

® Deaktiviert - die Funktion ist defaultmafiig ausgeschaltet, der Nutzer darf
die Zutrittskarte oder eine andere Authentifizierung fUr den Zutritt zum
Eingang in einen Bereich zum zweiten Mal benutzen, ohne dass er ihn
vorher verlasst.

®* Milder - der Nutzer darf die Zutrittskarte oder eine andere
Authentifizierung fur den Zutritt zum Eingang in einen Bereich zum
zweiten Mal benutzen, ohne dass er ihn vorher verlasst. Im Abschnitt
Status / Ereignisse wird eine neue Eintragung des Typs AccessTaken
erstellt.

® Strenger - der Nutzer darf die Zutrittskarte oder eine andere
Authentifizierung nicht zum zweiten Mal fUr den Zutritt zum Eingang in
einen Bereich benutzen, ohne dass er ihn vorher verlasst. Im Abschnitt
Status / Ereignisse wird eine neue Eintragung des Typs UserRejected
erstellt.

® 7 eitbegrenzung - wahlt die Zeit der Zutrittseinschrankung fur die Funktion Anti-
Passback. Man kann sie nach dem letzten Zutritt mit der jeweiligen
Authentifizierung (Karte, Code usw.) wahrend der gewahlten Zeit nicht wieder in
der gleichen Richtung verwenden.



Registerkarte Regeln fur Gehen

® Zugriff erlaubt - erlaubt den beliebigen Zutritt von der konkreten Tulrseite
(Kommen, Gehen). Wenn der Zutritt nicht erlaubt ist, kann man die Tur von
dieser Seite nicht &6ffnen.

Notverriegelung v

Aktueller Zustand Deaktiviert | &

® Tdrverriegelung - zeigt die aktuelle Einstellung der TUrverriegelung an. Entriegelt
/Verriegelt.

1 Hinweis

® Die Notverriegelung ist allen Zeit- und Zugangsprofilen GUbergeordnet.

ZOMEW-  REX

ZEITPROFIL AUTHENTIFIZIERLINGSART CODE  TASTE

® [unbenuizi] | O [ Beliebigen Typ akzepiieren A o W

2 @ [unbenuizi] * O [E |Belicbigen Typ akzeptieren v v v
R [unbenut=t] | O [ Beliebigen Typ akzepiieren v " o
4 in dbrigen Fillen Beliehigen Typ akzeptieren v vl o

® Zeitprofil - bietet die Auswahl eines oder mehrerer Zeitprofile gleichzeitig an, die
angewendet werden. Die Einstellung der Zeitprofile selbst ist im Abschnitt
Verzeichnis / Zeitprofile mdglich.

i ® Mit der Markierung wird die Auswahl aus vordefinierten Profilen oder
die manuelle Einstellung des Zeitprofils fur das jeweilige Element
eingestellt.

®* Authentifizierungsart - zeigt die Authentifizierungsart (Bluetooth,
Fingerabdruck, Zutrittskarte, nummerischer Code) in der Zeit der Gultigkeit des
Zeitprofils in dieser Zeile einschlieBlich der Méglichkeit der mehrfachen
Authentifizierung wegen erhdhter Sicherheit an. Mittels der Méglichkeit “Zutritt
abgelehnt” kann man den Zutritt ganz verweigern.



® Zonencode- erlaubt den Zonencode fir die Kombination des Zeitprofils und der
Authentifizierungsart in dieser Zeile. Der Benutzer kann dann den Zonencode
anstelle des PIN-Codes verwenden.

® REX-Taste -erlaubt die Funktion der Abgangstaste flUr das jeweiligen Zeitprofil.
Der Eingang, der der Abgangstaste zugeordnet ist, wird im Abschnitt Hardware
/ TUren, Registerkarte TUren eingestellt.

' Hinweis

® Falls kein Zeitprofil eingestellt ist, wird auf der jeweiligen Zeile die
Authentifizierungsart ignoriert.

Erweiterte Einstellung ~

Zonencode
Signalisierung der Authentifizierung | LED + Ton r
Virtuelle Karte fiir Wiegand | Micht weiterleiten v

Stiller Alarm aktiviert

Zahlbegrenzung der gescheiterten Zutrittsversuche

® Zonencode - ermdglicht den numerischen Schaltercode einzugeben. Der Code
muss mindestens zwei Zeichen haben, wir empfehlen jedoch mindestens vier
Zeichen zu verwenden.

® Signalisierung der Authentifizierung - wahlt die Signalisierung der gelesenen
Karte oder eines anderen ldentifikators. Die verflgbaren Modi sind Nur LED
(optische Signalisierung), oder LED + Ton (optische und akustische
Signalisierung, immer nach dem Lesen der Karte, ohne Unterscheidung der
gultigen oder ungultigen Karte).

® Virtuelle Karten fir Wiegand - erméglicht den Wiegand-Ausgang zu wahlen, auf
den die Nummer der virtuellen Karte des Nutzers nach seiner erfolgreichen
Authentifizierung geschickt wird. Verwendbar mit beliebiger
Authentifizierungsart einschlieBlich Codes, Fingerabdricke u.A.

® Stiller Alarm aktiviert - jedem Zutrittscode ist ein virtueller Code zugewiesen,
der um eine Eins héher ist und fur die Aktivierung des SilentAlarms bestimmt ist.
Zum Beispiel, wenn wird den Zutrittscode O0O0O haben, dann ist der Code fur die
Aktivierung des SilentAlarms O001. Die Codelange muss gleich bleiben, d.h. also
z.B. dass fUr Zutrittscode 9999 der SilentAlarm 0000 ist u.A. Die durchgefihrte
Aktion fur den SilentAlarm kann man im Abschnitt fUr die Automatisierung
einstellen.



® Zahlbegrenzung der gescheiterten Zutrittsversuche - erlaubt die Einschrankung
der Zahl der erfolglosen Authentifizierungsversuche. Nach funf erfolglosen
Zutrittsversuchen (falscher numerischer Code, ungultige Karte, usw.) bleibt das
Zutrittsmodul fur 30 Sekunden gesperrt, auch im Fall, dass die Authentifizierung
gultig war.

Servicekarten ~

Plus Karten-ID | 3FO0F31572

Minus Karten-1D | 0AO0398E53

FUr die Verwaltung der Benutzerkarten dienen sog. Zusatz- und Ldsch-Karten. Durch
Anlegen der Zusatz-Karte an den Leser wird jede nachfolgend angelegte Karte als
neuer Benutzer mit zugeordneter Zutrittskarte in die Liste im Verzeichnis hinzugefltgt.
In der Anlage wird automatisch ein neuer Benutzer der !Visitor #ID_Karte erstellt.
Durch Anlegen der Losch-Karte an den Leser wird jede nachfolgend angelegte Karte
und sein Benutzer von der Liste im Verzeichnis geldscht.

® Plus Karten-ID - ID der Servicekarte, die fUr das HinzuflUgen in die Liste der
installierten Karten bestimmt ist. Die Karten-ID ist die Sequenz von 6-32 Zeichen
aus der Menge 0-9, A-F.

® Minus Karten-ID - ID der Servicekarte, die fUr das Entfernen von der Liste der
installierten Karten bestimmt ist. Die Karten-ID ist die Sequenz von 6-32 Zeichen
aus der Menge 0-9, A-F.

Anti-Passback ~

Modus | Milder v

Zeitbegrenzung | 30 Minuten v

Anti-Passback ist eine Sicherungsfunktion, die die Benutzung der Zutrittskarte oder
einer anderen Authentifizierung zum Eingang in einen Bereich zum zweiten Mal
verhindert, ohne dass der Nutzer ihn vorher verlasst (somit kann die Karte keiner
zweiten Personen Ubergeben werden, die eintreten will).

® Modus - wahlt den Modus der Funktion Anti-Passback:

® Deaktiviert - die Funktion ist defaultmaflig ausgeschaltet, der Nutzer darf
die Zutrittskarte oder eine andere Authentifizierung fur den Zutritt zum
Eingang in einen Bereich zum zweiten Mal benutzen, ohne dass er ihn
vorher verlasst.



®* Milder - der Nutzer darf die Zutrittskarte oder eine andere
Authentifizierung fur den Zutritt zum Eingang in einen Bereich zum
zweiten Mal benutzen, ohne dass er ihn vorher verlasst. Im Abschnitt
Status / Ereignisse wird eine neue Eintragung des Typs AccessTaken
erstellt.

® Strenger - der Nutzer darf die Zutrittskarte oder eine andere
Authentifizierung nicht zum zweiten Mal fUr den Zutritt zum Eingang in
einen Bereich benutzen, ohne dass er ihn vorher verlasst. Im Abschnitt
Status / Ereignisse wird eine neue Eintragung des Typs UserRejected
erstellt.

® Z eitbegrenzung - wahlt die Zeit der Zutrittseinschrankung fur die Funktion Anti-
Passback. Man kann sie nach dem letzten Zutritt mit der jeweiligen
Authentifizierung (Karte, Code usw.) wahrend der gewdahlten Zeit nicht wieder in
der gleichen Richtung verwenden.



5.3.3 Audio

Q@) Hardware £

Master-Lautstarke »

Adaptive Lautstarke »
Schalter

Tar Lautstarke wahrend des Anrufs »

Audio _
Lautstarke des Signaltons »

Kamera

Fect=tur Akustische Riickkopplung »

Tasten

| Gerduscherkennung aktiviert
Hintergrundlicht

Display Einstellungen der Gerauscherkennung >

Digitale Eingange

Extender

Aufzugsteuerung

Alle Modelle der 2N IP Interkoms sind mit einem Lautsprecher bzw. mit dem Ausgang
eines Leistungsverstarkers ausgestattet, an den man einen externen Lautsprecher
anschlieBen kann. In diesem Teil der Konfiguration werden die Lautstarke der
Telefonanrufe und die Lautstarke der Signalisierung verschiedener Betriebszustande
der Anlage eingestellt. Der Parameter Gesamtlautstarke steuert die Gesamtlautstarke
der Anlage und beeinflusst nicht nur die Lautstarke des Anrufs, sondern auch die
Lautstarke der Signalisierungstdne u.A. Stellen sie diesen Parameter gemafR der
Larmintensitdt der Umgebung ein, in der das Interkom benutzt wird. Falls die
Larmintensitat der Umgebung nicht konstant ist, kann man den adaptiven Modus
nutzen, der es ermdglicht die Gesamtlautstarke zeitweilig gemaR dem aktuellen
Niveau des umgebenden Larms zu erhdhen.

Modell Gesamtlautstarke
IP Vario -12 db .. +O dB (150 mW)

Force/Safety W -12dB .. +6 dB (1 W)



Modell Gesamtlautstarke

Force/Safety 1OW -12dB .. +20 dB (10 W)

IP Uni -16 dB .. +2 dB (1 W)
IP Verso -8dB..+8dB (2 W)
IP Basis -8dB .. +8 dB
Audio/Video Kit -10 dB .. +10 dB

SIP Speaker -10dB .. +10 dB

SIP Speaker Horn -16 dB .. +16 dB

Parameterliste
Master-Lautstirks ~

Waster-Lautstdrke |0 dB v

® Master-Lautstarke - stellt die Gesamtlautstdarke der Anlage ein. Diese Einstellung
betrifft die Lautstarke der Telefonanrufe sowie aller Signaltdne.

Adaptiver Modus aktiviert
Maximale Verstarkung | +12 dB r
Sensibilitatsschwelle | -24 dB b
Aktueller Gerduschpegel -27 dB

Aktuelle adaptive Versiarkung 0 dB

®* Adaptiver Modus aktiviert - schaltet den Adaptiv-Modus der
Lautstarkesteuerung ein, in dem die Lautstarke des Lautsprechers automatisch
gemaR der Larmintensitat der Umgebung eingestellt wird, in der das Interkom
installiert ist.

® Maximale Verstarkung - die maximale Verstarkung, die man im Adaptiv-Modus
auf die Gesamtlautstarke anwenden kann.



Sensibilitatsschwelle - die Schwelle des umgebenden Larms, bei der es zur
Anwendung der Adaptivverstarkung kommt.

Aktueller Gerduschpegel - zeigt das aktuell gemessene Niveau des umgebenden
Larms an.

Aktuelle adaptive Verstarkung - zeigt die aktuell angewendete Verstarkung der
Gesamtlautstarke an. Der Wert ist durch die Differenz des aktuellen Schallpegels
und der festgelegten Sensibilitdtsschwelle bestimmt und Uberschreitet nie die
eingestellte maximale Verstarkung.

Lautstarke wihrend des Anrufs ~
Lautstdrke Klingelton |0 dB T

Lautstérke Rufton |0 dB v

Lautstéarke Klingelton - stellt die Lautstarke der Signalisierung des eingehenden
Anrufs ein.

Lautstarke Ruftdne - stellt die Lautstarke des Wahltons, des Klingeltons und des
Besetztzeichen ein. Wenn die Ruftdne automatisch von der Telefonzentrale
generiert werden, wird diese Einstellung nicht genutzt.

Lautstarke des Signaltons ~

Lautstarke Tastenton -12 dB A

Lautstdrke Warnsignal |-12 dB v

Lautstirke Schalteraktivierung -12 dB v

Lautstérke der benutzerdefinierten Ténen | -12 dB v

Lautstarke Tastenton - stellt die Lautstarke des Pieptons ein, der beim Drlcken
der Taste generiert wird. Die Werte der Lautstarke sind gegenlber der
eingestellten Gesamtlautstarke relativ.

Laustarke Warnsignal - stellt die Lautstarke der Warn- und Signalisierungstdne
ein, die im Kapitel Signalisierung des Betriebsstatus beschrieben sind. Die Werte
der Lautstarke sind gegenUber der eingestellten Gesamtlautstarke relativ.

Lautstarke Schalteraktivierung - stellt die Lautstarke des Tons ein, der bei der
Schalteraktivierung generiert wird. Die Werte der Lautstarke sind gegenlber der
eingestellten Gesamtlautstarke relativ.

Lautstarke der benutzerdefinierten Ténen - stellt die Lautstarke der
abgespielten Nutzertdne ein. Die Werte der Lautstarke sind gegenlber der
eingestellten Gesamtlautstarke relativ.



Einstellungen der Audig-Eingangs ~
Voreingestellter Audio-Eingang | Mikrolon

Verstirkung des Mikrofoneingangs | +30 df

Verstdrkung des Linien-Eingangs | U dd

® Ausgangsaudioeingang - ermodglicht den Audioeingang (Mikrophon.
Linieneingang oder Eingang des Audiomoduls) einzustellen, der fur
Telefonanrufe und das Audiostreaming verwendet wird.

® Verstarkung des Mikrofoneingangs - ermoglicht die Verstarkung des
Mikrofoneingangs einzustellen.

® Verstarkung des Linieneingangs - ermoglicht die Verstarkung des
Linieneingangs unabhangig von der Einstellung der Mikrofonverstarkung
einzustellen.

® Tipp
® Die Mikrofonverstarkung kann man nur bei den Modellen 2N® SIP

Speaker Horn, 2N® IP Audio Kit und 2N® IP Video Kit einstellen.

® Dije Einstellung des Mikrofoneingangs (ggf. des Linieneingangs)
hdngt mit dem Niveau des Eingangssignals und der Art der
externen Mikrofoninstallation zusammen. Der breite Umfang der
Verstdrkungseinstellung (O bis 39 dB beim Mikrofoneingang und
-6 dB bis 24 dB beim Linieneingang) sollte fir die meisten
Installationen ausreichend sein. Die Verstdrkung sollte so
eingestellt sein, das ausreichende Horbarkeit gewdhrleistet wird,
und gleichzeitig so, dass es bei hdherer Lautstdrke zu keiner
UbermdéBRigen akustischen Rlckkopplung und der nachfolgenden
Sattigung (bzw. Linieneingang) kommt, die die Verschlechterung
der Echounterdriickungsfunktion (AEC) verursachen kann.

Akustische Ruckkopplung ~

Rlckkopplungssperre

Ruckkopplungssperre - stellt den Modus der automatischen Unterdrlckung der
akustischen Ruckkopplung (gewdhnlich Pfeifen) zwischen dem Interkomlautsprecher
und dem Horer des Telefongerat ein, wenn es in der unmittelbaren N&he des
Interkoms angebracht ist. Dieser Modus ist implizit ausgeschaltet.

«| Gerduscherkennung aktiviert



Schaltet die automatische Larmerkennung bzw. das Uberschreiten der eingestellten
Schwelle des Niveaus des Mikrfonsignals ein. Sie kdnnen den Alarm, der durch die
Uberschreitung des Schwellenwertes ausgeldst wird, mittels des Ereignisses der
Automatisierung Event.NoiseDetected verarbeiten und ihn an weitere
Nutzerabschnitte anknUpfen.

Einstellungen der Gerauscherkennung ~

Schwelle des Gerduschpegels

Alarm Startverzdgerung =

alarm Endverzdgemung - * =

|
Graph des Gerauschpegels T ! I |!.1
|
e r ““"""Jllw b a e
[

® Schwelle des Geréuschpeg__els - stellt das Schwellenniveau des Signals aus dem
Mikrophon ein, bei dessen Uberschreitung der Alarm ausgeldst wird.

[d6]

® Alarm Startverzégerung - stellt die Zeit ein, wahrend der das Signal Uber dem
Schwellenwert sein muss, damit der Alarm ausgeldst wird.

® Alarm Endverzdgerung - stellt die Zeit ein, wahrend der das Signal unter dem
Schwellenwert sein muss, damit der Alarm beendet wird.

® Graph des Gerauschpegels - zeigt die Historie des gemessenen Signalniveaus an.
Rot sind die Zeitpunkte markiert, in den der Alarm aktiviert ist.



5.3.4 Kamera
Q)] Hardware £3

J Gemeinsame Einstellung Interne Kamera Externe Kamera

Videoquelle »
Schalter

Tar

Audio

E=R[30

Tastatur
Tasten
Hintergrundlicht

Display

Digitale Eingange

Extender

Aufzugsteuerung

Dieses MenU ist nur bei den Interkoms 2N IP, verfligbar, die mit einer internen Kamera
ausgestattet sind oder den Anschluss einer externen Kamera ermoglichen. Das Signal
aus der Kamera kann man direkt in den Anruf auf Videotelefon streamen, mittels E-
Mails abschicken, mittels des ONVIF/RTSP-Protokolls auf ein anderes Gerat (z.B.

Video Surveilance) streamen oder einfach vom Interkom als JPEG-Aufnahmen mittels
des HTTP-Protokolls herunterladen.

Als Signalquelle kann angewendet werden:

® interne integrierte Kamera oder externe Analogkamera (nur 2N® IP Video Kit)

® (Ubliche externe IP-Kamera, die RTSP-Stream mit den MJPEG-Codecs (max.
Aufldsung 640 x 480) oder H.264 (max. Auflésung 640 x 480 Base Line Profile)
unterstutzt. Die maximale empfohlene Aufnahmefrequenz betragt in beiden
Fallen 15 Aufnahmen pro Sekunde. Bei hdheren Aufnahmefrequenzen kann es zu
unerwlnschten Effekten kommen (Herabsetzung der Abspielkontinuitat).

Im MenU Kamera werden die Parameter der Kamera wie Helligkeit, Farbsattigung ggf.
Anmeldeangaben fur die externe IP-Kamera eingestellt. Parameter, die mit
Videoanrufen und mit dem Videostreaming zusammenhangen, befinden sich im Menu
Dienste / Telefon, Dienste / Streaming und Dienste / E-Mail.



Parameterliste

Registerkarte Grundlegende Einstellung

Videoquelle ~

Voreingestellte Videoquelle | Interne Kamera v
PTZ-Steuerung aktiviert |«

Live-Vorschau

® Voreingestellte Videoquelle - stellt die Ausgangsquelle des Videosignals ein.
Man kann zwischen der internen Kamera (bzw. zum Interkom angeschlossener
Kamera) und der externen Kamera wahlen. Die Anderung der Ausgangsquelle
des Videosignals wird bei RTSP-Stream und bei der Benutzung von HTTP API

angewendet. Sie mUssen in der Applikation 2N® IP Eye die externe Kamera

manuell wahlen, und zwar auch dann, wenn die Anlage keine interne Kamera hat
und nur eine externe angeschlossen ist. Wenn an das Interkom keine interne
Kamera angeschlossen ist, kann man als die Ausgangsvideoquelle nur die
externe IP-Kamera wahlen. Falls die externe Kamera nicht richtig angeschlossen
oder eingestellt ist, werden die Zeichen N/A auf blauem Hintergrund angezeigt.

® PTZ-Steuerung aktiviert - erlaubt die Funktion PTZ (Pan-Tilt-Zoom), die
ermoglicht den angezeigten Ausschnitt des Kamerabildes im Verlauf des Anrufs
mittels DTMF zu wahlen (die Lizenz Enhanced Video ist erforderlich). Wenn die
Funktion erlaubt ist, kann man die Kamera mittels der nummerischen Tastatur
des IP-Telefons bedienen. Der PTZ-Modus wird mit der Taste * eingeschaltet und
ausgeschaltet. Die Bedeutung der Tasten des IP-Telefons im PTZ-Modus ist

folgende:
Taste des IP-Telefons Funktionen im PTZ-Modus
* Einschalten und Ausschalten der PTZ-Funktion
1 Annadherung
3 Entfernung
2 Verschiebung eines Bildausschnittes nach oben
4 Verschiebung eines Bildausschnittes nach links
6 Verschiebung eines Bildausschnittes nach rechts

8 Verschiebung eines Bildausschnittes nach unten



Taste des IP-Telefons Funktionen im PTZ-Modus
5 Ruckkehr zum Ausgangsstatus

® |Live-Vorschau - zeigt ein Fenster mit Live-Vorschau von 2N |IP-Kamera an.

Registerkarte Interne Kamera

Interne Kamera ~

Helligkeitsstufe | 6 v
Farbs4ttigung | 100 % v
Kameramodus @ Aulten v

Tag-/Nachtmodus | Auto \

Aktueller Modus Tag

Helligkeitsstufe IR LED | Auto v

Aktuelle Helligkeitsstufe IR LED 0%

Live-Vorschau

®* Helligkeits stufe - stellt das Helligkeitsniveau des Kamerabildes ein.
® Farbsattigung - stellt die Sattigkeit/Farbensaturation des Kamerabildes ein.

® Kameramodus - ermodglicht verschiedene Modi der Bildabtastung gemafn der
aktuellen Interkominstallation (Innen-und AuBenanwendung). Bei
Innenanwendung kann man verschiedene Modi der durch Kunstlichtquellen
verursachten Flimmerunterdrlickung wahlen. Bei Auf3eninstallierungen kann man
den Modus der Unterdrlckung der Sonneneinstrahlung einstellen.

® Automatische Herabsetzung der Aufnahmefrequenz - erlaubt das automatische
Herabsetzen der Aufnahmefrequenz bei verschlechterten Lichtbedingungen,
wodurch es zur Verbesserung der Bildgualitat zu Lasten der Aufnahmefrequenz
kommt.

® Bildzuschneiden - Der Beobachtungswinkel der Kamera des Interkoms 2N® IP

Force ist so eingestellt, dass die Kamera einen méglichst groBen Bereich erfasst.
Dieser Paramater ermdglicht das automatische Bildzuschneiden der Kamera so
einzustellen, dass in der Einstellung der Rahmen der Anlage nicht erscheint, was
in manchen Fallen stérend wirken kann. Deaktivieren Sie diese Funktion, um den

bestmdglichen Blickwinkel zu erreichen. Der Parameter ist nur beim Modell 2N®

IP Force verflugbar.



Tag-/Nachtmodus - stellt die Art des Tages- und Nachtmodus der Kamera ein.
Die Optionen sind automatisch (gesteuert durch die Helligkeit im Raum) oder
permanent auf den Tages-/Nachtmodus eingestellt.

Aktueller Modus - zeigt den aktuell gewé&hlten Kameramodus (Tag/Nacht) an.
Die Kamera benutzt im Tagesmodus ein Filter fur die Deaktivierung der
Infrarotstrahung und die IR-Zuleuchtung ist ausgeschaltet. Im Nachtmodus. Im
Nachtmodus sind der Filter fur die Deaktivierung der Infrarotstrahlung
ausgeschaltet und die IR-Zuleuchtung eingeschaltet.

Helligkeitsstufe IR LED - ermdglicht das Niveau der Infrarotzuleuchtung im
Umfang 0-100 % in mehreren Schritten einzustellen. Die Infrarotzuleuchtung ist
im Nachtmodus automatisch eingeschaltet. Die Einstellung des

Zuleuchtungsniveau ist nur bei dem Modell 2N® IP Verso und 2N® IP Force mit
HD-Kamera verflgbar.

Aktuelles Helligkeitsstufe IR LED - zeigt das aktuelle Niveau der

Infrarotzuleuchtung in % des Maximums an. Das Niveau kann automatisch unter
den eingestellten Wert so gesenkt werden, dass es nicht zur Uberschreitung der
maximalen moglichen Leistungsabnahme aus der Einspeisungsquelle kommt
(gewdhnlich beim Anschluss einer gréo3eren Zahl der erweiternden Module und
der Einspeisung mittels PoE).

Live-Vorschau - zeigt ein Fenster mit Live-Vorschau von 2N [P-Kamera an.

Einstellung der Eingangskanéle ~
Videokanal | Kanal 1 v

Videostandard = Auto v

Anmerkung

® Dijese Einstellung ist nur bei Modellen verfiigbar, die mit Eingdngen flr
die externe Analogkamera ausgestattet sind.

Video-Eingang - ermoglicht einen der zwei Eingange flUr den Anschluss einer
Analogkamera zu wahlen. Sie kdbnnen den Eingang wahrend des Betriebs auch
mittels der Automatisierung Uber Action.SetCameralnput andern.

Videostandard - erméglicht den Videostandard der angeschlossenen Kamera
einzustellen. Andern Sie den Parameterwert nur dann, wenn die automatische
Erkennung des Videostandards (der Wert Auto) nicht richtig funktioniert.

v | Bewegungserkennung aktiviert



®* Bewegungserkennung aktiviert - ermodglicht die automatische
Bewegungserkennung vom Bild der internen Kamera einzuschalten. Die
Bewegung wird mittels der Anderung des Helligkeitsbestandteils im
ausgewahlten Teil des Bildes in der Zeit erkannt. Bei der Bewegung von
Objekten in der Einstellung der Kamera kommt es zur Anderung eines
bestimmten Teiles des Bildes - zur Aktivitat, die man in Prozenten ausdrlicken
kann. Wenn die Aktivitat die obere Empfindlichkeitsschwelle Uberschreitet, wird
eine Bewegung erkannt. Die Bewegung wird so lange erkannt, solange die
Aktivitat nicht unter die eingestellte untere Empfindlichkeitsschwelle sinkt. Man
kann die Empfindlichkeitsschwellen gemalR den Anforderungen, der konkreten
Installation, einstellen und genauso kann man auch den Erkennungsbereich (den
Ausschnitt, in dem die betrachtete Aktivitat ist) einstellen.

Einstellungen der Bewegungserkennung ~

Sensibilitdtsschwelle ==

Bereich der Erkennung

e

Bawagung %)

Graph der Aktivitat

* Empfindlichkeitsschwelle - ermdéglicht die untere und die obere
Empfindlichkeitsschwelle und die Algorithmushysterese der
Bewegungserkennung einzustellen.

® Erkennungsbereich - ermdglicht den Rechteckausschnitt des Bildes einzustellen,
in dem die Bewegungserkennung durchgefuhrt wird.

® Aktivitdtsdiagramm - zeigt die Historie der erkannten Aktivitdt (Anderungen des
Helligkeitsbestandteils des Bildes) zusammen mit der eingestellten unteren und
oberen Empfindlichkeitsschwelle an.



Registerkarte Externe Kamera

Externe IP-Kamera v
Externe Kamera aktiviert
RTSP-Stream-Adresse | risp://10.0.23.194/mjpeg_stream
Benutzername
Passwort

Lokal-RTP-Port 4700

Status Netzwerkfehler

Stream ---

® Externe Kamera aktiviert - erlaubt das Herunterladen des RTSP-Streams von der
externen IP-Kamera. Geben Sie die glltige RTSP-Stream-Adresse bzw. den
Benutzernamen und das Passwort ein, damit die Funktion korrekt ausgewahlt
wird.

® RTSP-Stream-Adresse - die die RTSP-Stream-Adresse der IP-Kamer im Format
rtsp://ip_adresse_kamera/parameter. Die Parameter sind speziell fur das
ausgewahlte IP-Kameramodell vorgesehen. Wenn Sie als externe Kamera ein
anderes Interkom 2N [P benutzen, wenden Sie die Adresse in der Form
http://ip_adresse/mjpeg_stream oder http://ip_adresse/h264_stream an.

® Benutzername - Nutzername flr die Authentifizierung des Anschlusses an die
externe IP-Kamera. Der Parameter ist nur dann verbindlich, wenn die externe |P-
Kamera die Authentifizierung verlangt.

® Passwort - Passwort fUr die Authentifizierung des Anschlusses an die externe IP-
Kamera. Der Parameter ist nur dann verbindlich, wenn die externe IP-Kamera die
Authentifizierung verlangt.

® | okal-RTP-Port - stellt den lokalen UDP-Port fir den Empfang des RTP- Streams
ein.

®@ Tipp

® FAQ: Externe Kamera - Wie stellt man sie vom Interkom 2N I[P ein?


rtsp://ip_adresa_kamera/parametry
http://ip_adresa/mjpeg_stream
http://ip_adresa/h264_stream
https://faq.2n.cz/pages/viewpage.action?pageId=30771353

Kameravorschaw -

Im Fenster Kameraeinsicht wird das aktuelle aus der externen Kamera empfangene
Bild angezeigt. Falls die externe Kamera nicht richtig angeschlossen oder eingestellt
ist, werden die Zeichen N/A auf blauem Hintergrund angezeigt.

Kommunikation der externen IP-Kamera ~

OPTIONS rtsp://108.27.21.8 RTSP/1.@ -
RTSP/1.8 481 Unauthorized

OPTIONS rtsp://108.27.21.8 RTSP/1.@

RTSP/1.8 288 OK

DESCRIBE rtsp://10.27.21.8 RTSP/1.@

RTSP/1.8 288 OK

SETUP rtsp://108.27.21.8/trackID=1 RTSP/1.8

RTSP/1.8 288 0K

PLAY rtsp://10.27.21.8 RTSP/1.0

RTSP/1.8 288 0K

WA W A W A Y A YA

Im Fenster Kommunikation der externen IP-Kamera wird der Verlauf der RTSP-
Kommunikation mit der eingestellten externen IP-Kamera einschlie3lich der
eventuellen Fehler und der Stérungsstatus angezeigt.



5.3.5 Tastatur

J Basis-Einstellungen |

Nurmerische Tastatur »
Schalter

Tar Telefonmodus >
Audio

Kamera

Tastatur

lasten

Hintergrundlicht

Display

Digitale Eingange

Extender

Aufzugsteuerung

Dieser Teil der Konfiguration dient der Funktionseinstellung der nummerischen
Tastatur und der Kurzwahltasten. Die Interkoms 2N IP erméglichen:

die nummerische Tastatur flUr die Wahl der allgemeinen Telefonnummern zu
verwenden,

die nummerische Tastatur fur die Wahl der Nutzerposition in der Nutzerliste zu
verwenden,

die nummerische Tastatur flUr die Eingabe des Zutrittscodes, z.B. fur die
Entriegelung des Tlrschlosses zu verwenden,

die Funktion der Taste # einzustellen,

das Zeitlimit bei der Eingabe der Codes und der Telefonnummern einzustellen

die Funktion der Knépfe und der Tasten zu wahlen, die an das 2N® IP Audio
/Video Kit angeschlossen sind.



Parameterliste

Registerkarte Grundlegende Einstellung
MNumerizche Tastatur ~

Anruf Virtuelle Nummer mit der numerischen Tastatur

Maodus fur Anruf auf Etagen und in Wohnungen

® Anrufen Virtuelle Nummer mit der numerischen Tastaturr - erlaubt die
Mbglichkeit des Anrufens des Nutzers von der nummerischen Tastatur durch die
Eingabe der Nutzerposition in der Liste bzw. durch die Eingabe der virtuellen

Nummer des Nutzers und die nachfolgende Bestatigung mit der Taste (Taste
A im Fall der Tastatur bei 2N® IP Verso).

® Modus fur Anruf auf Etagen und in Wohnungen - aktiviert den spezialen
Anrufmodus auf Etage und Wohnung. In diesem Modus wird auf der
nummerischen Tastatur die virtuelle Nummer des zugeordneten Teilnehmers

eingegeben. TDiese Funktion ist nur am 2N® IP Vario vorhanden. Etagen- und

Wohnungscode wird ins Feld Virtuelle Nummer eingegeben. Er kann Ziffern und
Buchstaben A-F enthalten.

Telefonmodus ~

Telefonmodus aktiviert

Maximale Anzahl der gewéhlten Zahlen | 20

® Telefonmodus aktiviert - erlaubt die Modglichkeit Anrufe direkt auf die
Telefonnummern aufzubauen, die Uber die nummerische Interkomtastatur

eingegeben werden. Der Aufbau des Anrufs auf eine Telefonnummer bei 2N® P
Force und 2N® IP Vario ist mittels der Reihenfolge der Tasten

Telefonnummer , bei 2N® IP Verso 5.' Telefonnummer 5.' und bei 2N® IP

Verso mit Display Telefonnummer und Drlcken der SchaltflacheAnrufen



moglich. Wenn das Schlusszeichen (die Taste E' im Fall der Tastatur bei 2N®

IP Verso) nicht verwendet wird, wird die Wahl nach dem Ablauf des Zeitjmits far
die Codeeingabe automatisch bestatigt, als ob die Taste (die Taste 2 im Fall

der Tastatur bei 2N® IP Verso) gedrlckt wirde.
®* Maximale Anzahl der gewdahlten Zahlen - stellt die maximale Ziffernzahl der

Telefonnummer im Modus Telefon ein. Nach dem Erreichen dieser Zahl wird die
Nummer automatisch ohne das nachfolgende Drlcken der Taste * gewahlt.

Registerkarte Mappierung

Die Interkommodelle 2N® IP Audio Kit und 2N® IP Video Kit sind mit acht Klemmen

fUr den Anschluss von externen Tasten oder einer externen Tastatur ausgestattet und
ermoglichen den Anschluss von bis zu 16 Tasten. Man kann die Funktion jeder Taste
unabhangig einstellen.

Die Tasten sind in eine Matritze mit 4 Spalten x 4 Zeilen organisiert und dem
entspricht auch ihre Einstellung.

Die Voreinstellung der Tasten ist auf folgendem Bild angefthrt.

Grundlegende Einstellungen l Tastaturbelegung |

Tastaturbelegung ~
SPALTE L SPALTE 2 SPALTE 3 SPALTE 4
Reihe 1 | Keypad 1 v| | Keypad 2 v| | | Keypad 3 ||| i
Reihe 2 | Keypad 4 v Keypad & v Keypad 6 v Quick Dial (2)
| pr— . —— . Keypad 9 v Quick Dial (3)
Reihe 4 | Keypad * | | Keypad 0 v | Keypad # *| | | Quick Dial (4)

Sie kbnnen jeder Position der Matrize eine der Funktionen - Taste der nummerischen
Tastatur O bis 9, *, # oder eine der Kurzwahltasten 1-16 zuordnen.



5.3.6 Tasten

Basis-Einstellungen >

Kurzwahltasten »
Schalter

Tur
Audio
Kamera
JESE
Tasten

Hintergrundlicht

Display

Digitale Eingange

Extender

Aufzugsteuerung

Auf dieser Seite kann man den Kurzwahltasten die Nutzer zuordnen, die in der
Nutzerliste auf der Seite Verzeichnis / Nutzer angefihrt sind. Im Ausgangszustand
sind alle verflUgbaren Interkomtasten mit den Nutzern in der Liste verknUpft. Wenn
eine Taste keinem Nutzer zugeordnet ist, dann kann man sie immerhin z.B. in der

Automatisierung oder fUr das Schalten eines Schalters nutzen. Beim Modell 2N® IP
Base muss man zuerst die Zahl der Tasten im MenU Hardware / Erweiternde Module
wahlen.

Grundlegende Einstellungen ~

Tastenfunktion wihrend des Anrufes | Auflegen v
Eingehenden Anruf mit Taste annehmen | Keine v

Einstellungen tiber Tasten wiederherstellen |«



® Tastenfunktion wahrend des Anrufs - stellt die Funktion der Kurzwahltaste
wahrend des Anrufs ein. Sie kdnnen nur die Taste einstellen, die den Anruf

init

iiert hat. Sie kdnnen zwischen folgenden Méglichkeiten wahlen:

® Keine - das Drucken der Taste wird keinen Einfluss auf den aufgebauten
oder verbundenen Anruf haben.

® Auflegen - durch das Dricken der Taste wird der aufgebaute oder
laufende Anruf beendet.

® Nachste wahlen - durch das Drlcken der Taste kommt man zum Anrufen
einer weiteren Nummer des Nutzers im Telefonbuch. Auf diese Art und
Weise kann man den Prozess des Wahlens beschleunigen, in dem Fall, in
dem der Nutzer nicht unter einer der Telefonnummern erreichbar ist.

® Flash - durch das Drlcken der Taste wird in den Anruf das spezielle DTMF-
Zeichen FLASH gesendet, auf das die angeschlossene Zentrale reagieren
und die gewahlte Aktion durchflihren kann.

® Eingehenden Anruf mit Taste annehmen - Aktiviert Annahme der eingehenden
Anrufe mit ausgewahlter Schnellwahltaste. Bei Einstellung auf 'Keine' ist die
Funktion deaktiviert.

® Ein

stellungen Uber Tasten wiederherstellen - erlaubt die Méglichkeit des

Zurlcksetzens der Netzparameter in die Voreinstellung mittels des Drlckens der

Rei

henfolge der Kurzwahltasten nach dem Interkomneustart so, wie es im

Kapitel Konfiguration im Installationshandbuch des jeweiligen Modells angeflhrt

ist.

[N

Ln

Kurzwahltasten ~

9
o
C
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"
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+ + + + +
ccocccecce

Zeigt die Liste aller potentiell verfUgbaren Tasten auf dem Interkom an. Enthalt die

Liste der

Tasten einschlieBlich jener, die im Interkom nicht physisch anwesend sind.

Bei manchen Modellen (2N® IP Vario, 2N® IP Verso) ist die Tastenliste in Gruppen je 8

bzw. 5 T
Editierun

+*

asten aufgeteilt, die den erweiternden Tastenmodulen entsprechen. In das
gsfeld kann manden Nutzer mittels der Schaltflache



, mittels seiner Bezeichnung und durch die Bestatigung mit der Taste hinzufigen. Man
kann den gefragten Nutzer auch in der Liste mittels des Fulltextfeldes Uber den
Namen suchen. Eine Kurzwahltaste k&énnen mehrere Nutzer gleichzeitig teilen. Testen

die eingestellte Schnellwahltaste kann man mit dem Symbol s . Nach dem Drulcken
der Taste wird ein Dialogfenster mit Detailangaben des laufenden Anrufs angezeigt
(Teilnehmer, Richtung des Anrufs, Zustand, Ursache und Zeit des letzten Ereignisses).

(i) Anmerkung

® Der Schnellwahltaste kdnnen bis zu 16 Benutzer hinzugefligt werden.

® Die Gesamtzahl der gleichzeitig angerufenen Nummern ist 16, wozu bei
gleichzeitig benutzten Gruppenanruf und Einstellung mehreren
Nummern auf einer Schnellwahltaste kommen kann.



5.3.7 Hintergrundlicht
Hintergrundlicht »

Signalisierungs-LED »
Schalter

Tar

Audio

Kamera

Tastatur

[ENG
Hintergrundlicht >
Display

Digitale Eingénge

Extender

Aufzugsteuerung

In dieser Registerkarte kann man unabhangig das Unterbeleuchtungsniveau der
Namensschilder, der Tasten bzw. das Leuchtniveau der Signalisierungs-LED einstellen.

Falls das Interkom mit einem Sensor des Niveaus des umgebenden Lichts ausgestattet
ist, wird es automatisch das geeignete Niveau der Unterbeleuchtung im Umfang der
eingestellten Werte wahlen. Ausgewahlte Interkoms ermoglichen es das Niveau der
Unterbeleuchtung der Namenschilder (Tasten) und der Signalisierungs-LED (z.B.
unterbeleuchtete Piktogramme) unabhangig zu steuern. Siehe nachstehende Tabellen:

Eigenschaft/Modell ® 2N ® ® ® ® 2N ® ®

2N 2N 2N 2N 2N 2N 2N
® ®

IP P p IP IP IP 1P IP
Verso Solo Basis Vario Force Safety IP Audio Video
/ LTE Uni Kit Kit
Verso

Steuerung des Ja Ja Ja Nein

Unterbeleuchtungsniveaus



Eigenschaft/Modell ® 2N ® ® ® ® 2N ® ®

2N 2N 2N 2N 2N 2N 2N
® ®
IP P p IP IP IP IP P
Verso Solo Basis Vario Force Safety IP Audio Video
/LTE Uni Kit Kit
Verso
Sensor des Niveaus des Ja Nein  Nein Nein
umgebenden Lichts
Unabhangige Steuerung Ja Ja Nein Nein

des
Unterbeleuchtungsniveaus
der Namensschilder und

der Signalisierungs-LED

Hintergrundbeleuchtung ~

Lichtstarke tagstiber 20 % v

(S}
=2
-

Lichtstérke nachts 2

Aktueller Wert 50%

Signalisierungs-LED ~
Lichtstdrke tagstiber 50 % v

Lichtstarke nachts | 25 % v

Aktueller Wert 50%

® |ichtstarke tagslbe - stellt den Wert der Unterbeleuchtungsintensitat am Tag
ein. Der Wert wird in Prozenten der hdchstméglichen LED-Helligkeit angegeben.

® | ichtstarke nachts - stellt den Helligkeitswert der LED in der Nacht ein. Der Wert
wird in Prozenten der héchstmobglichen LED-Helligkeit angegeben. Falls die
Parameter Intensitdt am Tag und Intensitat in der Nacht auf den gleichen Wert
eingestellt sind, wird das Niveau des umgebenden Lichts nicht berlcksichtigt.

® Aktueller Wert - zeigt den aktuell automatisch gewahlten Wert der LED-
Intensitadt gemanl dem aktuell erkannten Niveau des umgebenden Lichts an.



(D) Anmerkung

® Die Einstellung der Helligkeitsintensitat beeinflusst die

Funktionsfahigkeit, den Verbrauch und das Gesamtaussehen der Anlage.
Hohe Helligkeit der Namensschilder- und Tastenunterbeleuchtung kann
beim niedrigen Niveau des umgebenden Lichts die Verblendung der
Person verursachen, die vor dem Interkom steht, und erhéht gleichzeitig
generell den Verbrauch der Anlage. Niedrige Helligkeit der
Signalisierungs-LED fUhrt bei der Verwendung des Interkoms in der
direkten Sonne zur Herabsetzung des Kontrastes zwischen der
ausgeschalteten und eingeschalteten LED und zur schwierigen
Erkennung des LED-Status.



5.3.8 Display

Teletanbuch

Basis-Einstellungen »
Schalter

Tir Benutzerlokalisierung »

Audio

Kamera

BEREE

lastatur

Tasten

Hintergrundlicht

Display
Digitale Fingange
Extender

Aufzugsteuerung

Manche Modelle des Interkoms 2N® IP Vario bzw. 2N® IP Verso kbnnen mit einem

LCD-Farbdisplay ausgestattet sein. Auf dem Display wird der Status der Anlage (z.B.
Anrufverlauf, TUrd6ffnen) angezeigt und das Display kann gleichzeitig in mehreren Modi
arbeiten:

Display - erlaubt im Fall von 2N® IP Vario die Funktion des Displays und der

Spracheinstellung. Bei 2N® IP Verso erm&glich die Grund- und die Spracheinstellung.

Telefonbuch - zeigt die konfigurierbare Nutzerliste an, die man mittels der Tasten der
nummerischen Tastatur durchgehen kann (Tasten mit Pfeilen). Man kann im Rahmen
der Liste praktisch eine beliebige Anzahl von Gruppen einstellen, die man gegenseitig
einbetten kann. Es ist mdglich in jede Gruppe eine beliebige Anzahl der Nutzer aus
dem Verzeichnis einzufligen.

Prasentation - nach eingestellter Untatigkeitsdauer kann eine Prasentation in der Form
von aufgenommenen Bildern angezeigt werden. Zwischen den einzelnen Bildern wird
automatisch umgeschaltet und man kann die Dauer des Anzeigens eines Bildes
einstellen.



Registerkarte Display (nur Modelle 2N ° IP Vario )

v | Display aktiviert

® Displayfreigabe - wenn Display erlaubt ist, werden automatisch die
Namensschilder, das Telefonbuch ggf. die Prasentation angezeigt. Wenn das
Display nicht freigegeben ist, kann es nur die Bilder anzeigen, die mittels HTTP
APl aufgenommen wurden (siehe Unterlagen zur HTTP APD).

Grundeinstellung ~

Sprache | English v

Suchmodus Telefonbuch | Nur Prafix v

T
3

Verzdigerte Aktivierung der Ausgangsanzeige | 20

® Sprache - Stellt die Sprache der auf dem Display angezeigten Texte ein. Man
kann eine der sieben vordefinierten Sprachen wahlen - Englisch, Spanisch,
Deutsch, Franz8sisch, Russisch, Italienisch und Tschechisch. Falls Ihnen keine der
angefUhrten Sprachen zusagt, kdbnnen Sie die Wahl Eigene wahlen und eine
eigene Lokalisierungsdatei erstellen, siehe nachstehend.

®* Modus des Suchens im Telefonbuch - stellt die Suchart der Nutzer im
angezeigten Telefonbuch ein. Man kann die Nutzer nach den Anfangszeichen des
Namens (nur Vorsilbe) oder dem beliebigen Vorkommen der eingegebenen
Zeichen im Namen (beliebiges Vorkommen) suchen.

® Verzdégerung der Prasentationsaktivierung - stellt die maximale
Untatigkeitsdauer des Nutzers ein (d.h. die Zeit, wahrend der der Nutzer die
Anlage nicht mittels der Tasten oder der nummerischen Tastatur bedient), nach
der es zum automatischen Umschalten in den Prasentationsmodus kommt.
Andernfalls wird das Default-Fenster mit dem Logo 2N angezeigt.

Benutzerlokalisierung ~

DATE] GROSSE
Originalsprache 2 kE &
Benutzersprache e X O B

Benutzerdefinierter Font 14 AP



Originalsprache - ermoglicht die Schablone der Lokalisierungsdatei flr eine
eigene Ubersetzung herunterzuladen. Es handelt sich um eine XML-Datei mit
allen auf dem Display angezeigten Texten.

Benutzersprache - erméglicht es eine eigene Lokalisierungsdatei hochzuladen,
zu ldschen und herunterzuladen.

Nutzerfonts - ermodglicht eigene Fonts fur die auf dem Display angezeigten
Texte hochzuladen, zu I6schen und herunterzuladen. Die Datei muss im Format
TTF sein und sie darf nicht gréBer als 4 MB sein.

Anmerkung

Wenn lhnen keine der vordefinierten Sprachen des Displays zusagt, gehen Sie
wie folgt vor:

® |aden sie die originale Sprachdatei herunter (sie ist in Englisch),

® passen Sie die Datei mithilfe des Texteditors an (ersetzen Sie die
englischen Texte durch eigene),

® |aden Sie die angepasste Lokalisierungsdatei zurlck in das Interkom
hoch,

® stellen Sie den Parameter Spracheinstellung | Sprache auf den Wert
eigene ein,

® kontrollieren Sie die Texte direkt auf dem Interkomdisplay und andern
Sie sie gegebenenfalls.

Modus des Suchens im Telefonbuch - stellt die Suchart der Nutzer im
angezeigten Telefonbuch ein. Man kann die Nutzer nach den Anfangszeichen des
Namens (nur Vorsilbe) oder dem beliebigen Vorkommen der eingegebenen
Zeichen im Namen (beliebiges Vorkommen) suchen.

Verz6gerung der Prasentationsaktivierung - stellt die maximale
Untatigkeitsdauer des Nutzers ein (d.h. die Zeit, wahrend der der Nutzer die
Anlage nicht mittels der Tasten oder der nummerischen Tastatur bedient), nach
der es zum automatischen Umschalten in den Prasentationsmodus kommt.

Ubergang zwischen den Bildern der Pr&sentation - stellt die Dauer des
Anzeigens eines Bildes der Prasentation ein, bevor es zum Umschalten zum
weiteren Bild kommt.

Verzégerung der Namensschildaktivierung - stellt die maximale
Untatigkeitsdauer des Nutzers ein (d.h. die Zeit, wahrend der der Nutzer die
Anlage nicht mittels der Tasten oder der nummerischen Tastatur bedient), nach
der es zur RUckkehr vom Telefonbuch in den Modus der Anzeige der
Namensschilder kommt. In den Modus der Namensschilder kann man auch durch
das Drlcken der Taste Zurlck zurlUckkehren, die sich in der linken Ecke des
Displays befindet.



Registerkarte Display (nur Modelle 2N ° IP Verso )

Basis-Einstellungen ~
Telefonbuch anzeigen |«
Eingabetastatur | Normale Tastatur
Sprache | English v
Symbole dem Text vorziehen.

Energiesparmodus «

®* Telefonbuch anzeigen - ermdglicht die Funktion des Telefonbuchs auf dem
Display einschalten und ausschalten.

® Eingabetastatur - stellt die Freigabe und die Art der Tastatur ein
® Deaktiviert - die Tastatur ist fUr den Eingang nicht verflgbar
® Normale Tastatur - stellt das Anzeigen der Ublichen Tastaturart ein

® VerschllUsselte Tastatur - diese Funktion wird zufalligerweise die
Reihenfolge der Tasten der nummerischen Tastatur vor jedem neuen
Anzeigen auf dem Display durchmischen. Die Funktion erschwert das
Ablesen des eingegebenen Codes bei Beobachtung durch eine weitere
Person.

® Sprache - stellt die Sprache der Texte ein, die auf dem Display angezeigt
werden. Man kann eine der sieben vordefinierten Sprachen wahlen - Englisch,
Spanisch,Deutsch, Franzoésisch, Russisch, Italienisch und Tschechisch.

®* Symbole dem Text vorziehen - die Symbole auf dem Display werden vor dem
Text positioniert.

® Energiesparmodus - ermdglicht die Aktivierung des Sparmodus, in dem die
Displayhelligkeit gesenkt wird. Wenn es wahrend der Dauer von zwei
Verzdgerungen der Prasentationsaktivierung zu keinem Ereignis kommt, war die
Aktivierung des Sparmodus erfolgreich. Der Sparmodus ist im Fall des Wertes O,
der in der Spalte fUr die Verzdgerung der Prasentationsaktivierung angeflihrt ist,
ausgeschaltet. Bei einer Bewegung vor der Interkomkamera oder bei einem
beliebigen Ereignis auf dem Display (z.B. Aktivierung des Tlrschlosses oder
BerUhrung des Displays) wird das Display in volle Helligkeit Gbergehen.

Benutzerlokalisierung ~
DATEI GROSSE

Originalsprache

(

Benutzersprache NAA A



Nutzerlokation

i Original§prache - ermdoglicht die Schablone der Lokalisierungsdatei fur die
eigene Ubersetzung herunterzuladen. Es handelt sich um eine XML-Datei mit
allen auf dem Display angezeigten Texten.

® Benutzersprache - ermodglicht es eine eigene Lokalisierungsdatei hochzuladen,
zu ldschen und herunterzuladen.

() Anmerkung

Wenn lhnen keine der vordefinierten Sprachen des Displays zusagt, gehen Sie
wie folgt vor:

® |aden sie die originale Sprachdatei herunter (sie ist in Englisch),

® passen Sie die Datei mithilfe des Texteditors an (ersetzen Sie die
englischen Texte durch eigene),

® |aden Sie die angepasste Lokalisierungsdatei zurlck in das Interkom
hoch,

® stellen Sie den Parameter Spracheinstellung / Sprache auf den Wert
eigene ein,

® kontrollieren Sie die Texte direkt auf dem Interkomdisplay und andern
Sie sie gegebenenfalls.



Registerkarte Telefonbuch (Modelle 2N ° IP Verso und 2N ° IP
Vario)
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Auf dieser Registerkarte wird die strukturierte auf dem Display angezeigte Nutzerliste
konfiguriert. Man kann die Liste in praktisch eine beliebige Gruppenzahl aufteilen und
in jede der Gruppen eine beliebige Nutzerzahl aus dem Verzeichnis eingeben. Man
kann einen Nutzer nicht mehrmals in eine Gruppe eintragen, aber jeder der Nutzer des
Verzeichnisses kann sich in mehreren Gruppen gleichzeitig befinden.

Im linken Seitenabschnitt werden die erstellten Ordner sowie die eigentlichen

Benutzer angezeigt. Einen neuen Ordner kann man mittels der Taste - hinzugeflgt
werden.Das Verzeichnis einschliellich der eingegebenen Nutzer und Gruppen kann

man mit der Taste I6schen. Eine bereits erstellte Gruppe kann durch Betatigen
der Taste 4 umbenannt werden. Ein Benutzer vom Hauptbaum des Verzeichnisses in

den Ordner wird mit dem Symbol . verschoben.



Im rechten Teil der Seite werden die Nutzer angezeigt, die aktuell in der ausgewahlten

2
Gruppe eingetragen sind. Mit der Taste kann ein Benutzer der Gruppe

hinzugefligt werden, er bleibt aber auch im Hauptbaum des Verzeichnisses. Benutzer

. ]
kdnnen durch Betatigen der Taste entfernt werden.

Gruppen und Benutzer werden auf dem Display in der Reihenfolge angezeigt, in der
sie dem Verzeichnis hinzugefligt wurden. Die Reihenfolge der Gruppen und Benutzer

kann man durch Zuordnung einer Prioritat mit Symbol w andern. Die Gruppe oder
der einzelne Benutzer mit der letzten zugeordneten Prioritat wird am hdéchster Stelle
des Verzeichnisses angezeigt. Die Gruppen sind im Verzeichnis den einzelnen
Benutzern Ubergeordnet.

' Hinweis

® Jede neue Einstellung des Verzeichnisses muss man immer speichern.

Registerkarte Namensschilder (nur Modelle 2N ° IP Vario)

In dieser Registerkarte werden die Nutzer eingestellt, die im Modus der digitalen
Namensschilder angezeigt werden. Sie kdnnen bis zu 4 Nutzer aus dem Verzeichnis
wahlen und sie den Tasten an der Seite des Displays zuordnen. Wenn Sie keinen
einzigen Nutzer zuordnen, wird der Modus Namenschilder nicht aktiv sein. Im Modus
der Namensschilder werden auf dem Display die Namen der Nutzer gemeinsam mit
den FUhrungslinien und Pfeilen angezeigt, die den Nutzer auf DrlUcken der richtigen
Taste an der Seite des Displays navigieren.

Zugeordnete Benutzer ~
Carl Fox
Qito Dixon

Samantha McDonut

® (||| x||x
L L L L

Harry Gray

Falls Ihnen das graphische Aussehen der Namenschilder nicht gefallt, kénnen Sie in
das Interkom einen eigenen Hintergrund der Namensschilder hochladen. Das Bild muss
die Aufldésung 320 x 208 Pixel haben. Wenn Sie in das Interkom ein eigenes Bild des
Namensschildes hochladen, wird das urspringliche Aussehen der Namensschilder
ersetzt, die Zuordnung der Nutzer zu den einzelnen Tasten bleibt jedoch aufrecht.



Benutzerdefiniertes Bild ~

Kamerabild-Vorschau

Hochladen... Entternen

Registerkarte Diashow (Modelle 2N ° IP Verso und 2N ° IP Vario)

In dieser Registerkarte wird die Liste der Bilder eingestellt, die im Modus Prasentation
angezeigt werden. Man kann bis zu 8 Bilder hochladen, die dann nach und nach mit
eingestellter Verzdgerung umgeschaltet werden.

Grundeinstellung ~
Zeitliberschreitung fir die Aktivierung der Diashow | 600 [s]

Umschlagsintervall = 2 [s]

Grundeinstellung

® ZeitUberschreitung fur die Aktivierung der Diashow - stellt die maximale
Untatigkeitsdauer des Nutzers ein (d.h. die Zeit, wahrend der der Nutzer die
Anlage nicht mittels der Tasten oder der nummerischen Tastatur bedient), nach
der es zum automatischen umschalten in den Prasentationsmodus kommt. Durch
die Einstellung auf Null wird die Prasentation ausgeschaltet

® Umschlagsintervall - stellt die Dauer des Anzeigens eines Bildes der Prasentation
ein, bevor es zum Umschalten zum weiteren Bild kommt.



Bilder und Videos ~

QIOIONIEMIOLD

214 x 214 po (274 x 320 px L= = : Lede L
; s Emajt.ong Logo2N_Blue CMYK_72dpijpg

Gultig far 2N ® IP Verso

Bilder und Videos ~

214 x 214 px

Gultig far 2N ® IP Verso

Bilder und Videos

Die Maf3e der eingespielten Bilder sollten 320 x 240 Pixel fUr die Modelle 2N® IP Vario

und 214 x 214 Pixel fur die Modelle 2N ® IP Verso sein. Im anderen Fall werden sie
automatisch der Displayauflésung angepasst.

Um eine Vorschau des hochgeladenen Bildes anzuzeigen, verwenden Sie das

oy
(X
Lupensymbol @ . Das Bild kann mit dem Symbol \j geldscht werden. Mit dem
N
Symbol kdnnen Sie die Anzeige des ausgewahlten Bilds oder Videos auf dem

Display ausblenden.

Wenn kein Bild hochgeladen wurde, wird der Modus Prasentation nicht aktiviert.



©@ Tipp

® Um den angezeigten Teil "Mit BerUhrung beginnen” auf dem Display des

Modells 2N ® IP Verso zu verbergen, ist ein Bild mit einer Aufldsung von
214 x 320 px hochzuladen.

1 Hinweis

e 2N® IP Vario unterstutzt nur die Bildanzeige.



5.3.9 Kartenleser
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Grunclegende Einstellungen >

RFID Schnittstelle »
Schalter

Tar Wiegand Schnittstelle »
Audio

Kamera

i [Pl

Tastatur

Tasten

Beleuchtung

Kartenleser

Digitale Eingange

Dieses MenU ist nur bei den Interkommodellen 2N® IP Base, 2N® IP Vario und 2N® IP

Force verflgbar. Beim Modell 2N® IP Verso wird hier nur die Méglichkeit der

Einschrankung der erfolglosen Zutrittsversuche konfiguriert. Die anderen Funktionen
werden im Abschnitt Erweiternde Module konfiguriert.

Der Kartenleser ermoglicht die effektive Steuerung des Zutritts zum Gebaude mittels
kontaktloser RFID-Karten. Der Typ der unterstitzten Karten hangt vom konkreten
Modell des verwendeten Lesers ab.

Die Kartenleser fur die Modelle 2N® IP Vario und 2N® IP Force sind mit einer Wiegand-

Schnittstelle ausgestattet. Die Schnittstelle kann entweder als die
Eingangsschnittstelle oder als die Ausgangsschnittstelle funktionieren. Die
Schnittstellenrichtung ist konfigurierbar. Man kann die Schnittstelle im Eingangsmodus
zum Anschluss der externen Kartenleser, Fingerabdruckscanner, Biometriescanner u.A.
nutzen. Im Ausgangsmodus kann man mittels dieser Schnittstelle das Interkom z.B. an
die Sicherheitszentrale anschlieBen und die IDs aus den angelegten Karten zu dieser
Zentrale senden.



Grundlegende Einstellungen

Grundlegende Einstellungen ~
Tir | Kommen v

Zugehériger Schalter | TurschloBschalter v

® TUr - passt die Durchlaufrichtung an, wenn ein Lesegerat verwendet wird
(Coming, Exiting). Die Richtung des Parameters wird vom Anwesenheitssystem
verwendet.

® Zugenhodriger Schalter - stellt die Nummer des Schalters ein, der nach dem
Anlegen einer glltigen RFID-Karte aktiviert wird. Der eingestellte Wert wird im
Fall der gultigen Karte des Nutzers bei gleichzeitig eingestellter Funktion der
doppelten Authentifizierung dieses Nutzers nicht angewendet. In diesem Fall
wird nach dem Anlegen der gultigen Karte die Eingabe des nummerischen
Codes flr das Einschalten des Schalters abgewartet und dieser nummerische
Code identifiziert nachfolgend den eingeschalteten Schalter.

RFID-Schnittstelle
RFID Schnittstelle ~

Erlaubte Kartentypen = [alle] v

® FErlaubte Kartentypen - erméglicht einen oder mehrere Typen der akzeptierten
Karten zu wahlen. Wenn kein Typ ausgewahlt wird, dann werden alle Typen der
unterstltzten Karten akzeptiert.

Wiegand-Schnittstelle
Wiegand Schnittstelle ~
Schnittstellenmodus  Eingang v
Tiur | Abgang v
Format der empfangenen Codes | Wiegand 26-bit, Wiegan:

Ubertragenes Codeformat = 32 Bit v

Anlagen-Code dndern

Anlagen-Code 0



Schnittstellenmodus - erméglicht die Funktion der Wiegand-Schnittstelle
einzuschalten und die Schnittstelle als eine Eingangs- oder
Ausgangsschnittstelle einzustellen. Immer, wenn die Wiegand-Schnittstelle als
die Eingangsschnittstelle eingestellt ist, werden zu dieser die IDs der an den
internen Leser angelegten Karten gesendet.

TUr - passt die Durchlaufrichtung an, wenn ein Lesegerat verwendet wird
(Coming, Exiting). Die Richtung des Parameters wird vom Anwesenheitssystem
verwendet.

Format der empfangenen Codes - stellt das Format der empfangenen Codes
(Wiegand 26, 32, 37 a RAW) ein.

Ubertragenes Codeformat - stellt das Format der gesendeten Codes (Wiegand
26, 32, 37 a RAW) ein.

Anlagen-Code andern - ermd&glicht den ersten Teil des Codes Uber die Wiegand-
Schnittstelle zu andern. Betrifft den Austrittsmodus der Schnittstelle fur das
Format des gesendeten Codes 26 bit. Uberprifen Sie beim Lieferanten der
Sicherheitszentrale, ob der Facility-Code erforderlich ist.

Anlagen-Code - bestimmt die Lokation des 2N IP Interkoms im System der
Sicherheitszentrale. Geben Sie den dekadischen Lokationswert (0-255) ein.

Richtung - stellt die Durchgangsrichtung bei der Verwendung des Lesegerates
ein (Nicht spezifiziert, Kommen, Gehen). Der Parameter Richtung wird durch das
Anwesenheitssystem genutzt.



5.3.10 Digitale Eingdnge
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Gesicherte Zustandssteuerung >

Sabotagekontakt »
Schalter

Taar
Audio

Kamera

BEEREE

Tastatur

lasten
Hintergrundlicht
Digitale Eingange ?

Extender

Aufzugsteuerung

In diesem Teil der Interkomkonfiguration kénnen Sie die Parameter, die mit digitalen
Eingdngen zusammenhangen, und ihre VerknlUpfung mit weiteren Interkomfunktionen
einstellen. Die digitalen Eingdnge sind nur bei ausgewahlten Interkommodellen ggf.

nach der Installation des geeigneten Zubehérs (z.B. Kartenleser flr die Modelle 2N® IP

Vario/2N® IP Force) verflgbar.

Parameterliste

Gesicherte Zustandssteuerung ~

Zugewiesener Eingang | Keiner v

Eingangsmodus | Invertiert v

® Zugewiesener Eingang - ermd&glicht einen der logischen Eingange (ggf. keinen
Eingang) fur die Signalisierung des Status ,,Gesichert” zu bestimmen. Der Status
"Gesichert” wird dann durch die rote LED des Interkoms signalisiert (deren
Platzierung sich bei einzelnen Interkomtypen unterscheidet).

® Eingangsmodus - ermodglicht das aktive Niveau (Polaritdt) des Eingangs
einzustellen.



(D) Anmerkung

® Die Signalisierung des Status Gesichert wird gewdhnlich in Verbindung
mit der Sicherheitszentrale verwendet, die an einen der digitalen
Eingdnge des Interkoms angeschlossen ist. Die Leitung, aus der Zentrale,
wird direkt oder mittels eines erweiternden Moduls an das Interkom
angeschlossen. Die Platzierung der Signalisierungs-LED des Status
Gesichert unterscheidet sich bei einzelnen Interkommodellen:

Die Interkoms 2N® IP Vario (91371..U) sind mit einer roten

Signalisierungs-LED ausgestattet, die in der Mitte der unterbeleuchteten
Namensschilder platziert ist.

Die Interkoms 2N® IP Force sind mit einer roten Signalisierungs-LED

ausgestattet, die im Fenster des installierten Kartenlesers platziert ist

Die Interkoms 2N® IP Verso sind mit einem roten Piktogramm eines

Hangeschlosses in der linken oberen Ecke des Basismoduls ausgestattet

Sabotagekontakt ~
Zugewiesener Eingang | Keiner v

Automatische Blockierung der Schalter aktivieren

Zustand der Schalter-Blockierung Nicht blockiert

Entblockieren

Die Modelle, die mit einem Schutzschalter ausgestattet sind, ermdglichen das Offnen
des Gehauses der Anlage zu erkennen und diese Situation als das Ereignis
TamperSwitchActivated zu signalisieren. Die Ereignisse werden in einen Log
eingetragen, den man mittels der HTTP API auslesen kann (siehe Handbuch HTTP API
.

Wenn die Funktion erlaubt ist, werden nach der Tamperaktivierung alle Schalter far 30
Minuten gesperrt. Die Sperre ist auch nach dem Neustart der Anlage aktiv. Man kann
ferner einzelne Ports mittels der Automation bedienen. Das Entsperren aller Schalter
kann man mit der Taste Entsperren, durch das Verbieten dieser Funktion oder durch
das Zurlicksetzen der Konfiguration in die Fabrikeinstellung durchflihren.

® Zugewiesener Eingang - ermdglicht den logischen Eingang zu wahlen, an den
der Schutzschalter angeschlossen ist. Bei der Aktivierung des Schutzschalters
wird das Ereignis TamperSwitchActivated signalisiert.

® Automatische Blockierung der Schalter aktivieren - sperrt die Schalter durch die
Tamperaktivierung fur 30 Minuten.



® Zustand der Schalter-Blockierung - zeigt und ermoglicht die Einstellung der
Schaltersperre.



5.3.11 Extender
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0 - Haupteinheit »

1 - Tasten ( 54-0769-0004 ] -
Schalter

Tar 2 - Tastatur ( 54-0908-1176] »
Aucio

3 - Kartenleser 13,56 MHz (125 kHz) ( 54-2025-0074 ) »
Kamera

BN

Tastatur 4 - Touch-Tastatur ( 54-2025-0074 ) »

Tasten 5 - Fingerabdruckscanner { 54-2052-0002 ) >

Hintergrundlicht

: 6 - Display ( 54-1533-0823 ) >

Display

Digitale Eingange 7 - Kartenleser 125 kHz ( 54-0968-0008 )

Extender
8 - Touch-Tastatur { 54-1790-0019 )

Aufzugsteuerung

Man kann die Interkoms 2N® IP Verso mittels der sog. Erweiterungsmodule erweitern,

die an die Grundeinheit des Interkoms angeschlossen werden. Zu Verflgung stehen
die nachstehend angeflUhrten Module:

® Tastaturmodul

® Modul des Infopanels

® Modul des Kartenlesers

® Bluetooth-Modul

® Modul der Eingange und Ausgange

® Modul der Wiegand-Schnittstelle

® Modul der Induktionsschleife

® Displaymodul

® Modul des Fingerabdruckscanners ( Biometrischer Scanner )
® Touch-Tastatur

® Touch-Tastatur & RFID-Lesegerat 125 kHz, 13,56 MHz
® Bluetooth-&-RFID-Lesegerat 125 kHz, 13,56 MHz

Die Module sind gegenseitig verbunden und bilden eine Kette. Jedes der Module hat
seine Nummer, die durch die Reihenfolge in der Kette gegeben ist (das erste Modul
hat die Nummer 1). Die Grundeinheit ist ein spezieller Modulfall und hat die Nummer O.



Man kann die meisten der angeschlossenen Module einzeln konfigurieren. Die
Parameter sind fur den jeweiligen Modultyp spezifisch.

(i) Anmerkung

® Dije angeschlossenen erweiternden Module werden in der Reihenfolge
angezeigt, die ihrer Verbindung entspricht. Die Module, die in gréBerer
Entfernung von der Grundeinheit angeschlossen sind, werden in der
Liste weiter unten angezeigt. Wenn an das Interkom mehrere Module
gleichen Typs angeschlossen sind, kann es schwierig sein, die Einstellung
dem konkreten Modul zuzuordnen. In diesem Fall kann man die
angeschlossenen Module mittels der Taste Modul Ilokalisieren
identifizieren. Das Modul leuchtet nach dem Driicken der Taste mehrmals
kurz auf.

Modul lokalisieren

1 Hinweis

® Der Name des Moduls muss einzigartig sein.

® Die Module, deren Namen man nicht konfigurieren kann, kdnnen Uber ext
<modul_position> adressiert werden.



Konfiguration des Moduls der Grundeinheit

0 - Haupteinheit ~

Ausgang 1 maximale Leistung

5 \\ll"'ull ¥

Gerdt lokalisieren

® Ausgang 1 maximale Leistung - ermdglicht den maximalen Stromverbrauch der
Belastung einzustellen, die auf dem Leistungsausgang angeschlossen ist, der auf
der Grundeinheit zu Verfligung steht. Wenn der Ausgang geschalten wird, kann
automatisch die Stromabnahme der anderen Module (Unterbeleuchtungsniveau
u.A) so angepasst werden, dass der maximale erlaubte Stromverbrauch des
Interkoms nicht Uberschritten wird.

® Gerat lokalisieren - Licht- und Tonsignalisierung der konkreten Anlage. Anm.: Die
optische Signalisierung wird nur bei Anlagen mit der Unterbeleuchtung der
Bedienungselemente stattfinden (Verso, Base, Vario, Force, Safety und Uni).
Falls die Anlage keinen integrierten Lautsprecher hat, muss fUr das Abspielen
des Tonzeichens ein externer Lautsprecher angeschlossen werden (Audio Kit
und Video Kit).

Konfiguration des Tastenmoduls
8 - Tasten ( 54-1690-2968 ) ~

Tastenfunktionen

Kurzwahltasten 2 — 6 v

Modul lokalisieren

® Tastenfunktion - ermoglicht den Tasten Positionen in der Nutzerliste
zuzuordnen.



Konfiguration des Tastaturmoduls
1 - Tastatur [ 54-0908-1932 ) ~

Maodulbezeichnung

Tdr

Kommen v
Weiterleitung zum Ausgang der Wiegand-Schnittstelle

Micht weiterleiten v Modul lokalisieren
Farmat der gesendeten Codes

Wiegand 8 bit v

®* Modulbezeichnung - legt den Modulnamen fest. Der Modulname wird beim
Loggen der Ereignisse von der Tastatur verwendet.

® TUr - stellt die Durchgangsrichtung bei Verwendung eines Lesegerats ein
(Kommen, Abgang). Der Richtungsparameter findet beim Anwesenheitssystem
Anwendung.

® Weiterleitung zum Ausgang der Wiegand-Schnittstelle - stellt die Gruppe der
Wiegand-Ausgange ein, an die alle betatigten Tasten gesendet werden.

®* Format der gesendeten Codes - Auswahl aus 4bit und 8bit (hdhere
Zuverlassigkeit) des Formats.

Konfiguration des Infopanelmoduls

| - Infofeld ( 54-0957-0431) ~

Modul lokalisieren

® Derzeit sind keine Parameter dieses Modul veroffentlicht.



Konfiguration des Kartenlesemoduls 125 kHz
3 - Kartenleser 125 kHz ( 54-1725-0067 ) ~

Meodulbezeichnung

Tar {{p;}
Abgang v

Zugewiesener Schalter

Tarschlofischalter v ' Modul lokalisieren |

Erlaubte Kartentypen | -.
EM Marine, HID-26 H10301, HID-33 D1C v

Weiterleitung zum Ausgang der Wiegand-Schnittstelle

Gruppe 1 v

® Modulbezeichnung - stellt den Modulnamen ein. Die Bezeichnung des Moduls
wird beim Loggen der Ereignisse des Kartenlesers verwendet.

® TOr - stellt die Durchgangsrichtung bei der Verwendung des Lesegerates ein
(Nicht spezifiziert, Kommen, Gehen). Der Parameter Richtung wird durch das
Anwesenheitssystem genutzt.

® Zugewiesener Schalter - stellt die Nummer des Schalters ein, welcher nach der
Benutzer-Authentifizierung Uber dieses Modul aktiviert wurde. Wenn die Option
TUrschloBschalter eingestellt ist, werden die Authentifizierungsregeln vom Menu
Hardware / Tlren verwendet.

® FErlaubte Kartentypen - erméglicht den Typ der Karte einzustellen, der durch das
Lesegerat akzeptiert wird. Das Lesegerat unterstlitzt zu einem Zeitpunkt nur
einen Kartentyp.

® Weiterleitung zum Ausgang der Wiegand-Schnittstelle - stellt die Gruppe der

Wiegand-Ausgange ein, an die alle aufgezeichneten IDs der RFID-Karten
gesendet werden.

® Tipp

® Fir das schnellere Lesen der Zutrittskarten empfehlen wir, in der
Einstellung des jeweiligen Moduls nur die Kartentypen auszuwéahlen, die
der Nutzer verwendet.

Konfiguration des Kartenlesemoduls 13,56 MHz



3 - Kartenleser 13,56 MHz ( 54-1216-0005) ~

L1

Modulbezeichnung

Tur
Kommen v
Zugewiesener Schalter
TurschloBschalter v Modul Iokalisieren
Erlaubte Kartentypen
1I5014443A (Mifare), HID iClass CSN, HI »
Samsung NFC Kompatibilitditsmodus
Nein v
Weiterleitung zum Ausgang der Wiegand-Schnittstelle

Gruppe 1 v

Modulbezeichnung - stellt den Modulnamen ein. Die Bezeichnung des Moduls
wird beim Loggen der Ereignisse des Kartenlesers verwendet.

TUr - stellt die Durchgangsrichtung bei der Verwendung des Lesegerates ein
(Nicht spezifiziert, Kommen, Gehen). Der Parameter Richtung wird durch das
Anwesenheitssystem genutzt.

Zugewiesener Schalter - stellt die Nummer des Schalters ein, welcher nach der
Benutzer-Authentifizierung Uber dieses Modul aktiviert wurde. Wenn die Option
TUrschloRschalter eingestellt ist, werden die Authentifizierungsregeln vom Menu
Hardware / Tlren verwendet.

Erlaubte Kartentypen - ermdéglicht den Typ der Karte einzustellen, der durch das
Lesegerat akzeptiert wird. Das Lesegerat unterstltzt zu einem Zeitpunkt nur
einen Kartentyp.

Samsung NFC Kompatibilitdtsmodus - lasst die NFC-Kompatibilitdt mit
Samsung-Telefonen zu.

Weiterleitung zum Ausgang der Wiegand-Schnittstelle - stellt die Gruppe der
Wiegand-Ausgange ein, an die alle aufgezeichneten IDs der RFID-Karten
gesendet werden.



@ Tipp
® Fir das schnellere Lesen der Zutrittskarten empfehlen wir, in der

Einstellung des jeweiligen Moduls nur die Kartentypen auszuwahlen, die
der Nutzer verwendet.

Konfiguration des Bluetooth-Moduls

5 - Bluetooth ( 54-1426-0011) ~

Modulbezeichnung

Tar

Kommen v
Zugewiesener Schalter

Tarschlolschalter v Modul lokalisieren
Signalreichweite

Kurz v
Betriebsmodus

Entriegelung in der Applikation v

® Modu lIbezeichnung - stellt den Modulnamen ein. Die Bezeichnung des Moduls
wird beim Loggen der Ereignisse aus dem Bluetoothmodul verwendet.

® T Ur - stellt die Durchgangsrichtung bei der Verwendung des Lesegerates ein
(Nicht spezifiziert, Kommen, Gehen). Der Parameter Richtung wird durch das
Anwesenheitssystem genutzt.

® Zugewiesener Schalter - stellt die Nummer des Schalters ein, welcher nach der
Benutzer-Authentifizierung Uber dieses Modul aktiviert wurde. Wenn die Option
TUrschloBschalter eingestellt ist, werden die Authentifizierungsregeln vom Menu
Hardware / TUren verwendet.

® Signalreichweite - stellt die maximale Reichweite des Signals, d.h. die Entfernung
ein, in der das Bluetooth-Modul noch mit dem Mobiltelefon kommunizieren wird:

® Kurz - die Reichweite ist bei den meisten Telefonen geringer als 50 cm.
® Mittel - die Reichweite ist bei den meisten Telefonen geringer als 2 m.
® |ang - die Reichweite ist die maximal mégliche

® Betriebsmodus - stellt die Authentifizierungsart mittels des Mobiltelefons ein:



® Entriegelung in der Applikation - man muss die Authentifizierung
bestatigen, mit dem Antippen der Schaltflache in der laufenden
Applikation im Mobiltelefon

® BerUhrungsmodus - die Authentifizierung muss durch BerlUhrung auf dem

Leser in Anwesenheit des Telefons mit gekoppelten 2N® Mobile Key

Applikation bestatigt werden.

(D Warnung

® Mit dem Upgrade auf Version 2.30 wird auch ein Upgrade flr die
Bluetooth-Module installiert. Beim Downgrade auf Version 2.29 und
niedriger kdbnnen Fehlfunktionen auftreten.

Konfiguration des Moduls der Eingange und Ausgange

4 - 1/0 Modul ( 54-1471-0160 ) ~

Modulbezeichnung

® Modulbezeichnung - stellt den Modulnamen ein. Die Bezeichnung des Moduls
wird bei der Spezifizierung des Eingangs oder Ausgangs in den Objekten
SetOutput, Getlnput und InputChanged in der Einstellung Automation
verwendet.

Konfiguration des Wiegand-Moduls

Das Wiegand-Modul ist mit einer Eingangs- und Ausgangs-Wiegand-Schnittstelle
ausgestattet, die von einander unabhangig sind, unabhangige Einstellung haben und
Codes gleichzeitig empfangen und senden ké&nnen Man kann die Eingangs-Wiegand-
Schnittstelle fur den Anschluss von externen Geraten nutzen, wie RFID-Kartenleser,
biometrische Scanner u.A. Mittels der Ausgangs-Wiegand-Schnittstelle kann man das
Interkom z.B. an das Sicherheitssystem im Gebaude anschlieen (man kann die IDs der



RFID-Karten, die an den angeschlossenen RFID-Leser angelegt werden, bzw. die
Codes, die in einer beliebigen Eingangs-Wiegand-Schnittstelle aufgenommen wurden,
absenden). Das Wiegand-Modul ist mit einem logischen Eingang und einem logischen
Ausgang ausgestattet, die man mittels der Automation bedienen kann.

LY - e C 10 A5 M) %
eqgand Modul ( 54-1846-0251) ~

Modulbezeichnung

Tar

Kommen i
Zugewiesener Schalter

Tarschlofschalter v
Format der empfangenen Codes

Wiegand 26-bit, Wiegand 32-bit, Wiegan
Ausgang Wiegand-Gruppe

Gruppe 1 v
Format der gesendeten Codes

Wiegand 26 Bit v
Anlagen-Code andern

Nein "
Anlagen-Code

® Modulname - stellt den Modulnamen ein. Die Bezeichnung des Moduls wird bei
der Spezifizierung des Eingangs oder Ausgangs in den Objekten SetOutput,
Getlnput und InputChanged in der Einstellung Automation verwendet.

® Richtung - stellt die Durchgangsrichtung bei der Verwendung des Lesegerates
ein (Nicht spezifiziert, Kommen, Gehen). Der Parameter Richtung wird durch das
Anwesenheitssystem genutzt.

® Mehrfache Authentifizierung - erlaubt die mehrfache Authentifizierung des
Nutzers mittels des Lesegerates, das an das Wiegand-Modul angeschlossen ist
(bzw. die Authentifizierung wird durch die Einstellung auf der Karte des Nutzers
gesteuert, siehe Verzeichnis / Nutzer). Bei einzelnen an das Interkom
angeschlossenen Lesegeraten kann man die mehrfache Authentifizierung
ausschalten, d.h. es ist nicht notwendig, dass der Nutzer nach dem
Kartenanlegen den Nutzercode auf der nummerischen Tastatur eingibt.

® Assoziierter Schalter - stellt die Nummer des Schalters ein, der nach dem
Empfang des gulltigen Codes aktiviert wird.

®* Format der empfangenen Codes - stellt das Format der empfangenen Codes (26
Bit, 32 Bit, 37 Bit, RAW Format, 35 Bit, Corp. 1000, 48 Bit, Corp. 1000 und Auto)
ein.



® Signalisierung des Kartenlesens - stellt die Art der Signalisierung des
empfangenen Codes ein.

® Vollstandige - die Tonsignalisierung unterscheidet zwischen einem
gultigen und einem ungultigen Code.

® Ein Piepton - der gulltige sowie ungulltige Code werden mit einem Piepton
signalisiert

® Keine - der empfangene Code wird mit keinem Ton signalisiert.

* Auf den Wiegand-Ausgang weiterleiten - stellt die Gruppe der Wiegand-
Ausgange ein, an die alle empfangenen Codes gesendet werden.

®* Format der empfangenen Codes - stellt das Format der gesendeten Codes
(Wiegand 26, 32, 37 und RAW) ein.

® Gruppe des Wiegand-Ausgangs - ordnet den Wiegand-Ausgang der Gruppe zu,
an die die Codes aus den angeschlossenen Kartenlesern bzw. Wiegand-
Eingangen gesendet werden kbnnen.

Konfiguration des Moduls der Induktionsschleife

1 - Modul der Induktionsschleife ( 54-1223-0070 )
Maximale Leistung

0.25W v

Modul lokalisieren

® Maximaler Stromverbrauch - stellt die maximale Sendeleistung der Antenne der
Induktionschleife ein. Eine grofBere Sendeleistung bedeutet grdfBRere Reichweite,
jedoch weniger Leistung flr die anderen Interkomfunktionen. Unter normalen
Umstanden sollte der voreingestellte Wert von 0,25 W ausreichend sein.



Konfiguration des Displaymoduls
1- Display ( 54-1481-0016 ) ~

Modulbezeichnung

Tar

Kommen v

Modul lokalisieren

® Modulbezeichnung - stellt den Modulnamen ein. Der Modulname wird beim
Loggen der Display-Ereignisse verwendet.

® TUr - stellt die Durchgangsrichtung bei Verwendung eines Lesegerats ein
(Kommen, Gehen). Der Parameter Richtung wird durch das Anwesenheitssystem
genutzt.

Konfiguration des Moduls des Fingerabdruckscanners (
Biometrischer Scanner )

1 - Fingerabdruckscanner ( 54-1829-0069 ) ~

Modulbezeichnung

Tur
Kommen v
Zugewiesener Schalter

Turschlehschalter v | Modul lokalisieren

® Modulbezeichnung - stellt den Modulnamen ein. Die Bezeichnung des Moduls
wird beim Loggen der Ereignisse aus dem Fingerabdruckscanner verwendet.

® Tir - stellt die Durchgangsrichtung bei Verwendung eines Lesegerats ein
(Kommen, Abgang). Der Richtungsparameter findet beim Anwesenheitssystem
Anwendung.



® Zugewiesener Schalter - stellt die Nummer des Schalters ein, welcher nach der
Benutzer-Authentifizierung Uber dieses Modul aktiviert wurde. Wenn die Option
TUrschlofRschalter eingestellt ist, werden die Authentifizierungsregeln vom Menu
Hardware / Tlren verwendet.

Hinweis

® Beim Abschalten des Fingerabdrucklesemoduls wird nach Neustart des
Gerats im Nutzerprofil im Verzeichnis die Rubrik Nutzerfingerabdrlcke
verborgen. Sie zeigt an, wieviel Abdrlicke der Nutzer im Speicher der
Sprechanlage geladen hat. Nach Wiedereinschalten eines beliebigen
Fingerabdrucklesemoduls wird der Teil der Nutzerkonfiguration wieder
angezeigt.



Touch-Tastatur

2 - Touch-Tastatur ( 54-1790-0012 ) ~

Modulbezeichnung

Tir
Kommen v
EBlinken beim Tastendruck
Mein v Modul lokalisieren
Weiterleitung zum Ausgang der Wiegand-Schnitistelle
Micht weiterleiten v
Format der gesendeten Codes

Wiegand 8 bit v

®* Modulbezeichnung - legt den Modulnamen fest. Die Modulbezeichnung wird
beim Loggen der Ereignisse vom Touch-Tastatur verwendet.

® TUr - stellt die Durch gan gsrichtung bei Verwendung eines Lesegerats ein
(Kommen, Abgang). Der Richtungsparameter findet beim Anwesenheitssystem
Anwendung.

® Blinken beim Tastendruck - stellt die Lichtsignalisierung ein, Blinken bestatigt
den Tastendruck. Das wird in larmigen Raumen verwendet, wo Tonsignalisierung
nicht deutlich zu hoéren ist.

® Weiterleitung zum Ausgang der Wiegand-Schnittstelle - stellt die Gruppe der
Wiegand-Ausgange ein, an die alle betatigten Tasten gesendet werden.

®* Format der gesendeten Codes - Auswahl aus 4bit und 8bit (hdhere
Zuverlassigkeit) des Formats .



Touch-Tastatur & RFID-Lesegerat 125 kHz, 13,56 MHz

1 - Kartenleser 13,56 MHz + 125 kHz ( 54-2025-0074 ) ~

Modulbezeichnung

Tiir (({ol )

Kommen v
Zugewiesener Schalter
TarschloBschalter v Modul lokalisieren

Erlaubte Kartentypen
EMarine, HID Prox, HID Prox, Rederia, b

Samsung MFC Kompatibilitétsmodus
Mein v
Weiterleitung zum Ausgang der Wiegand-Schnitistelle

Gruppe 1 v

2 - Touch-Tastatur { 54-2025-0074 ) ~

Modulbezeichnung

Tir
Kommen v
Blinken beim Tastendruck .
Mein v Modul lokalisiersn
Weiterleitung zum Ausgang der Wiegand-Schnittstelle
Nicht weiterleiten v
Format der gesendeten Codes

Wiegand & bit v

Kartenleser 13,56 MHz (125 kHz) (Seriennummer)

® Modulbezeichnung - legt den Modulnamen fest. Die Modulbezeichnung wird
beim Loggen der Ereignisse vom Modul des Kartenlesers verwendet.

® Tar - stellt die Durchgangsrichtung bei Verwendung eines Lesegerats ein
(Kommen, Gehen). Der Parameter Richtung wird durch das Anwesenheitssystem
genutzt.



Zugewiesener Schalter - stellt die Nummer des Schalters ein, welcher nach der
Benutzer-Authentifizierung Uber dieses Modul aktiviert wurde. Wenn die Option
TUrschloBschalter eingestellt ist, werden die Authentifizierungsregeln vom Menu
Hardware / TUren verwendet.

Erlaubte Kartentypen - udamit kann der Typ der Karte eingestellt werden, der
durch das Lesegerat akzeptiert wird. Das Lesegerat unterstltzt zu einem
Zeitpunkt nur einen Kartentyp.

Samsung NFC Kompatibilitdtsmodus - lasst die NFC-Kompatibilitdt mit
Samsung-Telefonen zu.

Weiterleitung zum Ausgang der Wiegand-Schnittstelle - stellt die Gruppe mit
den Wiegand-Ausgangen ein, an welche alle Uber die RFID-Kartenleser
empfangenen ID weitergeleitet werden.

Touch-Tastatur (Seriennummer)

Modulbezeichnung - legt den Modulnamen fest. Die Modulbezeichnung wird
beim Loggen der Ereignisse vom Modul des Kartenlesers verwendet.

Tur - stellt die Durchgangs richtung bei Verwendung eines Lesegerats ein
(Kommen, Abgang). Der Richtungsparameter findet beim Anwesenheitssystem
Anwendung.

Blinken beim Tastendruck - stellt die Lichtsignalisierung ein, Blinken bestatigt
den Tastendruck. Das wird in larmigen Raumen verwendet, wo Tonsignalisierung
nicht deutlich zu hoéren ist.

Weiterleitung zum Ausgang der Wiegand-Schnittstelle - stellt die Gruppe der
Wiegand-Ausgange ein, an die alle betatigten Tasten gesendet werden.

Format der gesendeten Codes - Auswahl aus 4bit und 8bit (hdhere
Zuverlassigkeit) des Formats.



Bluetooth-&-RFID-Lesegerat 125 kHz, 13,56 MHz
1 - Kartenleser 13,56 MHz + 125 kHz { 54-2029-0016) ~

Modulbezeichnung

Tiir (({o}])

Kommen v
Zugewiesener Schalter
Tirschlofschalter v Modul lokalisieren
Erlaubte Kartentypen
150144434 (Mifare), HID iClass CSN, 21+
Samsung MFC Kompatibilititsmodus
Mein v
Weiterleitung zum Ausgang der Wiegand-Schnitistelle
Gruppe 1 v

2 - Bluetooth { 54-2029-007

[an}
<

Modulbezeichnung

Tdr 8

Kommen v
Zugewiesener Schalter

Tirschlofschalter v Modul lokalisiersn
Signalreichweite

Mittel v
Betriebsmodus

Entriegelung in der Applikation v

Kartenleser 13.56 MHz (125kHz) (Seriennummer)

® Tir - stellt die Durchgangsrichtung bei Verwendung eines Lesegerats ein
(Kommen, Gehen). Der Parameter Richtung wird durch das Anwesenheitssystem
genutzt.



Zugewiesener Schalter - stellt die Nummer des Schalters ein, welcher nach der
Benutzer-Authentifizierung Uber dieses Modul aktiviert wurde. Wenn die Option
TUrschlofRschalter eingestellt ist, werden die Authentifizierungsregeln vom Menu
Hardware / Tlren verwendet.

Erlaubte Kartentypen - damit kann der Kartentyp eingestellt werden, welcher
durch das Lesegerat akzeptiert wird. Das Lesegerat unterstltzt zu einem
Zeitpunkt nur einen Kartentyp.

Samsung NFC Kompatibilitatsmodus - lasst die NFC-Kompatibilitat mit
Samsung-Telefonen zu.

Weiterleitung zum Ausgang der Wiegand-Schnittstelle - stellt die Gruppe mit
den Wiegand-Ausgangen an, an welche alle Uber die RFID-Lesegerate
empfangenen ID weitergeleitet wurden.

Bluetooth (Seriennummer)

Modulbezeichnung - stellt den Modulnamen ein. Die Bezeichnung des Moduls
wird beim Loggen der Ereignisse aus dem Bluetoothmodul verwendet.

Tar - stellt die Durchgangsrichtung bei Verwendung eines Lesegerats ein
(Kommen, Gehen). Der Richtungsparameter findet beim Anwesenheitssystem
Anwendung

Zugewiesener Schalter - stellt die Nummer des Schalters ein, welcher nach der
Benutzer-Authentifizierung Uber dieses Modul aktiviert wurde. Wenn die Option
TUrschloBschalter eingestellt ist, werden die Authentifizierungsregeln vom Menu
Hardware / Tlren verwendet.

Signalreichweite - stellt die maximale Reichweite des Signals, d.h. die Entfernung
ein, in der das Bluetooth-Modul noch mit dem Mobiltelefon kommunizieren wird:

® Kurz - die Reichweite liegt bei den meisten Telefonen unter 50 cm
® Mittel - die Reichweite liegt bei den meisten Telefonen unter 2 m
® [ang - héchstmbgliche Reichweite
Betriebsmodus - stellt die Authentifizierungsart Uber das Mobiltelefon ein:

® Entriegelung in der Applikation - die Authentifizierung muss durch
Anklicken des Symbols in der gestarteten Anwendung auf dem
Mobiltelefon bestatigt werden.

® BertUhrungsmodus - die Authentifizierung muss durch BerUhrung auf

dem Leser in Anwesenheit des Telefons mit gekoppelten 2N® Mobile

Key Applikation bestatigt werden.

Hinweis

® Nach Ersetzen der Module mUssen die neuen Module wieder konfiguriert
werden. Die Konfiguration ist mit Seriennummer verknUpft.



5.3.12 Aufzugsteuerung
Q)] Hardware £¥

Relaismodule

Relzismodule (AXIS A9188) »

Schalter
Tir Authentifizierung »
Audio

Hintergrundlicht

BEINEE

Kartenleser

Digitale Eingange

Extender

Aufzugsteuerung >

Durch AnschlieBen des Relaismoduls AXIS A9188 zur 2N IP Sprechanlage (2N® IP

Verso, 2N® IP Force, 2N® IP Safety, 2N® IP Vario) kann man den Zutritt auf einzelne

Etagen mit Aufzug steuern. Zu einer 2N IP-Sprechanlage kann man max. 8 solche
Relaismodule anschlieBen, dabei jeder der Module 8 Etagen bedienen kann, insgesamt
also 64 Etagen. Um diese Funktion benutzen zu k&énnen, muss man die aktive IP
intercoms Lift module Lizenz besitzen (Best. Nr. 9137913).

Registerkarte Relaismodule

Basis-Einstellungen ~

Dauer des Einschaltens = 30 [s]

® Dauer des Einschaltens - stellt die Schaltzeit des Relaismoduls ein (Bereich 1-
600 s).



Relaismodule (AXIS A9188) ~

AKTIVIERT IP-ADRESSE STATUS SERIENNUMMER
io_1 v 10.0.25.213 Bereit ACCCBEID3TATY
02 | 192.168.0.90 Angehalten
o 3 192.168.0.90 Angehalten
io_4 192.168.0.90 Angehalten
io 5 192.168.0.90 Angehalten

Eingeschaltet - dient zur Aktivierung und Deaktivierung des Moduls AXIS A9188,
das zur Aufzugsteuerung bis auf 8 Etagen dient.

IP-Adresse - |IP-Adresse des AXIS A9188.

Zustand - zeigt den Zustand des angeschlossenen Moduls AXIS A9188 an (Fehler
/Zutritt verweigert/Bereit/Angehalten).

Seriennummer - Seriennummer des Moduls AXIS A9188.

Authentifizierung ~
Benutzername | root

Passwort | se==

Nutzername - Nutzername flr die Authentifizierung des Anschlusses an ein
externes Gerat. Der Parameter ist nur dann verbindlich, wenn das externe Gerat
eine Authentifizierung verlangt.

Passwort - Passwort zur Authentifizierung des Anschlusses an einem externen
Gerat (WEB-Relais, usw.).Der Parameter ist nur dann verbindlich, wenn das
externe Gerat eine Authentifizierung verlangt.

Hinweis

® Authentifizierung erfolgt fur alle Module mit gleichem Benutzernamen
und Passwort.



Registerkarte Etagen

Etagen ~
ETAGENNAME FREIER ZUGRIFE  PROFIL
a 11 |R&D ¢ ® [nicht genutzt] v O &
o1z |IT v ® [nicht genutzt) | O k=
g 1.3 | Buffet [ ® [nicht genutzt] O
a_14 @ [nicht genutzt] v | O
0.15 @ [nicht genutzt) v O

il
o

&

®
[}

[nicht genutzt] v O

[nicht genutzt] v |3

]

(O]

® Etagenname - stellt den Namen der Etage ein.

® Freier Zutritt - aktiviert freien Zutritt auf die Etage ohne jede Authentifizierung.

® Profil - bietet die Auswahl eines oder mehrerer Zeitprofile gleichzeitig an, die
angewendet werden. Die Einstellung der Zeitprofile selbst ist in der Sektion
Telefonbuch / Zeitprofile moglich.

®

mit der Markierung wird die Auswahl von den vordefinierten Profile

oder manuelle Einstellung des Zeitprofils fur das jeweilige Element
eingestellt.

O |E

mit der Markierung wird das Zeitprofil direkt fUr das jeweilige

Element eingestellt. {page break



® Tip

Generierung des Zertifikats far das Relaismodul AXIS A9188

1
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11.

Suchen Sie das Relaismodul AXIS A9188 im Lokalnetz mittels AXIS IP
Utility .

Geben Sie die root/root Anmeldedaten ein.

Im MenU wahlen Sie Preferences / Additional device configuration.

Ein neues Fenster mit Geratekonfiguration wird angezeigt.

Im Menl wahlen Sie System Options / Security / Certificates.

Erstellen Sie das Zertifikat durch Anklicken Create self-signed certificate.
FlUllen Sie alle geforderten Felder aus und bestatigen Sie mit OK-Taste.
Gehen Sie ins Menu System Options / Security / HTTPS.

Wahlen Sie das Zertifikat im RollmenU aus and speichern Sie es durch
DrUcken der SAVE-Taste.

Gehen Sie in die Webschnittstelle der 2N [P-Sprechanlage Uber,
Konfigurierung Hardware / Aufzugsteuerung. Geben Sie die
Anmeldeangaben ein und fullen Sie die IP-Adresse des Relaismoduls aus.

Nach erfolgreichem AnknUpfen der Verbindung wird am Relaismodul
READY angezeigt.


https://www.axis.com/en-us/support/downloads/axis-ip-utility
https://www.axis.com/en-us/support/downloads/axis-ip-utility

5.4 Dienste

Hier ist eine Ubersicht dessen, was Sie im Kapitel finden:

® 5.4.1 Telefon

® 5.4.2 Streaming

¢ 5.4.3 ONVIF

* 5.4.4 E-Mail

® 545 Mobile Key

® 5.4.6 Automatisierung
® 547 HTTP API

¢ 5.4.8 Benutzertdne
® 5.4.9 Webserver

® 5.4.10 Audio-Test
® 5.4.11 SNMP



5.4.1 Telefon
© BERE

dentitat der Sprechanlage »

Authentifizierung »

CIEIE 0

Streaming
S SIP-Proxy »
E-Mail

SIP-Registrar »

Mabile Key %

_— Erweij 1 insta o
Automatisierung Erweiterte Einstellungen >

Der Dienst Telefon ist die Grundfunktion des Interkoms - er ermdglicht das
Zustandekommen von Verbindungen mit anderen Endanlagen in IP-Netzen. Die
Interkoms 2N IP unterstUtzen das erweiterte SIP-Protokoll und sind mit renommierten
Herstellern der SIP-Zentralen und Endanlagen kompatibel und durch sie zertifiziert -
CISCO, Avaya, Broadsoft u.a.

Das Interkom unterstltzt bis zu funf parallel laufende Anrufe - 1 ausgehenden und bis
4 eingehende. Nur einer der laufenden Anrufe kann aktiv sein - der Audiostream ist
mit dem Mikrophon und dem Lautsprecher und der Videostream mit der Kamera
verbunden. Die anderen Anrufe sind immer nicht aktiv - das Mikrophon und der
Lautsprecher sind leise gestellt und das Interkom empfangt nur die DTMF-Zeichen,
mithilfe deren die andere Seite das Interkom steuern kann - Profile, Nutzer aktivieren
/deaktivieren u.A.

Die Interkoms werden gewodhnlich vor allem flir ausgehende Anrufe verwendet und
eingehende Anrufe sind immer inaktiv - das Mikrophon und der Lautsprecher sind
leise gestellt. Sie kbnnen sie jedoch so konfigurieren, dass eingehende Anrufe aktiv
sind und mit einem Klingelton signalisiert werden, siehe Registerkarte Anrufe. Man
kann den eingehenden Anruf mittels der Tasten * und # auf der nummerischen
Tastatur annehmen und beenden.

Die Interkoms 2N I[P verwenden fur die Codierung (ggf. Kompression) die
Audiostream-Protokolle G.711, L16, G.722 und G.729 (nach der Eingabe des
LizenzschlUssels). Die Breitbandcodecs L16 und G.722 sind nur bei ausgewahlten
Interkoms 2N IP verflgbar. FUr die Kompression des Videostreams werden die Codecs
H.263 oder verwendet H.264. Mittels der Einstellung in der Registerkarte Audioanschl.
Video kdnnen Sie |hre Codecpraferenz wahlen.



Erkldrung der Begriffe der IP-Telefonie

® S|P (Session Initiation Protocol) - Protokoll fur die Ubertragung der
Signalisierung der Telefonanrufe, das in der IP-Telefonie verwendet wird. Das
Protokoll dient primar dem AnknUpfen, der Beendigung und der Umleitung von
Verbindungen zwischen zwei SIP-Anlagen (in diesem Fall dem Interkom und
einem anderen |P-Telefon). SIP-Anlagen kénnen eine Verbindung direkt unter
sich (Direct SIP Call - direktes Anrufen) anknlpfen, sie werden jedoch daflr
gewodhnlich einen oder mehrere Server - SIP-Proxy und SIP-Registrar benutzen.

® S|P-Proxy - ein Server im IP-Netz, der fur die Umleitung der Anrufe (Ubergabe
des Anrufs an eine weitere Entitat, die ndher am Ziel ist) verantwortlich ist. Auf
dem Weg zwischen den Teilnehmern kd&nnen ein oder auch mehrere SIP-Proxy
sein.

® S|P-Registrar - ein Server im |IP-Netz, der flr die Registrierung der Teilnehmer in
einem bestimmten Netzteil verantwortlich ist. Die Registrierung der SIP-Anlage
ist in der Regel eine notwendige Bedingung daflr, dass der Teilnehmer flr die
anderen unter einer bestimmten Telefonnummer erreichbar wird. Der SIP-
Registrar und der SIP-Proxy werden sehr oft gemeinsam auf einem Server
installiert.

® RTP (Real-Time Transport Protocol) - Protokoll, dass das Standardformat der
Pakete fur die Audio- und VideoUbertragung in IP-Netzen definiert. Die 2N IP
Interkoms nutzen dieses Protokoll flr die Ubertragung des Audio- sowie
Videostreams im Verlauf des Anrufs. Die Parameter (Portnummern, Protokolle
und Codecs) der Streams werden mittels des SDP-Protokolls (Session
Description Protocol) definiert und ausgehandelt.

Die Interkoms 2N IP unterstlUtzen drei Arten der SIP-Signalisierung:
®* mittels des UDP-Protokolls, was die Ubliche nicht gesicherte Signalisierungsart
ist
®* mittels des TCP-Protokolls, was eine weniger verbreitete, dennoch empfohlene
Art der nicht gesicherten Signalisierungsart ist

® mittels des TLS-Protokolls, wo die SIP-Nachrichten gegen Abhodéren und
Modifikation durch einen Dritten gesichert sind (gilt nicht fUr die Modelle 2N® IP

Base, Uni)

Parameterliste

Die Einstellung des Dienstes Telefon der Interkoms 2N |IP ist in fUnf Registerkarten
aufgeteilt:

® S|P 1und SIP 2 - komplette Einstellung zwei SIP-Konten des Interkoms.
® Anrufe - Einstellung betreffend eingehende und ausgehende Anrufe

® Audio - Einstellung der Audiocodecs, der Ubertragungsart der DTMF-Zeichen
und der weiteren Parameter des Audiostreams



® Video - Einstellung der Videocodecs, der Auflésung des Videos und der
weiteren Parameter des Viedostreams

® | okalanrufe - Einstellung der Lokalanrufe, der Verbindung, der Videoparamete

Registerkarten SIP 1 und SIP 2

Die Interkoms 2N IP erméglichen zwei unabhdngige SIP-Konten (Registerkarten SIP 1
und SIP 2 zu konfigurieren). Das Interkom kann so parallel unter zwei
Telefonnummern, bei zwei verschiedenen SIP-Zentralen u.A. registriert sein. Aus der
Sicht der eingehenden Anrufe sind beide SIP-Konten gleichwertig. Die ausgehenden
Anrufe werden primar mittels des 1. Kontos realisiert. Falls das Konto 1 nicht registriert
ist (z.B. aus dem Grund einer Stérung der SIP-Zentrale), wird fUr die ausgehenden
Anrufe automatisch das Konto 2. verwendet. Bei Telefonnummern im Telefonbuch
kann man explizit die Nummer anflUhren, die fUr den ausgehenden Anruf verwendet
werden soll (z.B. 2568/1 - Anrufen der Nummer 2568 mittels des Kontos 1, sip:
1234@192.168.1.1/2 Anrufen der sip uri mittels des Kontos 2)

| s
i
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ntitdt der Sprechanlage ~
MName anzeigen | 2N IP Verso
Telefonnummer (ID) | 1109

Domain | 10.27 50.40

Testanruf

®* Name anzeigen - stellt den Namen ein, der auf dem Telefon des Angerufenen als
die Identifizierung des Anrufers angezeigt wird.

® Telefonnummer (ID) - stellt die eigene Telefonnummer des Interkoms (ggf. eine
andere eindeutige ID, die sich aus Zeichen und Ziffern zusammensetzt) ein.
Diese Nummer zusammen mit der Domain identifiziert das Interkom eindeutig
bei Anrufen und bei der Registrierung.

® Domain - stellt den Domainnamen des Dienstes ein, bei der das Interkom
registriert ist. Stimmt gewdhnlich mit der SIP-Proxy- oder Registrar-Adresse
Uberein.

® Testanruf - ruft das Dialogfenster mit der Moglichkeit einen Testanruf auf die
gewahlte Telefonnummer durchzuflihren ab, siehe nachstehend.



Testanruf

Telefonnummer | 1109

ZUSTAND GRUND
conneacting SicM09@10.27.50.40
Sip1109@10.27 50.40

sip1109@10.27.50.40

Authentifizierung ~
Benutzerauthentifizierungs-1D

Authentifizierungs-1D 1109

Passwort | =eeseees

® Benutzerauthentifizierungs-ID - ermdglicht die Verwendung einer alternativen ID
bei der Interkomauthentifizierung zu wahlen. Im anderen Fall wird fur die
Authentifizierung der Wert des Parameters Telefonnummer aus dem
vorhergegangenen Abschnitt verwendet.

® Authentifizierungs-ID - alternative ID des Nutzers, die bei der
Interkomauthentifizierung verwendet wird.

® Passwort - Passwort, das bei der Interkomauthentifizierung verwendet wird. Der
Parameter wird nur angewendet, wenn |hre PBX eine Authentifizierung verlangt.

SIP-Proxy ~

Proxy-Adresse | 10.27.50.40
Proxy-Port | 5060
Backup-Proxy-Adresse

Backup-Proxy-Port ' 5060

® Proxy-Adresse - IP-Adresse oder der Domainname von SIP-Proxy.
® Proxy-Port - stellt den Port SIP-Proxy (gew&hnlich 5060) ein.



® Proxy-Backup-Adresse - IP-Adresse oder Domainname von SIP-Proxy. Die
Adresse wird in dem Fall angewendet, wenn der Hauptproxy nicht auf
Anforderungen antwortet.

® Backup-Proxy-Port - stellt den Port der Backup-SIP-Proxy (gewdhnlich 5060)
ein.
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Registrierung aktiviert |«
Adresse Registrar | 192.165.1.1
Part Registrar | S060
Adresse Backup-Registrar
Port Backup-Registrar | 5060
Reqistrierung erischt | 120 [5]
Registrierungszustand ANMELDUNG LAUFT...

Fehlerursache -

® Registrierung aktiviert - erlaubt die Interkomregistrierung beim eingestellten SIP-
Registrar.

® Adresse Registrar - IP-Adresse oder der Domainnamen von SIP-Registrar.
® Port Registrar - stellt den Port des SIP-Registrars (gewdhnlich 5060) ein.

® Adresse Backup-Registrar - |IP-Adresse oder Domainanme des Backup-SIP-
Registrars. Die Adresse wird in dem Fall verwendet, wenn der Hauptregistrar
nicht auf Anforderungen antwortet.

® Port Backup-Registrar - stellt den Port des Backup-Registrars (gewodhnlich
5060) ein.

® Registrierung erlischt - erméglicht die Zeit des Registrierungsablaufes
einzustellen, was die Belastung des Netzes und den SIP-Registrars mit
periodisch eingesandten Registrierungsanforderungen beeinflusst. SIP-Registrar
kann die Gultigkeitsdauer ohne Ihre Kenntnis anpassen.

® Registrierungszustand - zeigt den aktuellen Registrierungsstatus an (Nicht
registriert, Registrierung lauft..., Registriert, Registrierung wird beendet...).

® Fehlerursache - zeigt die Fehlerursache des letzten Registrierungsversuchs an -
zeigt die letzte Fehlerantwort des Registrars, z.B. 404 Not Found an.

@ Tipp

® Den Outbound-Proxy kann man so einstellen, dass die Outbound-Proxy-
Adresse sich in die Parameter Proxy-Adresse und Registrar-Adresse
ausfullt.
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ungen -

SIP Transport Protocol | UDP v
Miedrigste erlaubte TLS Version | TLS 1.0 v
Vertrauenswirdiges Zertifikat | Nicht genutzt v
Benutzerzertifikat | Self Signed v

Lokaler 51P Port | 5060
PRACK aktiviert
REFER aktiviert
Keephlive Pakete absenden
IP-Adressen-Filter aktiviert
Mur verschlisselte Anrufe empfangen (SRTF)
Verschlusselte ausgehende Anrufe (SRTP)
Eingehende Early Media nicht abspielen

QoS DSCP Wert | 0

Externe IP-Adresse

Ausgangs-RTP-Port 4900

RTP-Zeitiberschreitung | 60

Kompatibilitdt mit Broadsoft-Gerdten

Service recards rotieren

SIP Transport Protocol - stellt das Protokoll ein, dass fur die SIP-Kommunikation
verwendet wird. Man kann zwischen UDP (Voreinstellung), TCP oder TLS wahlen.

Niedrigste erlaubte TLS Version - Legt die niedrigste erlaubte TLS Version fest,
mit der man sich auf dem Server anmelden und Verbindungen herstellen kann.

Vertrauenswlrdiges Zertifikat - spezifiziert den Zertifikatsatz der
Zertifizierungsautoritaten fur die GuUltigkeitsUberprifung des 6&ffentlichen
Zertifikats des SIP-Servers. Man kann eine der drei Gruppen der Zertifikate
auswahlen; siehe Kapitel Zertifikate. Wird kein Zertifikat der
Zertifizierungsautoritat angefuhrt, wird das 6ffentliche SIP Zertifikat des Servers
nicht verifiziert.

Benutzerzertifikat - spezifiziert das Nutzerzertifikat und den privaten Schlissel,
mit Hilfe deren man die Berechtigung des Interkoms mit dem SIP-Server zu
kommunizieren verifizieren kann. Man kann einen der drei Satze der
Nutzerzertifikate und privaten Schllssel wahlen, siehe Kapitel Zertifikate.

Lokaler SIP Port - stellt den lokalen Port ein, den das Interkom fur die SIP-
Signalisierung nutzt. Die Anderung dieses Parameters macht sich erst nach dem
Neustart des Interkoms bemerkbar. Der voreingestellte Wert des Parameters ist
5060.

PRACK aktiviert - erlaubt die PRACK-Methode (zuverlassiges Bestatigen der SIP-
Nachrichten mit den Codes 101-199).



REFER aktiviert - erlaubt die Umleitung der Anrufe mittels der REFER-Methode.

Keep Alive Pakete schicken - stellt ein, ob das Interkom im Verlauf des Anrufs in
regelmafligen Zeitabstdnden den Status der angerufenen Station mittels SIP-
OPTIONS-ANnforderungen abfragen wird (dient der Erkennung eines Ausfalls der
Station im Verlauf des Anrufs).

IP-Adressen-Filters aktiviert - ermdglicht die Sperrfunktion des SIP-Pakete-
Empfangs von anderen Adressen, als die SIP-Proxy- und die SIP-Registrar-
Adresse sind. Der primare Zweck der Funktion ist die Erweiterung der
Kommunikationssicherheit und die Beseitigung von nicht autorisierten Anrufen.

Nur verschlUsselte Anrufe empfangen (SRTP) - stellt die Einschrankung der
eingehenden Anrufe auf diesem Konto auf ein, die mittels des SRTP-Protokolls
verschllUsselte werden. Nicht verschlUsselte Anrufe werden abgelehnt.
Gleichzeitig wird der grdBeren Sicherheit wegen empfohlen, TLS als
Transportprotokoll fUr SIP zu verwenden.

VerschlUsselte ausgehende Anrufe (SRTP) - stellt ausgehende Anrufe auf diesem
Konto ein, die mittels des SRTP-Protokolls verschllsselt werden. Gleichzeitig
wird der gréBeren Sicherheit wegen empfohlen, TLS als Transportprotokoll fur
SIP zu verwenden.

Eingehende Early Media nicht abspielen - verhindert die Ubertragung eines
eingehenden Ton-Streams vor der Annahme des Gesprachs (Early-Medien), der
von manchen Zentralen oder anderen Geraten versandt wird. Stattdessen soll
der Ubliche lokale Klingelton erténen.

QoS DSCP Wert - stellt die Prioritat der SIP-Pakete im Netz ein. Der eingestellte
Wert wird im Feld TOS (Type of Service) im Kopf des IP-Pakets abgesendet. Der
Wert wird als Dezimalstelle eingegeben. Die Anderung dieses Parameters macht
sich erst nach dem Neustart des Interkoms bemerkbar.

Externe IP-Adresse - stellen Sie die &ffentliche IP-Adresse oder die Bezeichnung
des Routers ein, an den das Interkom angeschlossen ist. Lassen Sie dieses Feld
leer, wenn die IP-Adresse der Sprechanlage &ffentlich ist.

Ausgangs-RTP-Port - stellt den lokalen RTP-Anfangs-Port im Umfang von der
Lange von 64 Ports ein, die bei der Audio-und VideoUbertragung verwendet
werden. Der voreingestellte Wert ist 4900 (d.h. der angewendete Umfang ist
4900-4963). Der Parameter ist fUr beide SIP-Konten gemeinsam und wird nur
beim Konto 1 eingestellt.

RTP-Zeitlberschreitung - stellt das Zeitlimit fir den Empfang der RTP-Pakete
des Audiostreams im Rahmen des Anrufs ein. Wird dieses Limit Uberschritten
(RTP-Pakete werden nicht geliefert), wird der Anruf durch das Interkom
beendet. Stellen Sie den Parameter auf O ein, um diese Funktion zu deaktivieren.
Der Parameter ist fUr beide SIP-Konten gemeinsam und wird nur beim Konto 1
eingestellt.

Kompatibilitdt mit Broadsoft-Gerdten - Stellt den Kompatibilitdtsmodus mit
Broadsoft-Zentralen ein. Wenn in diesem Modus die Sprechanlage ein Re-invite
von der Zentrale empfangt, antwortet sie statt komplettes Menl mit einer
Wiederholung des zuletzt gesandten SDP mit aktuell genutzten Codecs.

Service records rotieren - Aktiviert das Rotigren der SRV fur SIP-proxy und
Registrar. Das ist eine alternative Methode flir Ubergang zu Reserve-Server beim
Ausfall oder bei Nichterreichbarkeit der Hauptserver.



Registerkarte Anrufe

Allgemeine Einstellungen ~

(L8]

Zeitbegrenzung Anruf | 120 [s]

® Zeitbegrenzung Anruf - stellt die maximale Dauer des Anrufs ein, nach der er
automatisch beendet wird. Das Interkom signalisiert das sich ndhernde Ende des
Anrufs mit einem Piepton in den Anruf 10 s vor seiner Beendigung. Geben Sie ein
beliebiges DTMF-Zeichen in den Anruf ein (Taste # auf lhrem IP-Telefon, z. B.),
um die Dauer des Anrufes zu verlangern. Ist die maximale Gesprachsdauer auf O
eingestellt und SRTP nicht verwendet wird, ist das Gesprach zeitlich nicht

begrenzt.
Eingehende Anrufe ~
Antwortmodus (SIP1) | Automatisch v
Antwortmodus (SIP2) | Automatisch v
Antwortmodus der Lokalanrufe | Automatisch v

Annehmen nach 1 (5]

* Antwortmodus SIP1, SIP2 - stellt die Art ein, auf die das Interkom eingehende
Anrufe empfangen wird. Man kann aus drei Méglichkeiten wahlen:

®* Immer besetzt - das Interkom lehnt eingehende Anrufe ab

®* Manuelle Annahme - das Interkom signalisiert eingehende Anrufe mittels
Klingelton und der Nutzer kann sie mittels einer Taste auf der
nummerischen Tastatur annehmen

® Automatisch - das Interkom nimmt den eingehenden Anruf automatisch
an. Den Modus der Anrufannahme fUr jedes SIP-Konto unabhangig

einstellen.

® Automatisch (nur DTMF) - Interkom nimmt den eingehenden Anruf
automatisch nur fir DTMF Empfang an, ohne Anschluss zum Mikrofon und
Lautsprecher.

* Antwortmodus der Lokalanrufe - stellt die Art ein, auf die das Interkom
eingehende Lokalanrufe empfangen wird.

® Immer besetzt - das Interkom lehnt eingehende Anrufe ab

® Manuelle Annahme - das Interkom signalisiert eingehende Anrufe mittels
Klingelton und der Nutzer kann sie mittels einer Taste auf der
nummerischen Tastatur annehmen

® Automatisch - das Interkom nimmt den eingehenden Anruf automatisch
an. Den Modus der Anrufannahme fuUr jedes SIP-Konto unabhangig
einstellen.



® Automatisch (nur DTMF) - Interkom nimmt den eingehenden Anruf
automatisch nur fir DTMF Empfang an, ohne Anschluss zum Mikrofon und
Lautsprecher.

®* Annehmen nach - Zeit, nach der der Anruf angenommen wird, wenn der
automatische Modus des Anrufempfangs eingestellt ist. Gemeinsam fur alle SIP-
Konten.

Ausgehende Anrufe ~
Zeitbegrenzung Klingeln = 32 [s]

Begrenzung der Wahlzyklen 3

® Zeitbegrenzung Klingeln - stellt die maximale Dauer des Aufbaus und des
Klingelns ein, nach der ausgehende Anrufe beendet werden. Wenn Anrufe in das
GSM-Netz mittels der GSM-Gateway geleitet werden, sollte der Wert auf mehr
als 20 s eingestellt werden. Minimaler Wert 1 s, maximaler Wert 600 s. Zum
Ausschalten des Zeitparameters O einstellen.

® Maximale Anrufdauer - stellt die maximale Dauer ein, nach der der Anruf
automatisch beendet wird. Das Interkom signalisiert das sich ndhernde Ende des
Anrufs mit einem Piepton in den Anruf 10 s vor seiner Beendigung. Geben Sie ein
beliebiges DTMF-Zeichen in den Anruf ein (Taste # auf lhrem IP-Telefon, z. B.),
um die Dauer des Anrufes zu verlangern. Die eingestellte Einschrankung gilt far
eingehende sowie ausgehende Anrufe. Minimaler Wert 1's, maximaler Wert 3600
s. Zum Ausschalten des Zeitparameters O einstellen.

® Begrenzug der Wahlzyklen - stellt die maximale Zahl der Wahlzyklen des
Vertreters bei Unerreichbarkeit beim Anrufen des Nutzers im Telefonbuch ein.
Diese Funktion hilft, die Sperre zu vermeiden, wenn der Parameter Vertreter bei
Unerreichbarkeit im Telefonbuch auf den gleichen Nutzer eingestellt ist.

Erweiterte Einstellungen ~
Crestron MNetwork Discovery aktivieren
MName des Creston-Gerts  DoorStation
Liste der Creston-Gruppen
Video-Multicast fir Crestron-Gerdte aktivieren
Multicast-Adresse fir Creston  239.0.0.1

Multicast-Port fir Creston | 5000

TTL-Wert fir Multicast Creston | 1

® Crestron Network Discovery aktivieren - erlaubt die Identifizierung der 2N [P
Interkoms im Rahmen des Crestron-Netzes.

® Name des Creston-Gerats - Bezeichnung der Anlage.



List der Crestron-Gruppen - Bezeichnung der Gruppe.

Video-Multicast fur Crestron-Gerate aktivieren - lasst Video-Multicast fur
Crestron-Panels zu. Dadurg_:h kdnnen mehrere Crestron-Gerate das gleiche Video
empfangen, wodurch die Ubertragungskapazitat des oértlichen Netzes geschont
wird.

Multicast-Adrresse flr Crestron - Multicast-Adresse, welche fUr Multicast-Video
mit Crestron-Gerat verwendet wird.

Multicast-Port flUr Crestron - Multicast-Port, welcher fUr Multicast-Video mit
Crestron-Gerat verwendet wird.

TTL-Wert fUr Multicast Crestron -TTL-Wert (Time To Live), welcher zum Senden
des Videos als Early-Medien fur Crestron-Gerate verwendet wird.



Registerkarte Audio

Audio Codecs ~
CODEC AKTIVIERT PRICRITAT
PCMU v 1 (hochste) v
PCMA v 2 Y
L16 f16 kHz 4 =
G.729 5 (niedrigste) v
G722 v 1 (hochste) v

® Ermoglicht die Verwendung einzelner Audiocodecs zu erlauben/zu verbieten,
die beim Aufbau der Verbindung angeboten werden, und ihre Prioritat
einzustellen. Die Breitband-Codecs L16 und G.722 sind nur bei ausgewahlten
Interkommodellen verfUgbar. Der Codec G.729 ist nur bei ausgewahlten
Interkommodellen verflgbar, und zwar mit der gultigen G.729-Lizenz. Der Codec
G.729 ist bei allen ,,2N IP*-Interkoms vorhanden.

DTMF senden

Diese Registerkarte dien t der Einstellung der Absendeart der DTMF-Zeichen vom
Interkom. Uberpriifen Sie der richtigen Funktion wegen die Méglichkeiten und die
Einstellung des DTMF-Empfangs durch die andere Seite.

DTMF senden ~
Ubertragungsmodus | Nicht schicken v
Bandintern (Audio)

RTP (RFC-2833) |v

SIP INFO (RFC-2976)

®* Ubertragungmodus - stellt ein, ob es im Anrufverlauf moglich sein wird, die
DTMF-Zeichen beim Drlcken der Tasten O bis 9, * und # auf der nummerischen
Interkomtastatur abzusenden. Das Absenden kébnnen Sie bei nur eingehenden
oder ausgehenden Anrufen bzw. bei allen Anrufen einstellen.

® Banditern (Audio) - erlaubt die klassische Art des DTMF-Absendens im
Audioband mittels standardisierter Doppeltdne.



®* RTP (RFC-2833) - erlaubt das Absenden der DTMF-Zeichen mittels des RTP-
Protokolls gemafR RFC-2833.

® SIP INFO (RFC-2976) - erlaubt das Absenden der DTMF-Zeichen mittels der SIP-
INFO-Nachrichten gemaR RFC-2976.

DTMF empfang

Diese Registerkarte dient der Einstellung des Empfangs der DTMF-Zeichen vom
Interkom. Uberpriifen Sie der richtigen Funktion wegen die Méglichkeiten und die
Einstellung des DTMF-Empfangs durch die andere Seite.
DTMF empfangen ~
Bandintern (Audio) |+
RTP (RFC-2833) |«

SIP INFO (RFC-2976) |«

® Banditern (Audio) - erlaubt den Empfang der klassischen Doppeltdéne im
Audioband.

®* RTP (RFC-2833) - erlaubt den Empfang der DTMF-Zeichen mittels des RTP-
Protokolls gemaf RFC-2833.

® S|P INFO (RFC-2976) - erlaubt den Empfang der DTMF-Zeichen mittels der SIP-
INFO-Nachrichten gemal3 RFC-2976.

Einstellungen Ubertragungsqualitat ~
QoS DSCP Wert 0

Jitter Kompensation | 100ms v

®* QoS DSCP Wert - stellt die Prioritat der RTP-Audio-Pakete im Netz ein. Der
eingestellte Wert wird im Feld TOS (Type of Service) im Kopf des IP-Pakets
abgesendet. Der Wert wird als Dezimalstelle eingegeben. Die Anderung dieses
Parameters macht sich erst nach dem Neustart des Interkoms bemerkbar.

* Jitter Kompensation - stellt die Lange des Ausgleichsspeichers flur die
Kompensation der UngleichmaBigkeit der Intervalle zwischen den
angekommenen Audiopaketen ein. Die Einstellung eines langeren
Ausgleichsspeichers erhdht die Bestandigkeit des Empfangs zu Lasten einer
gréBeren Tonverzdégerung.



Registerkarte Video

Video Codecs ~

CODEC AKTIVIERT PRICRITAT

H.264 v 1 (hochste) v
HZ63+ v 2 v
H.263 v 3 v

® Ermoglicht die Verwendung einzelner Videocodecs zu erlauben/zu verbieten, die
beim Aufbau der Verbindung angeboten werden, und ihre Prioritat einzustellen.

H.264 Videoparameter ~

Videoauflésung  CIF (352x288) v
Video Frame Rate 15 fps v
Video Bitrate 512 kbps v

H.263 Videoparameter ~

Videoauflésung  CIF (352x288) v
Video Frame Rate 15 fps v
Video Bitrate 512 kbps v

®* Videofld6sung - stellt die Bildauflésung bei Telefonanrufen ein.

® Video Frame Rate - stellt die Aufnahmefrequenz des Videos bei Telefonanrufen
ein.

®* Video Bitrate - stellt die Ubertragungsgeschwindigkeit des Videostreams bei
Telefonanrufen ein.

Einstellungen Ubertragungsqualitat ~
QoS DSCP Wert 0

Maximale PaketgréBe @ 1400



® QoS DSCP Wert - stellt die Prioritat der RTP-Video-Pakete im Netz ein. Der
eingestellte Wert wird im Feld TOS (Type of Service) im Kopf des IP-Pakets
abgesendet.

® Maximale PaketgréBe - ermodglicht die maximale GréRe der versendeten RTP-
Video-Pakete einzustellen.

Erweiterte SDP-Einstellungen ~
H.264 Payload Typ (1} 123
H.264 Payload Typ (2) | 124
H.263+ Payload Typ 98

Polycom Kompatibilitdtsmodus

®* H.264 Payload Type (1) - stellt den sog. Payload Type des Videocodecs H.264
(Packetisation Mode 1) ein. Sie kbnnen den Wert im Umfang 96 bis 127 bzw. O,
um diesen Codec-Typ zu deaktivieren, einstellen.

®* H.264 Payload Type (2) - stellt den sog. Payload Type des Videocodecs H.264
(Paketisation Modus 0) ein. Sie k&énnen den Wert im Umfang 96 bis 127 bzw. O,
um diesen Codec-Typ zu deaktivieren, einstellen.

®* H.263+ Payload Type - stellt den sog. Payload Type des Videocodecs H.263+
ein. Sie kédnnen den Wert im Umfang 96 bis 127 einstellen.

® Polycom Kompatibilitdtsmodus - stellt den Modus der Kompatibilitdt der SDP-
Nachrichten mit manchen alteren Polycom und Cisco Telefonen ein. Wenn dieser
Modus eingeschaltet ist, sendet das Interkom nicht das Merkmal sendonly in der
SDP-Nachricht im Codecangebot fur Video.

® Tipp

® F({r die Funktion Video Preview auf dem Telefon Grandstream GXV 3275
(Video wird mittels Early Media Ubertragen) muss man nichts
konfigurieren. Uberprifen Sie fur den Anschluss Uber PBX beim
Hersteller, ob die jeweilige Zentrale diese Funktion unterstitzt.

® F(Ur die Funktion Video Preview auf dem Telefon Gigaset Maxwell 10
(Video wird mittels .jog Bilder Ubertragen) muss man in der
Registerkarte HTTP API bei der Position Camera APl den Anschlusstyp =
Nicht gesicherter (TCP) und die Authentifizierung = Keine einstellen

Registerkarte Lokalanrufe

In dieser Registerkarte wird der Anschluss der Einheiten 2N an das Interkom
konfiguriert. Der Basisparameter ist der Zutrittscode, der einerseits ermodglicht, die
Kommunikation zwischen dem Interkom und der Einheit 2N sicherzustellen, ggf. im



Rahmen des lokalen Netzes mehrere unabhangige Interkomgruppen und Einheiten 2N
zu bilden Man kann ebenfalls die Auflésung und die Qualitat des Videos einstellen, das
auf den Einheiten 2N angezeigt wird.

® | okalanrufe aktiviert - aktiviert Anrufe zwischen 2N Geraten im Lokalnetz. Ist
diese Funktion ausgeschalten, kbnnen andere Gerate im Netz dieses Gerat nicht
finden, d. h. sie kdnnen dieses Gerat im Format device:device_ |ID nicht anrufen.
dentifizierung im Netz ~

ID-Gerat | versopepa

® |D-Gerat - legt die Gerateidentifizierung fest, die in der Liste der Lokalgerate in
allen 2N-Geraten des gleichen Lokalnetzes angezeigt wird. Durch Einstellung der
Benutzertelefonnummer in diesen Geraten auf device:Gerate-ID kann man den
Anruf auf dieses Gerat leiten.

Anschluss zu Antworteinheiten ~
Zugriffsschlisszel 1
Zugniffsschliszel 2

Zugriffsschlissel 3

® Zugriffsschllssel 1-3 - legt den gemeinsamen ZugriffsschlUssel fur Sprechanlage
und Antworteinheite fest. Sollten die eingegebenen Schllssel in den
Antworteinheiten und in den Sprechanlagen nicht miteinander Ubereinstimmen,
sie kdnnen miteinander nicht kommunizieren, d.h. die Sprechanlage kann nicht
die Antworteinheit anrufen und umgekehrt.

(D) Anmerkung

® Falls Sie im Netz 2N® Indoor Touch benutzen, dass mit der Firmware der

Version 2 oder 3 ausgestattet ist, kann man den Zutrittscode nicht
verwenden und er muss als leer eingestellt werden. Der Zutrittscode

kann nur mit 2N® Indoor Touch der Version 4 und hdher benutzt

werden.



Videoaufldsung | QVGA (320x240) v
Video Frame Rate 10 fps v
Videoqualitdt | 60 v
Multicast-Gruppe | 235.255.255.209 v

Wideoansicht aktivieren |«

Videoauflésung - stellt die Auflésung des Videos ein, das an die Einheiten 2N
gesendet wird.

Video Frame Rate - stellt die Aufnahmefrequenz des Videos ein, das an die
Einheiten 2N gesendet wird.

Videoqgualitat - stellt die Qualitdt des MJPEG-Streams ein, der an die Einheiten
2N gesendet wird.

Multicast-Gruppe - stellt die Multicastadresse ein, an die der Videostream vom
Interkom gesendet wird. Man kann 1 von 8 voreingestellten Adressen wahlen
bzw. den Modus einstellen, in dem das Interkom die Adresse automatisch wahlt.

Videoansicht aktivieren - aktiviert Versenden der Videoansicht im Muticast.

Gerat im Lokalnetz ~
Anzahl der Lokalgerdte 0
Anzahl der anhérenden/beobachtenden Gerdte 0

Liste der Lokalgerate anzeigen | Anzeigen

Anzahl der Lokalgeréate - zeigt die aktuelle Zahl der lokal Einheiten 2N an.

Anzahl der anhdrenden/beobachten Gerate - zeigt die aktuelle Zahl der
Einheiten 2N an, die das Video aus dem Interkom verfolgen.

Liste der Lokalgerate anzeigen - 6ffnet das Fenster mit der Liste der lokal
Anlagen 2N.



Gerdt im Lokalnetz

Search:

ID-Gerdt “ IP-Adresse SIP URI Letzte Registrier.
2NIndoorCompact-5223390077 10.0.24.70 sip10.0.24.70:8014 07 Apr12:42:01
2MNIndoorTouch-5219530072 10.0.24.66 sipr2MindoorTouch-5219530072@10.0.24.66:5060 01 Apr 12:44:55
2NIndoorTouch-5219530479 10.0.24.24 sip:2NIndoorTouch-5219530479@10.0.24.24:5060 01 Apr12:44:M
idt1 1002474 sipridt1@10.0.24.74:5060 07 Apr12:44:48
indoortouch-52-1953-0073 10.0.24.73 sipiindoortouch-52-1953-0073@10.0.24.73:5060 01 Apr 12:42:19

Showing 11to 5 of 5 entries



5.4.2 Streaming

@ Services

Telefon

Multicast InformaCast F1P Angelcam

RTSP Server aktiviert

Einstellungen Streams »

Streaming

H.264 Videoparameter »
ONVIF

E-Mail MPEG4 Videoparameter »

BERNGE

Automatisierung

MIPEG Videoparameter »
HTTP API

e Autorisierte IP-Adresse »

Webserver Finstellungen Ubertragungsqualitat »

Die Interkoms 2N IP bieten mehrere Mdglichkeiten des Audio-und Videostreamings an,
siehe nachfolgende Tabelle:

Ubertragungsmethode Beschreibung

JPEG/HTTP Herunterladen von statischen JPEG-Aufnahmen. Siehe Registerkarte
JPEG nachstehend.

MJPEG/HTTP Serie von nacheinander gehenden JPEG-Aufnahmen, Methode Server
Push - Multipart/X-Mixed-Replace. Siehe Registerkarte JPEG
nachstehend.

RTSP + RTP/UDP RTSP mit einzelnen Audio-und Videostreams RTP/UDP. Unterstatzt fur

Audio (G.711) sowie Video (H.264, H.263, MPEG-2 und MJPEG). Siehe
Registerkarte RTSP nachstehend.

RTP/RTSP RTP-Tunnelierung mittels des RTSP-Protokolls. Unterstltzt fur Audio (G.
711) sowie Video (H.264, H.263, MPEG-2 und MJPEG). Siehe
Registerkarte RTSP nachstehend.

RTP/RTSP/HTTP Tunnelierung des RTSP-Protokolls mittels HTTP. Unterstutzt fur Audio
(G.711) sowie Video (H.264, H.263, MPEG-2 und MJPEG). Siehe
Registerkarte RTSP nachstehend.



Ubertragungsmethode Beschreibung

RTP/UDP-Multicast Nicht gesteuertes Multicast der RTP-Pakete. Unterstltzt nur fur Audio

(G.711). Siehe Registerkarte Multicast nachstehend.

Begriffserklarung

RTP (Real-Time Transport Protocol) - Protokoll, das das Standardformat der
Pakete fur die Audio- und VideoUbertragung in IP-Netzen definiert. Die 2N IP
Interkoms nutzen dieses Protokolls fur die Ubertragung des Audio- und
Videostreams. Das Transportprotokoll fir RTP ist in der Regel entweder direkt
das UDP-Protokoll, es kann jedoch auch das RTSP- bzw. HTTP-Protokoll sein.

RTSP (Real-Time Streaming Protocol) - Netzprotokoll flr die Steuerung der
Streamingserver (steuert den Aufbau, den Start und das Einstellen des Audio-
und Videostreams).

HTTP (Hypertext Transfer Protocol) - Protokoll, das die Ubertragung eines
beliebigen Inhaltes ermdéglicht, das vor allem durch Webbrowser flr die
Kommunikation mit Webservern benutzt wird. Die Interkoms 2N IP ermdglichen,
mittels des HTTP-Protokolls statische JPEG-Bilder ggf. MJUPEG-Stream auf die
Art zu Ubertragen, die HTTP Server Push genannt wird.

IP Multicast - Art der Absendung von Paketen in IP-Netzen aus einer Quelle an
mehrere Stationen. Die Interkoms 2N IP nutzen das IP-Multicast fur das Senden
und den Empfang des Audiostreams.

ONVIF (Open Network Video Interface Forum) - ein Satz von Spezifikationen fur
das Suchen, die Konfiguration und die Verwaltung der Videokameras im IP-Netz.
Die Interkoms 2N IP sind ONVIF-kompatible Anlagen und implementieren voll
das sog. ONVIF Profile S.

JPEG - Standardmethode der Verlustkompression des Bildes.

MJPEG - Format der Videostreamkodierung, wo jedes Bild separat mittels der
JPEG-Methode komprimiert wird. Die MJPEG-Kodierung produziert ein Video
hoher Qualitat zu Lasten der betrachtlich héheren Ubertragungsgeschwindigkeit
gegenlber den nachstehend angeflihrten Methoden.

H.263 - Standard flr die Videostreamkompression, der in Telekommunikationen
genutzt wird. Er nutzt im Gegensatz zu MJPEG die Unterschiedsinformation
zwischen nacheinander gehenden Aufnahmen und gewahrt eine betrachtlich
hdhere Kompression zu Lasten der Videostreamqualitat.

H.263+ - wie H.263, nur eine andere Art der Bistreampaketisierung.

MPEG-4 part 2 - Standard flr die Videostreamkompression, der eher auBBerhalb
des Telekommunikationsbereiches angewendet wird, der jedoch sehr oft durch
IP-Kameras und Video-Surveillance-Systeme unterstitzt wird. Im Fall der
Interkoms 2N [P sind der Kompressionsgrad und die Bildqualitdat mit dem
Standard H.263 vergleichbar.



®* H.264 - Standard fur die Videostreamkomypression. Im Gegensatz zu den H.263-
Methoden produziert MPEG-4 einen Videostream gleicher Qualitat bei halber
Ubertragungsgeschwindigkeit. Diese Kompressionsart wird manchmal auch
MPEG-4 part 10 genannt.

® G.711 - einer der Ublichsten Standards fur die AudiolUbertragung in
Telekommunikationsnetzen. Verwendet die Musterfrequenz 8 kHz und die Daten
werden mittels logarithmischer Kompression komprimiert.

Parameterliste

Registerkarte RTSP

Die Interkoms 2N I[P integrieren den RTSP-Server, der in dieser Registerkarte
konfiguriert wird. Der RTSP-Server ermdglicht Audio als auch Video zu streamen. Man
kann die Art der DatenlUbertragung, die Methode und die Parameter der
Videokompression und weitere Parameter wahlen, die mit der Absicherung und der
Qualitat der Ubertragung zusammenhangen.

Wenden Sie flUr den Anschluss zum RTSP-Server des Interkoms folgende RTSP Uri an:
®* rtsp://ip_adresse_des_interkoms/

Die Parameter des Videostreams (Typ des Videocodecs, Bildauflésung,
Aufnahmefrequenz und Ubertragungsgeschwindigkeit) kann man im Abschnitt
Parameter des Videos einstellen.

Sie kd&nnen alternativ diese RTSP Uri verwenden, die es ermdglichen, einen anderen
Codectyp ohne Hinsicht auf die aktuelle Einstellung zu wahlen:
1. a. rtsp://ip_adresse_des_interkoms/h264_stream
b. rtsp://ip_adresse_des-interkoms/mpeg4_stream
c. rtsp://ip_adresse_des_interkoms/mjpeg_stream
Die Zahl der RTSP-Streams ist auf 4 gleichzeitig laufende Streams beschrankt. In diese

Menge fallen auch Audiostreams ohne Videos und der Audio-RUckkanal, der auf das
Interkom gerichtet ist.
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® RTSP Server aktiviert - erlaubt die Funktion des RTSP-Servers im Interkom.


rtsp://ip_adresa_interkomu/
rtsp://ip_adresa_interkomu/h264_stream
rtsp://ip_adresa_interkomu/mpeg4_stream
rtsp://ip_adresa_interkomu/mjpeg_stream

Einstellungen Streams ~
Audio Stream aktiviert «*
Video Stream aktiviert |«
Video Codec  H.264 v
Anonymer Zugriff

URL des Streams | rtsp://10.0.25.139:554/h264_stream

Audio Stream aktiviert - erlaubt das Anbieten des Audiostreamings beim
AnknUpfen der Verbindung mit dem RTSP-Server.

Video Stream aktiviert - erlaubt das Anbieten des Videostreamings beim
AnknUpfen der Verbindung mit dem RTSP-Server.

Video Codec - Voreinstellung des angebotenen Videocodecs beim Streamen
mittels RTSP.

Anonymer Zugriff - erlaubt den Zutritt zum RTSP-Server ohne
Nutzerautorisierung. Wenn dieses Feld nicht angekreuzt ist, muss sich der RTSP-
Client fUr den Zugriff auf den Server als einer der Nutzer des ONVIF anmelden,
siehe Kontoeinstellung im Kapitel Dienste/Onvif.

URL des Streams - zeigt die Stream-URL in Abhangigkeit von der Codecwahl an.

H.264 Videoparameter ~

Videoauflésung | CIF (352x288) v
Video Frame Rate 15 fps v
Video Bitrate 512 kbps v

MPEG4 Videoparameter ~

Videoauflosung | CIF (352x288) v
Video Frame Rate 15 fps v
Video Bitrate | 912 kbps v

MIPEG Videoparameter ~

Videoaufldsung | CIF (352x288) v
Video Frame Rate 15 fps v

Videoqualitst 85 v



® Videoauflésung - Einstellung der Bildaufldsung beim Streaming mittels RTSP.

®* Video Frame Rate - Einstellung der Aufnahmefrequenz beim Streaming mittels
RTSP.

* Video Bitrate - stellt die Ubertragungsgeschwindigkeit des Streamings mittels
RTSP ein.

®* Videoqualitdat - Einstellung des Bildkompressionsniveaus (nur MJPEG) im
Umfang 10 (niedrige Qualitat, die niedrigste Ubertragungsgeschwindigkeit) - 99
(hdchste Qualitat, die hdchste Ubertragungsgeschwindigkeit).

Autorisierte IP-Adresse ~
IP-Adresse 1 192 .168.1.90
IP-Adresse 2 | 192.168.1.91

IP-Adresse 3

® |P-Adresse 1-4 - ermoglicht bis zu 4 autorisierte IP-Adressen einzustellen, zu
denen man sich vom RTSP-Server anmelden kann. Ist keines der vier Felder
ausgefullt, kann eine beliebige IP-Adresse flr den Log-in verwendet werden.

Einstellungen Ubertragungsqualitét
QoS DSCP Wert 0
UDP Unicast aktiviert |«
Maximale VideopaketgroBe 1400
Ausgangs-RTP-Port 4800

Jitter Kompensation = 100ms v

® QoS DSCP Wert - stellt die Prioritat der RTP-Video-Pakete im Netz ein. Der

eingestellte Wert wird im Feld TOS (Type of Service) im Kopf des IP-Pakets
abgesendet.

® UDP Unicast aktiviert - erlaubt den Modus des Datenabsendens des Audio-und
Videostreams mittels des RTP/UDP-Protokolls. Ist dieser Modus ausgeschalten,
werden die Audio/Video-Stream-Daten nur tGber RTP/RTSP gesendet.

® Maximale VideopaketgroBe - ermdglicht die maximale GroRe der Videopakete
einzustellen, die mittels des RTP/UDP-Protokolls versendet werden.

® Ausgangs-RTP-Port - stellt den lokalen RTP-Anfangs-Port im Umfang der Lange
von 60 Ports ein, die bei der Audio-und VideoUbertragung verwendet werden.
Der voreingestellte Wert ist 4800 (d.h. der verwendet Umfang ist 4800-4859).



® Jitter Kompensation - stellt die Lange des Ausgleichsspeichers flr die
Kompensation der UngleichmaBigkeit der Intervalle zwischen den
angekommenen Audiopaketen ein. Die Einstellung eines langeren
Ausgleichsspeichers erhdht die Bestdndigkeit des Empfangs zu Lasten einer
gréBeren Tonverzdgerung.

® Tipp
®* FAQ: VLC-Player - Wie kann man ein Video aus dem Interkom 2N IP

anschauen

®* FAQ: VLC-Player - Wie kann man Video aus dem Interkom 2N IP
hochladen

Registerkarte JPEG

In dieser Registerkarte wird die einfachste Art des Videostreamings mittels der
Methoden JPEG/HTTP und MJPEG/HTTP konfiguriert. Man kann die Bilder vom
Interkom mittels der GET-Anfrage an die Adresse im Format:

®* http://ip_adresse_des_interkoms/api/camera/snapshot?width=W&height=H
oder (fur MJPEG, HTTP Server Push):

®* http://ip_adresse_des_interkoms/api/camera/snapshot?width=W&height=H
&fps=N herunterladen.

Die Werte W und H spezifizieren die Bildauflésung (es werden die Aufldsungen 160 x
120, 320 x 240, 640 x 480, 176 x 144, 322 x 272, 352 x 288, 1280 x 960 unterstutzt -
nur Modelle, die mit einer 1 MPix-Kamera ausgestattet sind). Der Wert N spezifiziert
die Zahl der Aufnahmen pro Sekunde (man kann zwischen den Werten 1 bis 10
wahlen).

In der nachfolgenden Tabelle sind die maximalen Zahlen der gleichzeitig laufenden
MJPEG/HTTP-Streams angeflUhrt, bei denen es noch nicht zur Senkung der Frequenz
der versendeten Aufnahmen unter der Verwendung des Basisniveaus der JPEG-
Kompression kommt.

Interkomtyp  Auflésung Streamzahl
Force/Vario 640 x 480 15
Force HD 640 x 480 15

Force HD 1280 x 960 3


https://faq.2n.cz/pages/viewpage.action?pageId=18451337
https://faq.2n.cz/pages/viewpage.action?pageId=18451337
https://faq.2n.cz/pages/viewpage.action?pageId=18451216
https://faq.2n.cz/pages/viewpage.action?pageId=18451216
http://ip_adresa_interkomu/api/camera/snapshot?width=
http://ip_adresa_interkomu/api/camera/snapshot?width=
http://ip_adresa_interkomu/enu/sec/cameraWxH.jpg?fps=N

Interkomtyp  Auflésung Streamzahl
Verso 640 x 480 8

Verso 1280 x 960 2

(D) Anmerkung

® Dje Methode HTTP Server Push mit dem Inhalt Multipart/X-Mixed-
Replace wird nicht durch alle Webbrowser unterstlitzt: Sie kbnnen die
Funktion z.B. im Webbrowser Firefox ausprobieren:

Download JPEG Snapshots ~

JPEG-Komprimierungsstufe = 85 v

®* Niveau der JPEG-Kompression - stellt das Niveau der JPEG-Kompression im
Umfang (1-99) ein. Der empfohlene Wert liegt bei 85. Der Parameter wirkt sich
auf die BildgréBe und Bildqualitat aus.

SNOM Telefon-Support ~
JPEG-Video durch Anruf aktiviert

Frame Rate JPEG-Video 5 fps v

Manche IP-Telefone (SNOM 820/870) unterstiitzen keine Videoanrufe, aber kdbnnen im
Verlauf eines Anrufs periodisch JPEG-Aufnahmen herunterladen und anzeigen, die aus
der definierten IP-Adresse heruntergeladen wurden. Die Interkoms 2N IP unterstltzen
diese Funktion und man kann sie in dieser Registerkarte einstellen.

® JPEG-Video durch Anruf aktivieren - erlaubt die Funktion des Herunterladens
der Kameraaufnahmen durch die Telefone Snom 820/870 im Anrufverlauf.

® Frame Rate JPEG-Video - stellt die Aufnahmefrequenz bzw. die Periodizitdt des
Herunterladens der Kameraaufnahmen durch die Telefone Snom 820/870 ein.

Registerkarte Multicast

Die Interkoms 2N IP erméglichen das Audio (Signal aus dem Mikrofon oder einem
anderen Audioeingang des Interkoms) mittels der RTP-Pakete zu streamen, die an die
Multicastadresse gesendet werden, und gleichzeitig den Audiostream im gleichen



Format zu empfangen und ihn mittels des eingebauten Lautsprechers (ggf. eines
anderen konfigurierten Audioausgangs) abzuspielen. Der Audiostream wird mittels
des Codecs G.711 u-law kodiert.

Empfang Multicast-Audio ~
Multicast-Receiver aktiviert |«
Empfangs-Adresse  224.0.0.20
Empfangs-Port 22222
Lautstdrke |0 dB v

Codec | PCMU v

® Multicast-Receiver aktiviert - erlaubt den Empfang der RTP-Pakete an der
gewahlten Multicastadresse und dem Port. Der empfangene Audiostream wird
auch im Verlauf eines aktiven Anrufs abgespielt, wo es zum Vermischen des
Tons aus beiden Quellen kommt.

®* Empfangs-Adresse - stellt die Multicast-IP-Adresse ein, an der die Multicast-RTP-
Pakete erwartet werden.

®* Empfangs-Port - stellt den lokalen Port fur den Empfang der Multicast-RTP-
Pakete ein.

® | autstarke - ermodglicht die Lautstarke des Abspielens des empfangenen
Audiostreams einzustellen.

® Codec - ermédglicht das Audiocodec flr das Dekodieren der eingehenden RTP-
Pakete einzustellen. Man kann zwischen PCMU, PCMA, G.722, L.16 wahlen. Die
Breitbandcodecs G.722 und L16 sind nur bei ausgewadhlten Interkommodellen
verflgbar.

Versenden Multicast-Audio ~
Multicast-Sender aktiviert |«
Senden an Adresse 192 168 23.72
Senden an Port | 22222

Codec PCMU v

® Multicast-Receiver aktiviert - erlaubt das Absenden der RTP-Pakete an gewéahlte
Multicastadressen und Ports.

® Senden an Adresse - stellt die Ziel-Multicast-IP-Adresse ein, an die der
Audiostream gesendet wird.

® Senden an Port - stellt den Zielport ein, zu dem der Audiostream gesendet wird.



® Codec - ermoglicht den Audiocodec fUr das Dekodieren der ausgehenden RTP-
Pakete einzustellen. Man kann zwischen PCMU, PCMA, G.722, L.16 wahlen. Die
Breitbandcodecs G.722 und L16 sind nur bei ausgewahlten Interkommodellen
verflgbar.

Registerkarte InformacCast

Die Interkoms 2N IP unterstlitzen das Protokoll Informacast flr das Audiostreaming.
Das Protokoll Informacast erméglicht einen Audiostream (Unicast/Multicast RTP/UDP
kodiert mit dem Codec G.711 U-law) zwischen dem Interkom und dem Informacast-
Server ggf. einem anderen Informacast-Client aufzubauen.

Nach der Freigabe des Dienstes werden im lokalen Netz automatisch mittels des SLP-
Protokolls Informacast-Server gesucht und das Interkom registriert sich automatisch
bei diesen. Der Informacast-Server, bei dem das Interkom registriert ist, kann dem
Interkom Befehle fur den Aufbau des Audiostreams senden:

® Broadcast - das Interkom empfangt den Audiostream vom Informacast-Server
und spielt ihn mittels des eingebauten Lautsprechers ab.

® Capture - das Interkom zeichnet das Audio mittels des internen Mikrophons auf
und sendet den Audiostream an den Informacast-Server.

® |isten - das Interkom empfangt den Audiostream, der durch einen anderen
Informacast-Client gesendet wird.

Das Interkom unterstltzt die Registrierung bei bis zu 4 Informacast-Servern
gleichzeitig und erméglicht den Aufbau von bis zu 6 parallelen Audiostreams.

| InformaCast Service aktiviert

® |nformaCast Service erlaubt - erlaubt die Dienstleistung Informacast auf der
Interkomseite.

Einsizllungen Informat

L

A1)

2rvices ~

i

Ubertragungsbefehl erlaubt
Erfassungsbefehl erlaubt
Befehl Zuhdren aktiviert

Reboot Befehl erlaubt

R IA YA

* (U bertragungsbefehl erlaubt - erlaubt den Broadcast-Befehl, der ermdglicht den
Audiostream aufzubauen, der vom Informacast-Server an das Interkom gesendet
wird.



® Erfassungbefehl erlaubt - erlaubt den Capture-Befehl, der ermdglicht den
Audiostream aufzubauen, der vom Interkom an den Informacast-Server
gesendet wird.

® Befehl Zuhoéren aktiviert - erlaubt den Listen-Befehl, der erméglicht den
Audiostream aufzubauen, der vom anderen Informacast-Client an das Interkom
gesendet wird.

® Reboot Befehl erlaubt - erlaubt den Reboot-Befehl, der dem Informacast-Server
ermoglicht, das Interkom neu zu starten.

Registerkarte FTP

In dieser Registerkarte kann man die Zutrittsdaten zum FTP(S)-Server einstellen, auf
dem Aufnahmen aus der internen oder externen an das Interkom angeschlossenen
Kamera gespeichert werden kénnen. Die Aufnahmen werden auf dem FTP-Server im
JPEG-Format, in der gewahlten Aufldsung gespeichert, die Bezeichnung der
Aufnahmedatei enthalt das Datum und die Uhrzeit der Aufnahmeerstellung.

Die Aufnahmen werden auf dem FTP-Server entweder automatisch (periodisch oder
beim Anrufanfang) ggf. mithilfe der Automatisierung mittels der Aktion Action.
UploadSnapshotToFTP gespeichert.

| FTE-Clignt aktiviert

®* FTP Client aktiviert - erlaubt die Dienstleistung flr die Speicherung einer
Aufnahme aus der Kamera auf dem FTP-Server.

FTP-Client-Einstellungen ~
Remote FTP-Server-Adresse | fip//10.0.23 1
Benutzername | guest
Passwort

Passiver Modus

®* Remote FTP-Servers-Adresse - stellt die Adresse des FTP-Servers ein. Die
Adresse muss in der Form ftp://ip_adresse oderftps://ip_adresse sein.

® Benutzername - stellt den Namen des FTP-Server-Nutzers ein. Der Parameter ist
verbindlich, wenn der FTP-Server die Authentifizierung des Nutzers verlangt.

® Passwort - stellt das Passwort des vorstehend angeflihrten Nutzers des FTP-
Servers ein.

® Passiver Modus - stellt den passiven Ubertragungsmodus (als/wie Webbrowser)
ein.


ftp://ip_adresa%20nebo
ftps://ip_adresa

Upload JPEG-Snapshots ~
Remote Verzeichnis

Bildauflosung = VGA (640x480) v

® Remote Verzeichnis - stellt das Verzeichnis des FTP-Servers ein, in dem die
Aufnahmen aus der Kamera gespeichert werden.

®* Bilderaufldsung - stellt die Auflosung der gespeicherten Bilder ein.

Automatisches Hochladen der Bilder v
Hochladen der Bilder = Periodisch v

Periode des Hochladens | 10 Minuten v

®* Hochladen der Bilder - ermd&glicht das automatische Absenden von Bildern an
den FTP-Server beim Anrufanfang bzw. periodisch nach dem Ablauf der
festgelegten Zeit einzustellen. Man kann das automatische Senden ausschalten
(Wah!l Automatisierung), danach kann man weiterhin die Bilder Uber die
Automatisierungsaktion Action.UploadSnapshotToFtp senden.

® Periode des Hochladens - stellt die Periode der automatischen Absendung der
Bilder am FTP bei der Einstellung des Parameters Hochladen der Bilder auf den
Wert Periodisch ein. Die Periode kann schrittweise auf Werte von 10 Sekunden
bis 30 Minuten eingestellt werden.

FTP-Kommunikationsdiagnosen ~

** Upload Request at 12.09.2018 13:22:47,592 **

-» Connecting ...

&

Beantragen & Testen

Nach dem Drlcken der Taste Speichern und Testen kommt es zur Speicherung der
aktuell eingestellten Konfiguration des FTP-Servers, Erfassung des Bildes aus der
Kamera und seiner Speicherung auf dem FTP-Server. Im Verlauf der Bildspeicherung
wird im oben abgebildeten Fenster der detaillierte Verlauf der Kommunikation mit
dem FTP-Server angezeigt.



Registerkarte Angelcam

Angelcam hat eine tolle App, die Aufnahmen von herkdémmlichen Kameras in die
Cloud aufzeichnet . Jetzt kann sie dies auch mit den Kameras unserer 2N IP-
Sprechanlagen . Die Angelcam App benachrichtigt den Benutzer bei verdachtigen
Ereignissen. Diese werden aufgrund der Bewegungmeldung der Sprechanlage, des
erhdhten Larmniveaus oder durch Aktivierung der TUrsprechanlage ausgewertet. Der
Kunde erhalt die Information direkt in der App, per E-Mail, in den Slack usw. Die App
kann nicht nur den Kunden, sondern beispielsweise auch den Sicherheitsdienst
benachrichtigen.

v| Angelcam-Klient aktiviert

®* Angelcam-Klient aktiviert - aktiviert die Funktion Angelcam-Klient.

Status ~

UUID 7ef66a35-2edb-4444-b145-f102746a2ee?

Status der Verbindung Streaming

® UUID - Universally Unique Identifier.

® Status der Verbindung - zeigt den aktuellen Status der Verbindung zum
Angelcam-Klient an, bzw. Beschreibung des Fehlerzustandes.

Ereignisse ~
TYP AKTIVIERT  HASH DES SENSORS
Zutrittsereignls v n1x01s18jo | Test w
Kurzwahltaste v n1x01s18jo ]E
Aktlvierung des Schutzschalters Test
Bewegungserkennung Test
Gerauscherkennung Test

® Typ - Liste der Ereignistypen, die die Funktion Angelcam flUr Videostreaming in
den Cloud-Speicher aktivieren.

® Zutrittsereignis - Video-Streaming in den Angelcam-Cloud-Speicher wird
beim Zutrittsereignis (gulltig oder ungulltig) mittels Bluetooth,
Fingerabdrucks, Zutrittskarte oder numerischen Codes gestartet.


https://www.angelcam.com/

® Kurzwahltaste - Video-Streaming in den Angelcam-Cloud-Speicher wird
nach Betatigung der Kurzwahltaste gestartet.

® Aktivierung des Schutzschalters - Video-Streaming in den Angelcam-
Cloud-Speicher wird nach Aktivieren des Schutzschalters gestartet.

® Bewegungserkennung - Video-Streaming in den Angelcam-Cloud-Speicher
wird bei Bewegungserkennung gestartet.

® Gerauscherkennung - Video-Streaming in den Angelcam-Cloud-Speicher
wird bei Gerauscherkennung gestartet

Aktiviert - aktiviert oder blockiert das Streaming des gewahlten Typs.

Hash des sensors - Feld fur Angabe des Hash-Sensors. Den gultigen Wert von
Hash finden Sie auf dem Portal my.angelcam.com in der Sektion MySensors
unter Sensor details.

Test - mit dieser Taste kann man einen Test der richtig eingestellten Funktion
starten.

Tipp

® Das detaillierte Vorgehen fur die Einstellung des Angelcam-Klienten
finden Sie im Interoperability Manual.

Hinweis

® Nach Wiederherstellung der Werkseinstellung muss man die Kamera
zum Angelcam-Klienten wieder hinzuflgen.


http://my.angelcam.com/
https://wiki.2n.cz/hip/inte/latest/en/8-vms/angelcam

5.4.3 ONVIF
@ Services

ONVIF-Einstellungan *
u Konten *
m Telefon
s Streaming Einstzliungen logische Ausgange *
E Sersiche ¢
E-Mail
WEE

Automatisierung

Parameterliste

Die Interkoms 2N IP sind ONVIF-kompatible Anlagen und implementieren voll das sog.
ONVIF Profile S.

ONVIF-Einstellungen v

WS-Discovery aktiviert |«

Anrufe an Axis Camera Station |

® WS-Discovery aktiviert - erlaubt die Funktion WS-Discovery, die es anderen
Anlagen (ONVIF-Clients) ermdglicht, ein kompatibles Gerat im lokalen Netzt zu
finden. Aktivieren Sie die Funktion, damit Sie Ilhr Interkom als ein ONVIF-
kompatibles Gerat nutzen kénnen.

®* Anrufe an Axis Camera Station - kompatibilitdt mit dem VMS-System der Axis
Camera Station. Native Unterstlitzung von 2N IP-Gegensprechanlagen mit dem
ACS-System auf Axis-Gerateebene. Wenn die 2N [P-Gegensprechanlage bereits
zum ACS hinzugefligt wurde, mussen alle Aufzeichnungen vor dem Upgrade
gesichert und erst dann die 2N IP-Gegensprechanlage vom ACS entfernt,
aktualisiert und erneut hinzugeflgt werden.



Konten ~

AKTIVIERT  NAME PASSWORT ZUGRIFFSSTUFE
Benutzer v
Benutzer v
Benutzer v
Benutzer v
Benutzer v

FUr die richtige ONVIF-Funktion muss man mindestens ein Nutzerkonto errichten und
das richtige Zutrittsniveau (gemaB der ONVIF-Spezifikation und der verwendeten
VMS) einstellen. Ohne die Einstellung der Nutzerkonten sind nur Basisfunktionen

verflgbar.

® Erlaubt - erm6glicht ein Nutzerkonto zu erlauben oder zu verbieten.
® Benutzername - stellt den Nutzernamen fur den Zutritt zum ONVIF-Dienst ein.
® Passwort - stellt das Passwort fUr den Zutritt zum ONVIF-Dienst ein.

® Zutrittsniveau - stellt das Zutrittsniveau des Nutzers zur ONVIF-Dienstleistung
(Anonymous, User, Operator, Administrator) ein.

Einstellungen logische Ausgénge ~

Ausgangstyp | Nicht invertiert v

® Ausgangstyp - ermdglicht den inversen Modus der Steuerung der logischen
Interkomausgange mittels ONVIF einzustellen.



(D) Anmerkung

® Kontrolle der richtigen ONVIF-Funktion (volle Kompatibilitdt mit
Anlagen Dritter) wegen der Freigabe der folgenden Funktionen in den
Registerkarten RTSP und JPEG:

1. a.

b
C.
d

(i) Anmerkung

Freigabe des RTSP-Servers in der Registerkarte RTSP

. Videostreamingfreigabe in der Registerkarte RTSP

Freigabe des Modus UDP-Unicast in der Registerkarte RTSP

. Freigabe des Herunterladens von Aufnahmen in der

Registerkarte JPEG

Voreingestellte Autorisierungsdaten fur ONVIF

® Nutzername: admin

® Passwort: 2n



5.4.4 E-Mail

| SMTP | E-Mail bei Gesprach E-Mail bei Zugriff E-Mail — Ereignis

v SMTP E-Mail-Service aktiviert

Ielelon Einstellungen SMTP Server »

Streaming
- Log-in SMTP Server »
ONVIF

Allgemeine E-Mail-Einstellungen »

Automatisierung

Erweiterte Einstellungen »
HTTP AP

Benutzerténe E-Mail-Versanddiagnosen »

Wenn Sie die Nutzer Uber verpasste bzw. alle realisierten Anrufe aus dem Interkom
informieren wollen, k&énnen Sie das Interkom 2N [P so konfigurieren, das es nach jedem
solchen Anruf dem angerufenen Nutzer eine E-Mail schickt. Sie kbnnen einen eigenen
Betreff und den Text der E-Mail einstellen. Wenn Ihr Interkom mit einer Kamera
ausgestattet ist, kdnnen Sie der E-Mail automatisch eine oder mehrere Aufnahmen aus
der Kamera hinzuftgen, die wahrend des Gesprachs oder Klingelns aufgezeichnet
wurden.

Das Interkom sendet E-Mails an alle Nutzer, die in der Nutzerliste eine glltige E-
Mailadresse eingestellt haben. Falls Sie den Parameter E-Mail in der Nutzerliste
unausgeflllt lassen, werden die E-Mails an die eingestellte Basis-E-Mailadresse
versendet.

Man kann die E-Mails auch mithilfe der Automatisierung mittels der Aktion Action.
SendEmail absenden.

(i) Anmerkung

® Dije Funktion E-Mail ist nur mit der Lizenz Gold oder Enhanced verfiigbar
Integration.



Parameterliste

Registerkarte SMTP

| SMTE E-Mail-Service aktiviert

®* SMTP E-Mail-Service aktiviert - ermdglicht den Dienst des Absendens der E-
Mails aus dem Interkom zu erlauben oder zu sperren.

Einstellungen SMTP Server ~

Serveradresse 192168 1.10

Server-Port | 25

® Serveradresse - Adresse des SMTP Servers, an den die E-Mails gesendet werden.

® Server-Port - Port des SMTP-Servers. Andern Sie den Wert nur dann, wenn die
Einstellung des SMTP-Servers nicht-standardmagig ist. Der typische Wert des
SMTP-Ports liegt bei 25.

Log-in SMTP Server ~

Benutzername
Passwort

Benutzerzertifikat = Self Signed v

® Benutzername - wenn der SMTP-Server die Autorisierung verlangt, muss in
diesem Feld der gultige Name flur das Anmelden zum Server angeflhrt sein. Im
anderen Fall kbnnen Sie das Feld leer lassen.

® Passwort - Passwort fur das Anmelden des Interkoms zum SMTP-Server.

® Benutzerzertifikat - spezifiziert das Nutzerzertifikate und den privaten Schllssel,
mit Hilfe deren die VerschlUsselung der Kommunikation zwischen dem Interkom
und dem SMTP-Server durchgefuhrt wird. Man kann einen der drei Satze der
Nutzerzertifikate und privaten Schllssel wahlen, siehe Kapitel Zertifikate, oder
die Einstellung SelfSigned belassen, wo das automatisch generierte Zertifikat
verwendet wird, das beim ersten Interkomstart erstellt wurde.

Allgemeine E-Mail-Einstellungen ~

Absenderadresse



® Absenderadresse - stellt die Absenderadresse fur alle von der Anlage
ausgehenden E-Mails ein.

Erweiterte Einstellungen ~

Liefern binnen | 20 Minuten v

® |iefern binnen - stellt die maximale Zeit ein, wahrend der das Interkom versucht,
eine E-Mail an einen unerreichbaren SMTP-Server zuzustellen.

E-Mail-Versanddiagnosen +

v

E-Mail-Adresse Anwenden & uberpriifen

Mittels der Taste Anwenden & Uberprifen kann man eine Test-E-Mail an die
eingegebene Adresse senden und so die Funktionsfahigkeit der aktuellen Einstellung
der Absendung von E-Mails testen. Geben Sie in das Feld Adresse der Test-E-Mail die
Ziel-E-Mailadresse ein und dricken Sie die Taste. Im Verlauf des Absendens der E-Mail
wird im Fenster der aktuelle Status des Absendens ausgeschrieben, aus dem man ein
eventuelles Problem mit der E-Maileinstellung auf dem Interkom ggf. mit einem
anderen Netzelement erkennen kann. Der E-Mail wird eine Aufnahme aus der Kamera
hinzugefugt. Gilt auch fur Modelle ohne Kamera, wo ein Bild mit N/A geschickt wird.

Registerkarte E-Mail bei Gesprach

In dieser Karte kann man das Absenden von E-Mails im Verlauf der ausgehenden
Anrufe einstellen.

Einstellungen zum Versenden von E-Mails ~

Dem Benutzer eine E-Mail senden, im Fall = Alle ausgehenden Anrufe v



® Dem Benutzer eine E-Mail senden, im Fall - ermd&glicht das Senden einer E-Mail
an den Benutzer bei ausgehenden oder verpassten Anrufen. Die E-Mail wird nach
dem Auflegen geschickt. Man kann zwischen folgende Méglichkeiten wahlen:

® E-Mail nicht senden - bei ausgehenden Anrufen werden keine E-Mails
gesendet.

® Alle ausgehenden Anrufe - die E-Mail wird nach jedem ausgehenden Anruf
geschickt.

® Verpasste ausgehende Anrufe - die E-Mail wird nach jedem nicht
angenommenen ausgehenden Anruf gesendet

(i) Anmerkung

® Man kann die E-Mails jeweils mittels der Automatisierung absenden.

E-Mail Template ~
Standardempfénger
Betrefffeld | You had a call

Nachrichtentext | <h1= Hello, $User$ </h1= <br=
<h2= You had a call at: $DateTime$
<fh2=
Cp>
<h2= The dialed number is
SDialNumber$</h2=
<:p>
<b= This mail is generated automatically
by the $DeviceName$ device. Do not
reply to this please.
<ih=

4

® Standardempfanger - das Interkom sendet Nachrichten an die E-Mailadresse, die
beim jeweiligen Nutzer angeflUhrt ist. Wenn Sie in der Nutzerliste das Feld E-Mail
unausgeflllt lassen, dann wird die Nachricht an die E-Mail versendet, die in
diesem Feld angefUhrt ist. Wenn der Empfanger weder im Telefonbuch noch in
diesem Feld angefUhrt ist, wird keine E-Mail versendet. Bei Bedarf kann man
mehrere, durch ein Komma getrennte E-Mailadressen eingeben.

®* Betrefffeld - stellt den Betreff der abgesendeten E-Mail ein.

® Nachrichtentext - ermd&glicht den Inhalt der abgesendeten Nachricht zu andern.
Verwenden Sie im Text die HTML-Formatierungszeichen. Sie kénnen in den Text
Sonderzeichen einflgen, um den Nutzernamen, das Datum und die Uhrzeit, die
Identifizierung der Sprechanlage bzw. die angerufene Nummer zu ersetzen Diese
Sonderzeichen werden vor dem Absenden der Nachricht durch den aktuellen
Wert ersetzt. Siehe folgende Tabelle der Sonderzeichen:



1. $User$ Namen des angerufenen Nutzers (Falls ein Anruf von mehreren
Benutzern gleichzeitig ausgefihrt wird, ist dieser Platzhalter leer.)

2. $DateTime$ Aktuelles Datum und aktuelle Uhrzeit
3. $DialNumber$Angerufene Nummer

4. $DeviceName$ Interkomidentifikation

E-Mail-Anhang ~
Snapshots anhdngen |+
Anzahl der Snapshots | 1 Snapshot v

Auflésung der Snapshots | CIF (352x288) v

® Snapshots anhdngen - erlaubt das Absenden des Anhangs mit einer oder
mehreren Aufnahmen aus der Kamera, die wadhrend des Anrufs oder der
Klingelns aufgezeichnet wurden.

® Anzahl der Snapshots - stellt die Zahl der Aufnahmen ein, die der E-Mail
hinzugeflgt werden.

®* Auflésung der Snapshots - stellt die Aufldsung der versendeten Aufnahmen ein.

Registerkarte E-Mail bei Zugriff

In dieser Registerkarte kann man das Absenden der E-Mails zum Zeitpunkt des
Anlegens der RFID-Karte an den Kartenleser, der Identifizierung durch das Bluetooth-
Modul oder den Fingerabdruckscanner einstellen.

Einstellungen E-Mail-Versand ~

E-Mail senden bei | Verweigerte Zugriffe A

E-Mail senden bei - ermdéglicht das Absenden der E-Mail nach dem Anlegen der RFID-
Karte, der Identifizierung durch das Bluetooth-Modul oder den Fingerabdruckscanner.
Man kann zwischen folgenden Mdglichkeiten wahlen:

® E-Mail nich senden - es wird keine E-Mail verschickt.
® Alle Zugriffe - E-mail wird nach jedem aufgezeichneten Zugriff gesendet.

® Verweigerte Zugriffe - E-mail wird nur nach verweigertem Zugriff gesendet.



a > 0o DN

E-Mail Template ~

Standardempfanger
Betrefffeld | SAuthldType$ event

Nachrichtentext | <h1= Hello, $User$ </h1= <br=
<h2= You had a $AuthldType$ event at:
$DateTime$ </h2=
a:p>
<h2= The Authentication 1D is
$Authld$</h2=
C.p>
<b= This mail is generated automatically
by the $DeviceName$ device. Do not
reply to this please.
</h= M

Standardempfanger - das Interkom sendet Nachrichten an die E-Mailadresse, die
beim jeweiligen Nutzer angefUhrt ist (im Fall des Anlegens der gulltigen Karte
des Nutzers). Im Fall einer ungultigen Karte bzw. wenn beim Empfanger keine E
Mail angefuhrt ist, wird die Nachricht an die E-Mail versendet, die in diesem Feld
angefuhrt ist. Wenn der Empfanger weder im Telefonbuch noch in diesem Feld
angefuhrt ist, wird keine E-Mail versendet. Bei Bedarf kann man mehrere, durch
ein Komma getrennte E-Mailadressen eingeben.

Betrefffeld - stellt den Betreff der abgesendeten E-Mail ein.

Nachrichtentext - ermd&glicht den Inhalt der abgesendeten Nachricht zu andern.
Verwenden Sie im Text die HTML-Formatierungszeichen. Sie kbnnen in den Text
Sonderzeichen einflgen, um den Nutzernamen, das Datum und die Uhrzeit, die
ldentifizierung der Sprechanlage bzw. den ldentifikator der angelegten Karte,
den gelesenen Bluetoothidentifikator oder den Fingerabdruckidentifikator, die
Art des verwendeten ldentifikators und die Information Uber die Gultigkeit des
Identifikators zu ersetzen. Diese Sonderzeichen werden vor dem Absenden der
Nachricht durch den aktuellen Wert ersetzt. Siehe die Tabelle der Sonderzeichen
unten:

$User$ Namen des angerufenen Nutzers
$DateTime$ Aktuelles Datum und aktuelle Uhrzeit
$Authld$ Identifikator der angelegten Karte
$DeviceName$ Interkomidentifizierung

$AuthldType$ Authentifizierungsart - bestimmt die Anlage, die die
Identifikatorquelle war (Card, Bluetooth oder Fingerprint)

$AuthldValid$ Gultigkeit des verwendeten l|dentifikators; Valid fur gultigen
Identifikator, Invalid fur ungultigen



Fur die Sonderzeichen $AuthldType$ a $AuthldValid$ kann man die erweiterte Syntax
verwenden, die dem Ersatz von eingebauten Werten dient, zum Beispiel flr einen Text
in Deutsch:
$AuthldValid|Valid=gultig|invalid=ungultig$
Im Fall, dass man den Wert des Sonderzeichens in der Ersatzkette nicht findet,wird er
direkt verwendet.

E-Mail-Anhange ~

Snapshot anhdngen

Auflésung der Snapshots | VGA (640x480) v

® Snapshot anhangen - erlaubt das Absenden des Anhangs mit einer Aufnahme
aus der Kamera, die zum Zeitpunkt des Kartenanlegens aufgezeichnet wurde.

* Auflésung der Snapshots - stellt die Auflésung der versendeten Aufnahme ein.



Registerkarte E-Mail - Ereignis
Auf dieser Registerkarte kann man Senden der Warnungen Uber E-Mail einstellen, im
Falle SIP Ausfall, Neustart des Gerats oder Aktivierung des Schutzschalters.
Einstellungen ~
Auf E-Mail Adresse absenden
E-Mail absenden bei
Verlust der SIP-Registration |«

Restart der Anlage

<

Aktivierung des Sabotagekontakts |«

Auf E-Mail Adresse absenden - ermdglicht Senden der E-Mails einzustellen. Man kann
zwischen folgenden Méglichkeiten wahlen:

® Verlust der SIP-Registration
® Restart der Anlage

® Aktivierung des Sabotagekontakts

Meldung beim Verlust der SIP-Registration ~

Betrefffeld @ SIP Registration Lost

Nachrichtentext | <h1=Hello,</h1><br=>
<h2>SIP registration lost:
$DateTime$</h2>
<p>This mail is generated automatically
by the $DeviceName$ device. Do not
reply to this please.
</b>

Meldung beim Verlust der SIP-Registration - e instellung der Nachricht, die beim
Verlust der SIP-Registration auf die angegebene E-Mail-Adresse gesendet wird.

® Betrefffeld - stellt den Betreff der abgesendeten E-Mail ein.

® Nachrichtentext - ermdéglicht den Inhalt der abgesendeten Nachricht zu andern.
Verwenden Sie im Text die HTML-Formatierungszeichen. Sie kédnnen in den Text
Sonderzeichen einfligen, um den Nutzernamen, das Datum und die Uhrzeit, und
die ldentifizierung des Gerats zu ersetzen . Diese Sonderzeichen werden vor
dem Absenden der Nachricht durch den aktuellen Wert ersetzt. Siehe die Tabelle
der Sonderzeichen unten:



1. $User$ Namen des angerufenen Nutzers

2. $DateTime$ Aktuelles Datum und aktuelle Uhrzeit

3. $DeviceName$ Interkomidentifizierung

Im Fall, dass man den Wert des Sonderzeichens in der Ersatzkette nicht findet,wird er
direkt verwendet.

Meldung beim Neustart des Geréts ~
Betrefffeld | Device Rebooted

Nachrichtentext | <hi>Hello,</h1><br>
<h2>Device rebooted: $DateTime$</h2>
<pb>This mail is generated automatically
by the $DeviceName$ device. Do not
reply to this please.
<fhb>

Meldung beim Neustart des Gerats - e instellung der Nachricht, die beim Neustart des
Gerats auf die angegebene E-Mail-Adresse gesendet wird.

2.
3.

Betrefffeld - stellt den Betreff der abgesendeten E-Mail ein.

Nachrichtentext - erméglicht den Inhalt der abgesendeten Nachricht zu dndern.
Verwenden Sie im Text die HTML-Formatierungszeichen. Sie kdnnen in den Text
Sonderzeichen einflgen, um den Nutzernamen, das Datum und die Uhrzeit, und
die ldentifizierung des Gerats zu ersetzen . Diese Sonderzeichen werden vor
dem Absenden der Nachricht durch den aktuellen Wert ersetzt. Siehe die Tabelle
der Sonderzeichen unten:

$User$ Namen des angerufenen Nutzers
$DateTime$ Aktuelles Datum und aktuelle Uhrzeit

$DeviceName$ Interkomidentifizierung

Im Fall, dass man den Wert des Sonderzeichens in der Ersatzkette nicht findet,wird er
direkt verwendet.



Meldung bei der Aktivierung des Schutzschalters ~
Betrefffeld | Tamper Switch Activated

Nachrichtentext | <h1>Hello </h1><br>
<h2>Tamper Switch Activated:
$DateTime$</h2>
<ph>This mail is generated automatically
by the $DeviceName$ device. Do not
reply to this please.
</h>

Kamera-Snapshots anhangen |+
Zahl der angehéngten Snapshots | 5 Snapshots v

Auflésung der Snapshots | VGA (640x480) v

Meldung bei der Aktivierung des Schutzschalters - Einstellung der Nachricht, die bei
der Aktivierung des Schutzschalters auf die angegebene E-Mail-Adresse gesendet

wird.

2.
3.

Betrefffeld - stellt den Betreff der abgesendeten E-Mail ein.

Nachrichtentext - ermdglicht den Inhalt der abgesendeten Nachricht zu andern.
Verwenden Sie im Text die HTML-Formatierungszeichen. Sie kbnnen in den Text
Sonderzeichen einfligen, um den Nutzernamen, das Datum und die Uhrzeit, und
die ldentifizierung des Gerats zu ersetzen . Diese Sonderzeichen werden vor
dem Absenden der Nachricht durch den aktuellen Wert ersetzt. Siehe die Tabelle
der Sonderzeichen unten:

$User$ Namen des angerufenen Nutzers
$DateTime$ Aktuelles Datum und aktuelle Uhrzeit

$DeviceName$ Interkomidentifizierung

Im Fall, dass man den Wert des Sonderzeichens in der Ersatzkette nicht findet,wird er
direkt verwendet.

Kamera-Snapshots anhdngen - aktiviert das Versenden von Anhangen
einschlieBlich eines oder mehrerer Kamera-Snapshots, die bei ausgehenden
Telefonanrufen erstellt wurden.

Zahl der angehangten Snapshots - legt die Anzahl der Snapshots fest, die an die
E-Mail-Nachricht angehangt werden sollen.

® Auflésung der Snapshots - Legt die Auflésung der Snapshots fUr die Bilder, die

verschickt werden sollen, fest.



5.4.5 Mobile Key

Einstellungen des Standortes >

Einstellung des Pairingsmodus »
Telefon

Streaming
Onvif

E-Mail

Mobile Key €3

Die Interkoms 2N IP, die mit dem Bluetooth-Modul ausgestattet sind, ermdéglichen den

Nutzer mittels der mobilen Applikation 2N® Mobile Key zu authentifizieren, die fur

Anlagen mit Operationssystemen iOS 8.1 und hdéher (Telefone iPhone 4s und hodher)
bzw. Android 4.4 KitKat und hdéher (Telefone mit der Unterstlitzung Bluetooth 4.0
Smart) verfligbar sind.

Nutzeridentifizierung (Auth-ID)

Die Applikation 2N® Mobile Key identifiziert sich auf der Interkomseite mittels eines

eindeutigen Identifikators - sog. Auth-ID. Die Auth-ID (128bit-Nummer) wird fur jeden
Nutzer zufallig generiert und mittels des Prozesses der sog. Kopplung mit dem Nutzer,
der im Interkom eingegeben ist, und seinem mobilen Gerat verknUpft.

(D Anmerkung

® Die generierte Auth-ID kann nicht in mehreren mobilen Geraten
gleichzeitig gespeichert sein. D.h., dass die Auth-ID eindeutig das
konkrete Mobilgerat (bzw. ihren Nutzer) identifiziert.

Man kann den Wert Auth-1D im Abschnitt Mobile Key des Telefonbuchs einstellen und
andern. Die Auth-ID kann man einem anderen Nutzer zuordnen bzw. in ein anderes
Interkom kopieren. Nach dem Léschen des Feldwertes kommt es zur Sperre des
Nutzerzutrittes.



Kodierungsschliissel und Lokation
Die Kommunikation zwischen der Applikation 2N® Mobile Key und dem Interkom ist

immer verschllsselt. Die Applikation 2N® Mobile Key kann den Nutzer ohne die

Kenntnis des Kodierungsschllissels nicht authentifizieren. Der primare
Kodierungsschllssel wird automatisch beim ersten Interkomstart generiert und man
kann ihn spater jederzeit manuell andern. Der primare Kodierungsschllssel wird bei
der Kopplung zusammen mit der Auth-ID in das mobile Gerat Ubertragen.

Man kann die Kodierungsschllssel und den Lokationsidentifikator aus dem Interkom
exportieren und nachfolgend in weitere Interkoms importieren. Interkoms mit der
gleichen Lokationsbezeichnung und gleichen Kodierungsschlisseln bilden sog.
Lokationen. Das mobile Gerat wird im Rahmen einer Lokation nur einmal gekoppelt
und es identifiziert sich mit nur einer einzigartigen Auth-ID (man kann daher im
Rahmen der Lokation die Auth-ID des Nutzers aus einem Interkom in ein anderes
kopieren).

Kopplung

Unter dem Prozess der sog. Kopplung wird die Ubertragung der Zutrittsdaten eines
Nutzers in sein persdnliches mobiles Gerat verstanden. Die Zutrittsdaten des Nutzers
ké&nnen in nur einem mobilen Gerat gespeichert sein - d.h. der Nutzer kann nicht z.B.
zwei mobile Gerate haben, Uber die er sich authentifiziert. In einem mobilen Gerat
kédnnen jedoch gleichzeitig die Zutrittsdaten eines Nutzers zu mehreren Lokationen
gleichzeitig sein (d.h. das mobile Gerat dient als Schllssel fir mehrere Anlagen
gleichzeitig).

Die Kopplung des Nutzers mit dem mobilen Gerat kann man im Telefonbuch des
Interkoms auf der Seite des jeweiligen Nutzers initiieren. Die Kopplung kann man
physisch lokal mittels des USB-Bluetooth-Moduls, das an einen PC angeschlossen ist
ggf.Uber ein Bluetooth-Modul, das im Interkom integriert ist durchfUhren. Beide
Kopplungsarten fihren zum gleichen Ergebnis.

Bei der Kopplung werden folgende Daten in das mobile Gerat Ubertragen:

® | okationsidentifikator
® Kodierungsschlissel der Lokation
® Auth-ID des Nutzers

Kodierungsschliissel fiir die Kopplung

Im Kopplungsmodus wird aus Sicherheitsgrinden flr die Kommunikationsabsicherung
ein anderer Code als fur die Kommunikation nach der Kopplung verwendet. Dieser
Code wird automatisch beim ersten Interkomstart generiert und man kann ihn spater
jederzeit manuell andern.



Verwaltung der Kodierungsschlussel

Das Interkom kann bis zu 4 Kodierungsschllssel glltig halten - d.h. 1 primaren und bis
3 sekundare SchlUssel. Das mobile Gerat kann fUr die Verschllisselung der
Kommunikation einen beliebigen dieser 4 Schllssel nutzen. Die Kodierungsschlissel
sind voll unter der Kontrolle des Systemverwalters. Die KodierungsschllUssel sollten
aus Sicherheitsgrinden regelmafig, z.B. beim Verlust des mobilen Gerats oder beim
Entweichen der Interkomkonfiguration aktualisiert werden.

(D) Anmerkung

® Die Kodierungsschllssel werden automatisch beim ersten Interkomstart
generiert und in der Konfigurationsdatei des Interkoms gespeichert. Wir
empfehlen der gréReren Sicherheit wegen diese Kodierungsschlissel vor
der ersten Verwendung erneut manuell zu generieren.

Man kann den primaren SchlUssel jederzeit neu generieren. Aus dem urspridnglichen
primaren SchllUssel wird nachfolgend der sekundare Schllssel, aus dem ersten
sekundaren wird der zweite sekundare usw. Man kann die sekundaren Schllssel
jederzeit |16schen.

Nach der Entfernung des Schllssels werden sich die Nutzer der Applikation 2N®

Mobile Key, die diesen Schllssel weiterhin nutzen, nicht authentifizieren kénnen, wenn
sie vor dem Lo&schen des SchllUssels die Kodierungsschllssel in ihrem mobilen Gerat
nicht aktualisieren. Die SchlUssel im mobilen Gerat werden bei jeder Anwendung der

Applikation 2N® Mobile Key aktualisiert.

Parameterliste

Standort-ID | Haupteingang

Export/Import | o £ 3

¢ Standort-ID - eindeutiger l|dentifikator der Lokation, in der der Satz der
eingestellten Kodierungsschllssel gilt.

® Taste Export - exportiert den Lokationsidentifikator und die aktuellen
Kodierungsschlissel in eine Datei. Es ist moglich, die exportierte Datei
nachfolgend in eine andere Datei zu importieren. Gerate mit der gleichen
Lokationsbezeichnung und mit gleichen KodierungsschllUsseln sog. Lokation.



® Taste Import - importiert die ID der Lokation und die aktuellen

KodierungsschlUssel aus der Datei, die aus einem anderen Interkom exportiert
wurde. Gerate mit der gleichen Lokationsbezeichnung und mit gleichen
KodierungsschlUsseln sog. Lokation.

Kodierungsschldssel fur Standort

SCHLUSSEL-ID ERSTELLUNGSZEIT
1 49BAF948D9D0ADGT 12/09/2018 13:42:44 ¢y x
Z X
3 X
4 X

Taste primdren SchllUssel erneuern - durch das Generieren eines neuen primaren
Kodierungsschlissels wird der alteste sekundare SchlUssel geldscht. Die Nutzer

der 2N® Mobile Key Applikation, die weiterhin diesen SchllUssel benutzen,

werden sich nicht authentifizieren kénnen, wenn sie vor dieser Operation nicht
die Kodierungsschlissel in ihrem mobilen Gerat aktualisieren. Die SchllUssel im

mobilen Gerat aktualisieren sich bei jeder Anwendung der Applikation 2N®
Mobile Key.

Taste Primaren SchluUssel |6schen - durch die Léschung des primaren Schllssels
werden sich die Nutzer, die diesen SchlUssel verwenden, nicht mehr
authentifizieren kénnen.

Taste Sekundaren Schlussel 16schen - die Nutzer der Applikation 2N® Mobile Key

, die weiterhin diesen Schllssel benutzen, werden sich nach der Lo6schung des
SchlUssels nicht authentifizieren kébnnen, wenn sie vor dieser Operation nicht die
Kodierungsschllssel in ihrem mobilen Gerat aktualisieren. Die Schllssel im

mobilen Gerat werden bei jeder Anwendung der Applikation 2N® Mobile Key

aktualisiert.

Einstellung des Kopplungsmodus ~
Giltigkeit der Kopplungs-PIN. 1 Stunde v
Kodierungsschlissel fur Kopplung

SCHLUSSEL-ID ERSTELLUNGSZEIT

1 | 304B449AA54D016E 25/09/2019 16:27:40 o



® Gultigkeit der Pairings-PIN - Glultigkeitsdauer der Autorisierungs-PIN fur die
Kopplung des mobilen Gerats des Nutzers mit dem Interkom.

® Tipp

®* Wir empfehlen im Fall des Verlustes des Telefons mit gespeicherten
Zutrittsdaten folgendes Vorgehen:

1. Léschen Sie den Wert Mobile Key Auth-ID des jeweiligen Nutzers -
wodurch das verlorene Telefon gesperrt wird und ein Missbrauch
unmodglich ist.

2. Generieren Sie den primaren KodierungsschlUssel (fakultativer Schritt)
neu - wodurch sie den eventuellen Missbrauch des Kodierungsschllssels
unmoglich machen, der in ihrem mobilen Gerat gespeichert ist.

(D Warnung

® Mit dem Upgrade auf Version 2.30 wird es auch ein Upgrade fur die
Bluetooth-Module geben. Beim Downgrade auf Version 2.29 und
niedriger kdnnen Fehlfunktionen auftreten.



5.4.6 Automatisierung
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HTTP API

Die Interkoms 2N IP bieten sehr flexible Mo6glichkeiten der Einstellung geman
unterschiedlicher Anforderungen an. Es kommen Situationen vor, in denen der Ubliche
Umfang der Einstellung (z.B. das Verhalten der Schalter oder Anrufe) nicht
ausreichend ist und fUr diese Falle bieten die Interkoms 2N [P die spezielle
programmierbare Schnittstelle Automation an. Die typische Anwendung der
Automation ist flir Applikationen, die eine kompliziertere Verknlpfung mit Systemen
Dritter erfordern.

Eine detaillierte Beschreibung der Funktion und Konfiguration von Automation
befindet sich im Konfigurationshandbuch Automation.

(D) Anmerkung

® Die Automatisierungsfunktion ist nur mit der Lizenz Gold oder Enhanced
verfligbar Integration.


https://wiki.2n.cz/display/HIPA215CZ

5.4.7 HTTP API

Services

Konto 4 Konto 5

u Telefon

m SERWICE ARTIVIERT WERBINDUNGETYE ALTHENTIFZIERUNG
Streaming System-AF o Sicher {TLS) ¥ Digesi ¥

-

Al oo Schalter: AP -

ﬂ FNEIEEAT w Sicher {TLS) v Digesi L

E E-Mail e AR p Sicher (TLS) ¥ Digest v
Automatisierung Audio-AR] ¥ Sicher (TLS] ¥ Digesl v

e e =

HTTP API Kamera-AP | Sicher (TLS) ¥ Digest bt
Benutzertone Cispigy-AF o Sicher (TLS) ¥ Digest v
Webserver E-mail-AF o Sicher (TLS] ¥ Digest b
Audio-Test Teiefon/ Anruf-AR o Sicher (TLS) ¥ Digest v
SHMP Legging-AR o Sicher (TLS) ¥ Digest v

HTTP API ist die Applikationsschnittstelle fUr die Bedienung von ausgewahlten
Interkomfunktionen mittels des HTTP-Protokolls. Diese Schnittstelle ermdéglicht, die
Interkoms 2N IP mit Produkten Dritter, z.B. Systemen der Hausautomatisierung,
Gebaudesicherungs- und Uberwachungssystemem der Gebdude u.A. zu integrieren.

HTTP API ist gemaR der Funktion in folgende Leistungen aufgeteilt:

® API-System - ermo&glicht Konfigurationsanderungen, Erwerben des Status und
Upgrade vom Interkom.

d §witch API - ermdglicht die__Steuerung und Kontrolle des Schalterstatus, z.B. des
Offnens der TUrschldsser u.A.

® |/O API - erméglicht die Steuerung und Beaufsichtigung der logischen Eingadnge
und Ausgange des Interkoms.

® Audio API - ermdglicht die Steuerung des Tonabspielens und der Uberwachung
des Anlagenmikrophons.

® Camera APl - ermdglicht die Steuerung und Verfolgung des Bildes aus der
Kamera.

® Display APl - ermoglicht die Displaysteuerung und das Anzeigen der
Nutzerinformationen auf dem Display.

® E-Mail API - ermdglicht aus der Anlage Nutzer-E-Mails abzusenden.

® Telefon/Anruf-AP| - erméglicht die Steuerung und Verfolgung der eingehenden
und ausgehenden Anrufe.

® Logging API - ermo&glicht aufgezeichnete Ereignisse der Anlage abzulesen.



Man kann fur jeden Dienst das Transportprotokoll (HTTP oder HTTPS) und die
Authentifizierungsart (Keine, Basic oder Digest) einstellen. Man kann in der
Konfiguration HTTP API bis zu funf Nutzerkonten (mit eigenem Namen und Passwort)
mit der Moglichkeit des detaillierten Zutrittes zu einzelnen Diensten und Funktionen

errichten.

Die detaillierte Beschreibung und Einstellung von HTTP APl ist im Handbuch HTTP API
angeflhrt.

() Anmerkung

® Das komplette HTTP API ist nur mit der Lizenz Gold oder Enhanced
verflugbar Integration. Nur ein Teil der Schnittstelle (Camera API) ist
ohne diese Lizenz verfligbar.

® Tipp

® F(Ur die Funktion Video Preview auf dem Telefon Gigaset Maxwell 10
muss man in der Registerkarte HTTP API bei der Position Camera API
denTyp des Anschlusses = Nicht gesichert (TCP) und der
Authentifizierung = Keine einstellen.


https://wiki.2n.cz/display/HIPHA215CZ
https://wiki.2n.cz/display/HIPHA215CZ

5.4.8 Benutzertone
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Sound Mapping ~
Telefon

-

Klingeln vor dem Entgegennehmen des Anrufes | Voreingesteliter Ton

-

Streaming Begrissungston | Voreingesteliter Ton

-

Onwif Besetrtzeichen | Voreingesteliter Ton

Signal Auflegen | Voreingesteliter Ton

E-Mail

-

Signal ungdltiger Eingang | Voreingesteliter Ton

BN EE

Automatisierung

-

Signal unglltige Position | Voreingestellter Ton

-

EEEEEEE

HTTP API Signal Aktivierung des Schalters | Voreingestellter Ton

Benutzerténe

Die Interkoms 2N IP signalisieren standardmafig manche Betriebsstatus mittels einer
Tonsequenz, siehe Kapitel Signalisierung der Betriebsstatus. Wenn |hnen die
standardmafiigen Signaltdne nicht genlgen, k&énnen Sie sie anpassen. Diese Funktion
ist nur mit der Lizenz Gold oder Enhanced Audio verflgbar.

Das Interkom ermdglicht die Tonsignalisierung flUr diesen Status zu andern:

1. a. Klingeln vor dem Entgegennehmen des Anrufes

b. Begrissungston

c. Besetztzeichen

d. Signal Auflegen

e. Signal ungultiger Eingang

f. Signal ungultige Position

g. Signal Aktivierung des Schalters
Sie kbnnen die Signalisierung des vorstehend angefUhrten Status entweder ganz leise
Stellen, durch einen der zehn vordefinierten Téne oder eine eigene Tondatei ersetzen,
die Sie einfach in das Interkom hochladen. Die Tondateien mussen im Format WAV

sein und die PCM-Kodierung mit der Probefrequenz 8 oder 16 kHz und der Aufldsung
der Probe 8 oder 16 bits verwenden. Die DateigroRe darf bei 2N IP Interkoms 256 kB,

bei 2N® SIP Horn 2048 kB nicht Uberschreiten.
Frequenz Bits auf Probe Tonlange Tonqualitat

16 kHz 16 bit up to8s 1 best



Frequenz Bits auf Probe Tonlange Tonqualitat

16 kHz 8 bit uptol16s 2
8 kHz 16 bit uptol16 s 3 (not recommended combination)
8 kHz 8 bit up to 32s 4 low

Sie kbnnen die eingespielten Tondateien mithilfe der Automatisierung mittels der
Aktion Action.PlayUserSound abspielen. Sie kdnnen die Toéne mittels des
Lautsprechers des Interkoms und/oder direkt in den Telefonanruf abspielen.

Parameterliste

Sound Mapping
Sound Mapping ~

Klingeln vor dem Entgegennehmen des Anrufes | Voreingestellter Ton e
Begrissungston | Voreingestellter Ton A

Besetztzeichen | Voreingestellter Ton || p

Signal Auflegen | Voreingestellter Ton vl

Signal ungiiltiger Eingang | Voreingestellter Ton vl

Signal ungiltige Position @ Voreingestellter Ton |l

Signal Aktivierung des Schalters | Voreingestellter Ton |l

® Klingeln vor dem Entgegennehmen des Anrufes - stellt den Klingelton ein, der
vor der Annahme des eingehenden Anrufs abgespielt wird (Klingelton des
Interkoms).

® Begrissungston - stellt den Ton ein, der abgespielt wird, wenn beim
angerufenen Teilnehmer geklingelt wird. Der Klingelton der Zentrale hat Vorrang
vor dem eingestellten Klingelton im Interkom.

® Besetztzeichen - stellt den Ton ein, der abgespielt wird, wenn beim angerufenen
Teilnehmer besetzt ist.

® Signal Auflegen - stellt den Ton ein, der nach dem Ende des Anrufes abgespielt
wird.

® Signal ungultiger Eingang - stellt den Ton ein, der bei der Eingabe eines
ungultigen Codes (des Schalters, der Aktivierung des Nutzers, Profils u.A.)
abgespielt wird.



® Signal unglltige Position - stellt den Ton ein, der beim Drlcken einer
Kurzwahltaste abgespielt wird, wenn die entsprechende Position in der
Nutzerliste nicht programmiert ist.

® Signal Aktivierung des Schalters - stellt den Ton ein, der beim Schalten des
Schalters generiert wird. In der Einstellung der einzelnen Schalter muss man die
Signalisierung des Schaltens konkretisieren, siehe Kapitel Schalter.

Tone hochladen

Sie kénnen in das Interkom bis zu 10 eigene Tondateien hochladen. Sie kénnen der
gréBeren Ubersichtlichkeit wegen jedem hochgeladenen Ton eine eigene Bezeichnung
zuordnen.

+
Die Tondatei wird in das Interkom durch das Drlcken der Taste ®#] hochgeladen.

Wahlen Sie im Dialogfenster eine in lhrem PC gespeicherte Datei aus und drlcken Sie
X

|[6schen. Man kann die
| 4

die Taste Hochladen. Sie kdnnen die Datei mittels der Taste

hochgeladene Tondatei (lokal auf seinem PC) mittels der Taste abspielen. Sie

kdnnen mittels der Taste E die Tondatei direkt mittels des Mikrophons in lhrem PC
hochladen.

Ton hochladen «
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Sie kdbnnen die Tondatei mittels des Mikrophons in |hrem PC aufzeichnen. Mittels der
Taste E wird die Aufzeichnung abgespielt. Beendet wird sie durch Drlcken der Taste

E . Man kann den aufgezeichneten Ton mittels der Taste El abspielen. Der Ton wird
nach dem Drlcken der Taste Hochladen im Interkom gespeichert.

[wx]
]
m

00:00

Hochladen

SchlieRen

Planer von Meldungen

Ermoglich das regelmafiige Abspielen der Nutzertdne in der eingestellten Uhrzeit. Man
kann im Zeitplan genaue Uhrzeiten fur einzelne Wochentagen einstellen, an denen der
jeweilige Ton abgespielt wird. Das Abspielen des Tons wird durch das Klicken auf die
geforderte Stelle auf der Zeitachse des gewahlten Tages durchgefUhrt. Beim
HinzuflUgen kann man die genaue Uhrzeit einstellen, den Nutzerton wahlen und seine
Lautstarke einstellen. Die Registerkarte Planer der Meldungen ist nur fir 2N SIP Audio
Produkte verflgbar.



Pfitazeni zvukd Nahrévani zvukd Planoval hiadex

« Planovac aktivni

Casovy plan planovace ~

Aktudlni éas zafizen! 20/10/2017 12:44:25
Nedéle

08:20
User sound 10
Pondéli
0908
User sound 4

Utery
Stieda
Ctvrtek
Patek
Sobota

Svatek

Planer aktiv - aktiviert das Abspielen der voreingestellten Nutzertdne geman
dem Zeitplaner.

Tipp

® FUr die Hilfe, wie man Nutzertdne erstellt, gehen Sie gemafR den
Informationen in diesem Link vor https://wiki.2n.cz/hip/inte/latest/en/10-
media-applications/audacity.


https://wiki.2n.cz/hip/inte/latest/en/10-media-applications/audacity
https://wiki.2n.cz/hip/inte/latest/en/10-media-applications/audacity

(D) Anmerkung

® Die Funktion fur die Tonaufzeichnung ist bei Webbrowsern nicht
verfUgbar, die nicht den Standard WebRTC (z.B. Internet Explorer)
unterstitzen.



5.4.9 Webserver
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Grundlegends Einstellungen ¢

y Erweiterie Einstellungen »
Telefon

Streaming Benutzerlokalisizrung »
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CEIRNEE

Automatisierung
HTTP API

Benutzertine

Man kann die Interkoms 2N IP mittels eines Ublichen Webbrowsers konfigurieren, der
auf den Webserver zugreift, der im Interkom integriert ist. Fir die Kommunikation
zwischen dem Webbrowser und dem Interkom wird das gesicherte HTTPS-Protokoll
verwendet. Nach der Anmeldung im Interkom muss man den Anmeldenamen und das
Passwort eingeben. Der Originalname und das Ausgangs-Passwort fur die Anmeldung
sind admin und 2n. Wir empfehlen das Ausgangs-Passwort so frih wie moglich zu
andern.

Der Dienst Webserver wird auch durch weitere Interkomfunktionen genutzt:
1 a. Herunterladen von JPEG-Aufnahmen ggf. MJPEG-Videos, siehe Kapitel
Streaming.
b. ONVIF-Protokoll fUr Videostreaming, siehe Kapitel Streaming
c. HTTP-Befehle fur die Bedienung der Schalter, siehe Kapitel Schalter
d. Ereignisse Event.HttpTrigger in Automation, siehe jeweiliges Handbuch.

FUr diese speziellen Falle kann man fur die Kommunikation das nicht gesicherte HTTP-
Protokoll nutzen.



Parameterliste
Grundlegende Einstellungen ~

Gerétebezeichnung | 2N P Verso
Sprache der Benutzeroberfliche | Deutsch v

Passwort | sssseses Ve

® Geratebezeichnung - stellt die Bezeichnung der Anlage ein, die in der rechten
oberen Ecke der Webschnittstelle, _i_m Anmeldefenster und eventuell in weiteren
Applikationen (Network Scanner u.A.) angezeigt wird.

® Sprache der Benutzeroberflach e - stellt die Ausgangssprache nach der
Anmeldung zum Administrations-Webserver ein. Sie kbnnen die Sprache der
Webschnittstelle jederzeit mittels der Tasten in der oberen Leiste der Seite
andern.

® Passwort - stellt das Passwort fUr die Anmeldung zum Interkom ein. FUr die

Passwortanderung die Taste 4 benutzen. Das Passwort muss mindestens 8
Zeichen enthalten, davon einen kleinen Buchstaben des Alphabets, einen gro3en
Buchstaben des Alphabets und mindestens eine Ziffer.

Erweiterte Einstellungen ~
HTTP-Port | 80
HTTPS-Port | 443
Niadrigste erlaubte TLS Version  TLS 1.0 v
HTTPS-Benutzerzertifikat = Self Signed v

Fernzugriff aktiviert «*

® Der HTTP-Port - stellt den Kommunikationsport des Webservers_ fur die
Kommunikation mittels des nicht gesicherten HTTP-Protokolls ein. Die Anderung
des Ports erfolgt erst nach dem Neustart des Interkoms.

® Der HTTPS-Port - stellt den Kommunikationsport des Webser_yers far die
Kommunikation mittels des gesicherten HTTPS-Protokolls ein. Die Anderung des
Ports erfolgt erst nach dem Neustart des Interkoms.

® Niedrigste erlaubte TLS Version - Legt die niedrigste erlaubte TLS Version fest,
mit der man sich auf dem Server anmelden und Verbindungen herstellen kann.

®* HTTPS-Benutzerzertifikat - stellt das Nutzerzertifikat und den privaten SchllUssel
ein, mit Hilfe deren die Verschllsselung der Kommunikation zwischen dem HTTP-
Server des Interkoms und dem Webbrowser auf der Seite des Nutzers



durchgefihrt wird. Man kann einen der drei Satze der Nutzerzertifikate und
privaten Schllssel wahlen, siehe Kapitel Zertifikate, oder die Einstellung Self
Sighed belassen, wo das automatisch generierte Zertifikat verwendet wird, das
beim ersten Interkomstart erstellt wurde.

® Fernzugriff aktiviert - erméglicht den entfernten Zutritt zum Welbserver des
Interkoms von IP-Adressen aulRerhalb des lokalen Netzes zu erlauben.

Senutzerlokalisizrung -

DATEI GROSSE

Originalsprache B =X
Benutzersprache WA x XK

® OQOriginalsprache - erméglicht aus der Anlage die Originaldatei herunterzuladen,
die alle Texte der Nutzerschnittstelle in englischer Sprache enthalt. Die Datei ist
im Format XML siehe nachstehend.

® Benutzersprache - erméglicht die Nutzerdatei mit eigenen Ubersetzungen der
Texte der Nutzerschnittstelle hochzuladen, herunterzuladen und gegebenenfalls
zu l&éschen.

| anguage = xm

xm <?xm version="1.0" encodi ng="UTF-8"?>
<strings | anguage="English" |anguageshort="EN'>
<l-- dobal enuns-->
<s id="enumerror/1">Invalid val ue! </s> <s id="enum bool yesno/ 0" >NO<
/s>
<s id="enum bool _yesno/ 1">YES</s> <s id="enunl bool _user_state/ 0">ACTI VE<
/s>
<s id="enum bool user_state/1">I NACTI VE</ s>
<s id="enum bool profile_state/0">ACTI VE</ s>
<s id="enuni bool profile_state/l">l NACTI VE</ s>

</strings>

Modifizieren Sie bei der Ubersetzung nur die Werte der Elemente <s> und &ndern sie
nicht die Attributwerte id. Die Bezeichnung der Sprache, die durch das Attribut
language des Elements <strings> gegeben ist, wird in den Moéglichkeiten des
Parameters Sprache der Webschnittstelle angefluhrt. Die Abklrzung der Sprache, die
durch das Attribut languageshort des Elements <strings> gegeben ist, wird in der
Liste der Sprachen in der rechten oberen Ecke des Fensters angefUhrt und dient zum
schnelleren Umschalten zwischen den Sprachen.



5.4.10 Audio-Test

Services Audio-Test aktiviert

@)

Teseinsiiungsn o

Telefan

Streamng

= O [

Automatizierung

HTTP AP

Benuzerione

Websarver

Die Interkoms 2N [P ermoglichen eine regelméaBige Kontrolle des eingebauten
Lautsprechers und Mikrophons durchzufUhren. Der Lautsprecher generiert im Verlauf
des Tests einen oder mehrere kurze Tdne. Der generierte Ton wird mittels des
eingebauten Mikrophons aufgenommen und, wenn er richtig erkannt wird, wird der
Test fUr erfolgreich erklart. Die Testdauer betragt ungefahr 4 s. Falls der Test nicht
erfolgreich ist (was z.B. durch extremen umgebenden Larm verursacht werden kann),
wird er in 10 Minuten noch einmal wiederholt. Man kann das Ergebnis des letzten Tests
in der Konfirmationsschnittstelle des Interkoms anzeigen oder mittels Automation
verarbeiten.

(D) Anmerkung

® Der Audiotest ist nur mit der Lizenz Gold oder Enhanced Audio
verfligbar.

®* Wenn wédhrend des Audiotests ein Anruf lduft, wird der Audiotest
aufgeschoben, bis der Anruf beendet ist. Der Audiotest wird gleich nach
dem Ende des Anrufes durchgeflhrt.

Parameterliste

| Audio-Test aktiviert



®* Freigabe des Audiotests - erlaubt das automatische Durchfihren des
Audiotests.

Testeinstellungen ~
Testperiode | Taglich v

Beginn des Tests  01:30

Speichern und Test starten

® Testperiode - ermdglicht die Periode der Durchfihrung des Tests einzustellen.
Der Test kann automatisch einmal taglich oder einmal wéchentlich gestartet
werden.

® Uhrzeit des Teststarts - ermoglicht die Uhrzeit einzustellen, zu der der Test
regelmaflig durchgeflihrt werden soll. Die Uhrzeit kann man im Format HH:MM
einstellen. Wir empfehlen Ihnen, eine solche Uhrzeit festzulegen, in der man nur
die minimale Nutzung des Interkoms erwarten kann.

® Speichern und Test starten - mittels der Taste kdnnen Sie den Test sofort
starten, ohne Hinsicht auf die aktuelle Einstellung.

Prufergebnisse ~
Teststatus ---

Letzter Testzeitpunkt 13/09/2018 07:47:13

Letztes Testergebnis Durchgefihrt

® Teststatus - zeigt durchgehend den Status des Testverlaufs an.
® | etzter Testzeitpunkt - zeigt die Uhrzeit des zuletzt durchgefUhrten Tests an.
® | etztes Testergebnis - zeigt das Ergebnis des zuletzt durchgeflihrten Tests an.



5.4.11 SNMP

b
A

Services SHIE autvize

Telefon

SNMP-identification »
Streaming

AuToriserie |P-Acresse

CIEIRG0

Automatisierung

HTT? AP
Benulzertons
Webservers

Audio- Test

Die Interkoms 2N IP integrieren die Funktionalitadt, die die entfernte Aufsicht der
Interkoms im Netz mittels des SNMP-Protokolls erméglichen. Der SNMP-Agent, der in
der Anlage integriert ist, ist nach der Eingabe des LizenzschllUssels mit der Lizenz
Enhanced Integration verflgbar. Die Interkoms unterstlitzen das SNMP-Protokoll der
Version 2c.

Parameterliste

SNMP-Einstellungen ~

Community-ldentifier  public

IP-Adresse des Trap-Empfanger | 192.168.1.1

MIB-Datei herunterladen | Herunterladen

® Community-ldentifier - Textkette, die den Zutrittscode flUr den Zutritt zu
Objekten in der MIB-Tabelle reprasentiert.

® |P-Adresse des Trap-Empfanger - |IP-Adresse, an die die SNMP-Traps gesendet
werden.



(D) Anmerkung

® |n der derzeitigen Version werden keine Traps unterstitzt. Das 2N IP
Interkom arbeitet nur im Modus Anforderung - Antwort.

®* MIB-Datei herunterladen - ermdglicht die aktuelle Definition der MIB-Tabelle von
der Anlage herunterzuladen.

SNMP-Identifikation ~
Kontakt @ contact@company.com
Name |www.company.com

Standort 1. Stock

i Kontakt - ermoglicht den Kontakt des Anlagenverwalters (z.B. Name, E-Mail u.
A.) einzugeben.

®* Name - ermdglicht die Bezeichnung der Anlage einzugeben.

® Standort - ermoéglicht die Beschreibung der Anlagenunterbringung (z.B. 1.
Etage) einzugeben.

Autorisierte |P-Adresse ~

IP-Adresse 1

® |P-Adresse - ermoglicht es bis zu 4 gultige IP-Adressen flUr den Zutritt zum
SNMP-Agent einzugeben. Der Zutritt von anderen Adressen wird gesperrt. Wenn
das Feld unausgefullt bleibt, kann man von einer beliebigen IP-Adresse auf die
Anlage zugreifen.



5.5 System

Hier ist eine Ubersicht dessen, was Sie in dem Kapitel finden:

¢ 5.5.1 Netzwerk

¢ 5.5.2 Datum und Uhrzeit
® 553 Lizenz

® 5.5.4 Zertifikate

® 5,55.5 Aktualisierung

® 55.6 Syslog

® 5.5.7 Wartung



5.5.1 Netzwerk

| Basis | OpenVPN Fehlerprotokoll

v| DHCP-Server verwenden

Netzwerk Manuelle Einstellungen »

Datum & Uhrzeit

_ |dentifizierung im Netz »
Lizenz

Zertifikate VLAN-Einstellungen >

Auto Provisioning

Einstellungen des LAN-Ports »
Syslog

Tools »

Wartung

2N |IP Interkom schlie3t sich an das lokale Netz an und der richtigen Funktion wegen
muss es die glltige IP-Adresse eingestellt haben bzw. es kann die IP-Adresse vom
DHCP-Server in diesem Netz bekommen. Die IP-Adresse und die DCHP-Einstellung
werden in der Registerkarte Netz konfiguriert.

® Tipp

®* Wenn Sie die aktuelle |IP-Adresse |hres Interkoms erfahren wollen,

kénnen Sie die Applikation 2N® IP Scanner nutzen, die frei zum

Herunterladen auf der Webseite www.2n.cz zu Verfligung steht, oder Sie
kénnen den Mechanismus anwenden, der im Installationshandbuch des
jeweiligen Interkoms angefuhrt ist - das Interkom wird lhnen seine IP-
Adresse mittels der Voice-Funktion selbst mitteilen.

Wenn Sie in lhrem Netz den RADIUS-Server und den Mechanismus der Uberprifung
der angeschlossenen Gerate, der von den Protokollen 802.1x ausgeht, nutzen, kénnen
Sie das Interkom so konfigurieren, dass es die Authentifizierung EAP-MD5 oder EAP-
TLS anwendet. Der Einstellung dieser Funktion dient die Registerkarte 802.1x.

In der Registerkarte Trace k&énnen Sie das Abfangen der eingehenden und
ausgehenden Pakete auf der Netzschnittstelle des Interkoms starten. Die Datei mit den
abgefangenen Paketen kann man herunterladen und nachfolgend z.B. mithilfe der
Applikation Wireshark (www.wireshark.org) verarbeiten.


http://www.2n.cz/
http://www.wireshark.org/

Parameterliste
Netzwerk

Registerkarte Grundlegendes

| DHCP-Server verwenden

®* DHCP-Server anwenden - erlaubt das automatische Erwerben der IP-Adresse
vom DHCP-Server im lokalen Netzt. Wenn es in lThrem Netz keinen DHCP-Server
gibt oder man ihn aus einem anderen Grund nicht benutzen kann, verwenden Sie
die manuelle Netzeinstellung.

Manuelle Einstellungen ~
Statische IP-Adresse | 10.0.25.139
Netzwerkmaske 255.255.255.0
Standard-Gateway 10.0.251
Primdres DNS  10.0.100.102

Sekundédres DNS  10.0.100.101

® Statische IP-Adresse - statische IP-Adresse des Interkoms. Die Adresse wird
gemeinsam mit den nachstehenden Parametern angewendet, wenn der
Parameter DHCP-Server anwenden nicht eingestellt ist.

® Netzwerkmaske - stellt die Netzmaske ein.

® Standard-Gateway - Adresse der Default-Gateway, die die Kommunikation mit
Anlagen auBerhalb des lokalen Netzes ermoglicht.

® Primares DNS - Adresse des primaren DNS-Servers fir die Ubersetzung der
Domainnamen in IP-Adressen. Im Fall der Wiederherstellung des Default-
Zustandes des Gerats wird der primare DNS-Servers auf die Adresse 8.8.8.8
eingestellt.

® Sekundares DNS - Adresse des sekundaren DNS-Servers, der in dem Fall
angewendet wird, wenn der primare DNS-Server nicht erreichbar ist. Im Fall der
Wiederherstellung des Default-Zustandes des Gerats wird der sekundare DNS-
Servers auf die Adresse 8.8.4.4 eingestellt.

Identifizierung im Netz ~
Hostname | 2NIPVerso-5407760059

Identifikator des Herstellers



® Hostname - Einstellung der Identifikation des 2N IP Interkoms im Netz.

®* |dentifikator des Herstellers - Legt die Hersteller-ID als Zeichenfolge fur DHCP
Option 60 fest.

VLAN-Einstellungen ~
WVLAM aktiviert

VLAM ID | 1

® VLAN aktiviert - schaltet die Unterstltzung des virtuellen Netzes (VLAN geman
Empfehlung 802.1g) ein. Der einwandfreien Funktion wegen ist es ebenfalls
erforderlich, die ID des virtuellen Netzwerks einzustellen.

® VLAN ID - gewahlte ID des virtuellen Netzes im Umfang 1-4094. Die Anlage wird
nur mit dieser ID markierte Pakete empfangen. Im Fall einer ungeeigneten
Einstellung kann es zum Anschlussverlust kommen und nachfolgend muss man
die Anlage mittels der Fabrikeinstellung in die Voreinstellung zurlcksetzen.

VLAMN-Einstellungen ~
WVLAMN aktiviert

VLANID |1

® Geforderter Port-Modus - bevorzugter Modus des Netzschnittstellenports
(Automatisch oder Half Duplex - 10 mbps). Ermodéglicht die
Ubertragungsgeschwindigkeit dann auf 10 Mbps zu senken, wenn die
verwendete Netzinfrastruktur (Verkabelung) fur den Betrieb mit 100 Mbps nicht
zuverlassig ist.

® Aktueller Portstatus - aktueller Status des Netzschnittstellenports Half oder Full
Duplex - 10 mbps oder 100 mbps).

Toals ~

Erreichbarkeit der Adresse im Metz Oberprifzn | Fing

® Erreichbarkeit der Adresse im Netz Uberprifen - dient der Uberprifung der
VerfUugbarkeit der jeweiligen Adresse im Netz als Befehl ,,Ping” in Ublichen
Operationssystemen. Nach dem Drlcken der Taste ,,Ping” erscheint ein Dialog, in
dem man diese IP-Adresse oder den Domainnamen eingeben und durch das
Drlcken der Taste ,,Ping” PrUfdaten an diese Adresse absenden kann. Wenn die
eingegebene IP-Adresse oder der Domainname ungultig sind, wird ein Hinweis
angezeigt und die Taste ,Ping” ist solange inaktiv, solange die eingegebene
Adresse nicht gultig wird.
Im Dialog werden ferner der Status der Funktion und das Ergebnis angezeigt.



Der Status ,Fehlgeschlagen” (,Failed”) kann entweder die Nichterreichbarkeit
der eingegebenen Adresse innerhalb von 10 Sekunden oder die Unméglichkeit
den Domainnamen in die Adresse zu Ubersetzen bedeuten. Wenn eine glltige
Antwort empfangen wird, werden die IP-Adresse, von der diese Antwort kam,
und die Lange des Wartens auf die Antwort in Millisekunden angezeigt.
Durch erneutes Drlcken der Taste ,Ping” wird eine weitere Anfrage an die
gleiche Adresse geschickt

Registerkarte 802.1x

ldentitat des Gerates

® |dentitat des Gerates - Benutzername (Identitat) fur die Authentifizierung mittels
der Methoden EAP-MD5 und EAP-TLS.

MD5 Authentifizierung ~

MD5 Authentifizierung aktiviert |«

Passwort | sessees

®* MD5 Authentifizierung aktiviert - erlaubt die Anwendung der
Anlagenauthentifizierung im Netz mittels des Protokolls 802.1x EAP-MDS5.
Aktivieren Sie diese Funktion nicht, wenn |hr Netz nicht 802.1x unterstitzt. Im
anderen Fall wird lhr Interkom unerreichbar.

® Passwort - Zutrittspasswort, das flr die Authentifizierung mittels der Methode
EAP-MD5 angewendet wird.

TLS Authentifizierung ~

TLS Authentifizierung aktiviert |+

Vertrauenswiirdiges Zertifikat | [1] v
Benutzerzertifikat | Keines v
® TLS Authentifizierung aktiviert - erlaubt die Anwendung der

Anlagenauthentifizierung im Netz mittels des Protokolls 802.1x EAP-TLS.
Aktivieren Sie diese Funktion nicht, wenn Ihr Netz nicht 802.1x unterstitzt. Im
anderen Fall wird Ihr Interkom unerreichbar.



® Vertrauenswlrdiges Zertifikat - spezifiziert den Satz der Zertifikate der
Zertifizierungsautoritaten fur die Uberprifung der Gulltigkeit des &ffentlichen
Zertifikats des RADIUS-Servers. Man kann eine der drei Gruppen der Zertifikate
auswahlen; siehe Kapitel Zertifikate. Wenn das Zertifikat der
Zertifizierungsautoritat nicht angefuhrt ist, wird das 6ffentliche Zertifikat des
RADIUS-Servers nicht verifiziert.

® Benutzerzertifikat - spezifiziert das Nutzerzertifikat und den privaten SchlUssel,
mit Hilfe deren die Berechtigung des Interkoms verifiziert wird, im lokalen Netz
auf dem Port des Netzelementes zu kommunizieren, das mittels 802.1x gesichert
ist. Man kann einen der drei Satze der Nutzerzertifikate und privaten Schllssel
wahlen, siehe Kapitel Zertifikate.

() Anmerkung

® Dijese Funktion ist nur mit der gultigen Lizenz Gold oder Enhanced
Security verfligbar.

OpenVPN

Uber OpenVPN kann das Geréat an ein anderes Netzwerk angeschlossen werden.

| Aktiviert

® Aktiviert - Schaltet das virtuelle Privatnetz (VPN) ein.

Einstellungen ~

Default Schnittstelle |«
Server-Adresse
Server-Port | 443
Vertrauenswiirdiges Zertifikat | Nicht genutzt v

Client-Zertifikat | [1] i

Status Abgetrennt
Fehler --

Start Stop |

® Default Schnittstelle - falls aktiviert, wird aller ausgehende Netzbetrieb
auBerhalb der Lokalnetzmaske zur VPN-Schnittstelle geleitet.

® Server-Adresse - adresse des OpenVPN-Servers.

® Server-Port - p ort des OpenVPN-Servers.



®* VertrauenswUrdiges Zertifikat - legt die Gruppe von Zertifikaten fest, die von
den Zertifizierungsbehdrden herausgegeben werden, um die &ffentliche
Zertifikatsgultigkeit des OpenVPN-Servers zu Uberprifen. Man kann eine der drei
Gruppen der Zertifikate auswahlen; siehe hierzu den Unterabschnitt Zertifikate.
Wird kein Zertifikat der Zertifizierungsautoritat angefuhrt, wird das 6ffentliche
Zertifikat des OpenVPN-Servers nicht verifiziert.

® Client-Zertifikat - spezifiziert die Gruppe der Client-Zertifikate fur Uberprifung
der ldentitat des Clients durch OpenVPN-Server. Man kann eine der drei
Gruppen der Zertifikate auswahlen; siehe hierzu den Unterabschnitt Zertifikate.
Wird kein Client-Zertifikat angefUhrt, wird die Identitat des OpenVPN-Clients
nicht verifiziert.

® Status - zeigt den Zustand der AnschlieBung an OpenVPN an. Angeschlossen
/Abgetrennt.

® Fehler - zeigt den Fehlertyp der AnschlieBung an OpenVPN an, falls aufgetreten.
® Start - schlie3t das Gerat an OpenVPN an.
® Stop - trennt das Gerat vom OpenVPN ab.

VPN-Netzwerk ~
MAC-Adresse 7C-1E-B3-00-C6-EO
IP-Adresse --
Netzwerkmaske --
Standard-Gateway --

Maximale Grobe des Datenpakets im Netzwerk (MTU) --

® VPN-Netzwerk - zeigt Basisinformationen Uber VPN an.

® Tipp

® Detaillierte Informationen Uber Einstellung des OpenVPN-Servers und -
Clients finden Sie im Abteil FAQ .

Registerkarte Fehlerprotokoll

In der Registerkarte Trace kénnen Sie das Abfangen der eingehenden und
ausgehenden Pakete auf der Netzschnittstelle des Interkoms starten. Die
abgefangenen Pakete werden im Buffer mit einer Gro3e von 4 MB gespeichert. Wenn
der Buffer voll ist werden die altesten Pakete automatisch Uberschrieben. Wir


https://2nwiki.2n.cz/display/FAQ/OpenVPN+-+OpenVPN+server+and+client

empfehlen beim Abfangen der Pakete die Ubertragungsgeschwindigkeit des
Videostreams unter den Wert von 512 kbps zu senken. Sie kdnnen das Abfangen

mittels der Taste = starten, mittels der Taste . stoppen und die Datei mit den

4
abgefangenen Paketen mittels der Taste [®#| herunterladen.

Status Paketerfassung ~
Aktueller Status LAUFT
PuffergréBe 4096 kB
Nutzung des Puffers 4096 kB

Anzahl der erfassten Pakete 21392

Steuerung Paketerfassung (@ || B | &



5.5.2 Datum und Uhrzeit

Aktuelle Zeit »

Zeitzone »

Datum & Uhrzeit NTP-Server »

Wenn Sie die Einstellung der Zeitprofile fur die Gultigkeitssteuerung der
Telefonnummern, der Codes fiir das Einschalten der Schalter u.A. verwenden, mUssen
das interne Datum und die Uhrzeit im Interkom richtig eingestellt sein.

Die meisten Modelle des 2N IP Interkoms sind mit einer Backup-Uhr der realen Uhrzeit
ausgestattet, die ermoglicht, einen mehrtdgigen Stromausfall zu Gberwinden. Falls das
Interkom nicht mit dieser Funktion ausgestattet ist, geht die aktuelle Uhrzeit nach dem
Stromausfall (ggf. Neustart) verloren. Die Folge ist, dass nach dem Anschluss des
Interkoms an die Einspeisung nach einer langeren Zeit (z.B. nach der Installation eines
neuen Interkoms) die Uhrzeit im Interkom auf den voreingestellten Wert eingestellt
wird und erneut eingestellt werden muss. Sie kdénnen die Uhrzeit im Interkom jederzeit
mit der aktuellen Uhrzeit in Ihrem PC mittels der Taste Synchronisieren

synchronisieren.

Falls Ihr Interkom mit keiner Uhr der realen Uhrzeit ausgestattet ist, kbnnen Sie die
Uhrzeit im Interkom mit einem beliebigen verflgbaren SNTP-Server synchronisieren.

(0 Anmerkung

® Die richtige Datum- und Uhrzeiteinstellung ist flr die Grundfunktion des
Interkoms nicht unerldsslich. Das aktuelle Datum und die aktuelle Uhrzeit
sind fur die richtige Funktion der Zeitprofile und flir das richtige
Anzeigen der Uhrzeit der Ereignisse in verschiedenen Listen (Syslog,
Eintragungen Uber angelegte Karten, Log der Anlage, der mittels HTTP
API heruntergeladen wird u.A.) erforderlich.



Bei normalen Betriebsbedingungen ist die Genauigkeit des Kreises der realen Zeit im
Interkom ungefahr +0,005 %, was einen Fehler bis +2 Minuten/Monat bedeuten kann.
Wir empfehlen der maximalen Genauigkeit und Zuverlassigkeit wegen die Uhrzeit
jeweils mit dem NTP-Server zu synchronisieren. Das Interkom fUhrt in regelmafigen
Abstanden Anfragen an diesen Server durch und aktualisiert seine eigene Uhrzeit.

Parameterliste

Aktuelle Zeit ~
Aktuelle Zeit des Gerdtes 09/13/2018 08:36:21

Mit dem Browser synchronisieren.

Synchronisieren - mittels der Taste kdnnen Sie jederzeit die Uhrzeit im Interkom mit
der aktuellen Uhrzeit in lhrem PC synchronisieren.

Zeitzone ~
Zeitzone | (UTC+01:00) Europe/Berlin v

Zeitzonenregel UTCO

® Zeitzone - stellt die Zeitzone fuUr den Standort der Interkominstallation ein. Die
Einstellung bestimmt die Zeitverschiebung und die Wechsel zwischen
Sommerzeit und Winterzeit.

® Zeitzonenregel - wenn das Interkom in einer Lokalitat installiert ist, die nicht in
der Liste des Parameters Zeitzone angefUhrt ist, kann man die Zeitzonenregel
manuell einstellen. Die Zeitzonenregel wird nur dann angewendet, wenn der
Parameter Zeitzone auf den Wert die Zeitverschiebung manuell zu spezifizieren
und die Ubergé&nge zwischen der Sommer- und Winterzeit eingestellt ist. Der
Parameter Zeitzone muss auf den Wert Manuelle Einstellung eingestellt sein.

NTP-Server ~
NTP-Server nutzen

Adresse NTP-Server  pool.ntp.org

Status der NTP-Uhrzeit Eingestellt

® NTP-Server nutzen - erlaubt die Benutzung des NTP-Servers fur die
Synchronisierung der internen Uhrzeit des Interkoms.



® Adresse NTP-Servers - stellt die IP-Adresse oder den Domainnamen des NTP-
Servers ein, gemal dem das Interkom die interne Uhrzeit synchronisiert.

® Status der NTP-Uhrzeit - zeigt den Status des letzten Einstellungsversuchs der
lokalen Uhrzeit mittels des NTP-Servers (Nicht eingestellt, Eingestellt, Fehler) an.



5.5.3 Lizenz

Lizenzeinstellungen >

Lizenzstatus >

Netzwerk

Datum & Uhrzeit Online Herunterladen der Lizenzen »

Lizenz

Probelizenz »

Manche Funktionen der 2N IP Interkoms sind nur nach der Eingabe des guUltigen
LizenzschlUssel verfUgbar. Die Liste der Mdglichkeiten der Interkomlizenzierung finden
Sie im Kapitel Unterschiede zwischen Modellen und Lizenzierung der Funktionen.

Parameterliste

Lizenzeinstellungen ~
Seriennummer 54-1921-1521
Lizenzschllissel  H3SMUK-BLBLAL-QALALA-LOVGOA

LizenzschlUssel ist gliltig JA

® Seriennummer - zeigt die Seriennummer der Anlage an, fUr die die Lizenz gUltig
ist.

® | izenzschlUssel - ermdglicht den gultigen Lizenzcode einzugeben.

® |izenzschlUssel ist glltig - zeigt an, ob der eingegebene LizenzschlUssel glltig
ist.



Lizenzstatus ~
Erweiterte Sicherheit YES
Erweiterte Audiofunktion YES
Erweiterte Videofunktion YES
Erweiterte Integration YES
MFC-Support YES
Informacast-Support YES

Unterstiitzung der Aufzugsteuerung YES

Erweiterte Sicherheit - zeigt an, ob Funktionen verflgbar sind, die durch die
Lizenz Enhanced Security aktiviert wurden.

Erweiterte Audiofunktion - zeigt an, ob Funktionen verflgbar sind, die durch die
Lizenz Enhanced Audio aktiviert wurden.

Erweiterte Videofunktion - zeigt an, ob Funktionen verflgbar sind, die durch die
Lizenz Enhanced Video aktiviert wurden.

Erweiterte Integration - zeigt an, ob Funktionen verflgbar sind, die durch die
Lizenz Enhanced Security aktiviert wurden.

NFC-Support - zeigt an, ob die Unterstltzung der Nutzeridentifikation mittels
der Telefone mit der NFC-Technologie verfligbar ist.

Unterstlitzung G.729 - zeigt an, ob der Audiocodec G.729 verflgbar ist.

Informacast-Support - zeigt an, ob die UnterstlUtzung des Protokolls Informacast
verflgbar ist.

Unterstltzung der Aufzugsteuerung - zeigt an, ob die Funktion der aktivierten
Lift Module Lizenz verflgbar ist.

Online Herunterladen der Lizenzen ~

Automatische Aktualisierung |«

Manuelle Aktualisierung vom 2N-Lizenz-Server. | Uberpriifen

Status der manuellen Aktualisierung -

Automatische Aktualisierung - die Anlage aktualisiert den Lizenzschllssel Uber
den Lizenzserver 2N.

Manuelle Aktualisierung vom 2N-Lizenz-Server - manuelle Anfrage betreffend
die Uberprifung der Lizenzverfligbarkeit.

Status der manuellen Aktualisierung - |auft, aktualisiert, nicht spezifiziert.



Probelizenz ~
Status Probelizenz Aktiviert
Lizenzablauf 800 Stunden

Probelizenz aktivieren

® Status Probelizenz - zeigt den Status der Trial-Lizenz (nicht aktiviert, aktiviert,
Gultigkeit abgelaufen) an.

® |izenzablauf - zeigt die restliche Laufzeit der Trial-Lizenz an. Bei jedem Neustart
sowie beim Zurlcksetzen in die Voreinstellung wird von der restlichen Laufzeit
der Lizenz automatisch 1 Stunde abgezogen, ansonsten wird diese Zeit auf keine
Art und Weise beeinflusst.

Hinweis

® Durch ein Software-Reset wird der Lizenzcode nicht geldscht und es
erfolgt kein Restart des eigentlichen Gerats. Bei ausgeschalteter
automatischer Aktualisierung der Lizenz vor einem SW-Reset schaltet
sich diese automatisch ein und schickt anschlieBend eine Anfrage an den
Lizenz-Server. Bei eingeschalteter automatischer Aktualisierung der
Lizenz wird die Anfrage innerhalb der geplanten Zeit an den Lizenz-
Server geschickt.

® Bei einem Hardware-Reset wird der Lizenz-Code geléscht. Der
anschlieBende Restart des Gerats nach einer kurzen Zufallszeit hat eine
Anfrage an den Lizenz-Server zur Folge.

® Anfrage-Intervalle - zufallig ausgewahlt im Bereich von 1 bis 100
Minuten nach dem Start und dann nach 8 Stunden bei Geraten mit
Trial-Lizenz oder nach 8 Stunden Uber einen Zeitraum von 7 Tagen
bei Geraten mit zeitlich unbegrenzter Lizenz.



5.5.4 Zertifikate

@ SyStem Vertrauenswurdiges Zertifikat »

Benutzerzertifikate »
Netzwerk

Datum & Uhrzeit

Lizenz

Zertifikate

1163

Manche Netzleistungen des 2N IP Interkoms nutzen fur die Kommunikation mit
anderen Anlagen im Netz das gesicherte TLS-Protokoll. Dieses Protokoll verhindert,
dass der Inhalt der Kommunikation von Dritten abgeho6rt ggf. zu modifiziert wird. Beim
AnknUpfen der Verbindung mittels des TLS-Protokolls |duft eine einseitige bzw.
beidseitige Authentifizierung, die Zertifikate und private Codes erfordert.

Interkomdienste, die das TLS-Protokoll nutzen:

1. a. Webserver (HTTPS-Protokoll)
b. E-Mail (SMTP-Protokoll)
c. 802.1x (EAP-TLS-Protokoll)
d. SIPs

Die 2N [P Interkoms ermoéglichen bis 3 S&tze der Zertifikate von
Zertifizierungsautoritdten hochzuladen, die der ldentitatsUberprifung der Anlage
dienen, mit der das Interkom kommuniziert, und gleichzeitig 3 persdnliche Zertifikate
und private Codes hochzuladen, mittels denen die Kommunikation verschlisselt wird.

Jedem Interkomdienst, der Zertifikate verlangt, k&énnen Sie einen der Zertifikatsatze
zuordnen, siehe die Kapitel Webserver, E-mail und Streaming. Die Zertifikate kbnnen
durch mehrere Dienste geteilt werden.

Das 2N IP Interkom akzeptiert Zertifikate in den Formaten DER (ASN1) und PEM.

Beim ersten Anschluss der Einspeisung an das Interkom werden automatisch das sog.
Self Signed Zertifikat und der private Schlissel generiert, den man fUr den Dienst
Webserver und E-Mail ohne die Notwendigkeit ein eigenes Zertifikat und den privaten
SchlUssel hochladen zu mussen.



(D) Anmerkung

® Falls Sie das Self Signed Zertifikat fir die Verschlisselung der
Kommunikation zwischen dem Webserver des Interkoms und dem
Webbrowser verwenden, ist die Kommunikation abgesichert, aber der
Webbrowser wird sie darauf hinweisen, dass er die Glaubwlirdigkeit des
Interkomzertifikats nicht GUberprifen kann.

Die aktuelle Ubersicht der hochgeladenen Zertifikate der Zertifizierungsautoritaten
und der persdnlichen Zertifikate wird in zwei Tabellen angezeigt:

Certifikaty certifikacnich autorit™
IDENTITA CA
(1) ©O=2N telecommunications, OU=dev, emailAddress=murar@2n.cz, L=Prague, ST=Prague
(2)

(3)

Osobni certifikaty v
INDENTITA CA VYDAVATEL
(1) C=CZ ST=Prague, O=2N telecommunications, OU=dev, CN=clienteap.cz O=2N telecon
)

(2)

Durch das DrUcken der Taste

L

kdnnen Sie das Zertifikat in die Anlage hochladen, das in lhrem PC gespeichert ist.
Wahlen Sie im Dialogfenster die Datei mit dem Zertifikat (ggf. dem privaten SchlUssel)
und drlcken Sie die Taste Hochladen. Durch das Drlcken der Taste

X

wird das Zertifikat im Interkom gel&scht.



' Anmerkung

® Es ist moglich, dass ein Zertifikat mit einem langeren privaten RSA-
Schllssel von mehr als 2048 bits abgelehnt wird. In diesem Fall erscheint
die Meldung:

® Die Datei des privaten Schlissels bzw. das Passwort wurden nicht von
der Anlage akzeptiert!

®* m Fall der Zertifikate, die von elliptischen Kurven ausgehen, kann man
nur die Kurven secp256r1 (aka prime256v1 aka NIST P-256) und
secp384rl (aka NIST P-384) verwenden.



5.5.5 Aktualisierung

| Firmware | My2N / TRO69

| Aktualisierung der Firmware aktiviert

Netzwerk Servereinstellungen »

Datum & Uhrzeit

Zeitplan der Aktualisierung »
Lizenz

Zertifikate Status der Aktualisierungen »

Auto Provisioning ?

Die 2N IP Interkoms ermoglichen auBer der manuellen Aktualisierung der Firmware
und der Konfiguration auch die Firmware und Konfiguration gemafR den festgelegten
Regeln vom Speicherplatz in dem durch Sie definierten TFTP- oder HTTP-Server
automatisch herunterzuladen und zu aktualisieren.

Die Adresse des TFTP und HTTP-Server kann manuell konfiguriert werden. Die 2N IP
Interkoms unterstltzen die automatische Feststellung der Adresse mittels des lokalen
DHCP-Servers (sog. Option 66).

Registerkarte Firmware

In dieser Registerkarte wird das automatische Herunterladen der Firmware vom durch
Sie definierten Server eingestellt. Das Interkom vergleicht in eingestellten Intervallen
die Datei auf dem Server mit der aktuellen Firmware und im Fall, dass die Firmware
auf dem Server neuer ist, fUhrt es die automatische Aktualisierung einschlief3lich des
Interkomneustarts (ca .30 s) durch. Wir empfehlen deshalb die Aktualisierung zeitlich
so einzustellen, dass sie in der Zeit der minimalen Interkomnutzung (z.B. in der Nacht)
stattfindet. Das



2N IP Interkom erwartet auf Servern Dateien mit den Bezeichnungen:

1. a. MODELL-firmware.bin - Interkomfirmware

b. MODELL-common.xm!| - gemeinsame Konfiguration aller Interkoms des
jeweiligen Modells

c. MODELL-MACADDR.xml - spezifische Konfiguration fur ein Interkom
MODELL in der Bezeichnung der Datei spezifiziert das Interkommodell:

1. . ® .
a. hipv - 2N IP Vario

b. hipf - 2N® IP Force
. ®
c. hipsf - 2N IP Safety
. ® . .
d. hipak - 2N~ IP Audio Kit
. ® . .
e. hipvk - 2N IP Video Kit
. ®
f. hipve - 2N IP Verso
. ®
g. hipso - 2N~ IP Solo
. ®
h. hipba - 2N~ IP Base
. ® .
i. sac - 2N~ SIP Audio Converter
. ®
j. sassh - 2N~ SIP Speaker Horn

k. ss - 2N® SIP Speaker

MACADDR ist die MAC-Adresse des Interkoms im Format O0-00-00-00-00-00. Die
MAC-Adresse des Interkoms ist auf dem Herstellerschild oder direkt in der
Schnittstelle in der Registerkarte Interkomstatus zu finden.



Beispiel:

2N® IP Vario mit der MAC-Adresse 00-87-12-AA-00-11 wird vom TFTP-Server Dateien

mit diesen Bezeichnungen herunterladen:

® hipv-firmware.bin
® hipv-common.xml
® hipv-00-87-12-aa-00-11.xml

Parameterliste

«| Aktualisierung der Firmware aktiviert

®* Firmware/Konfiguration automatisch aktualisieren - erlaubt das automatische
Herunterladen der Firmware/Konfiguration vom TFTP/HTTP-Server.
Servereinstellungen ~
Adresse Datenabrufmedus | DHCP (Option 66/150) ~

Server-Adresse

DHCP (Option 66/150) Adresse

Dateipfad

Authentifizierung benutzen |+

Benutzername

Passwort
Vertrauenswiirdiges Zertifikat = Nicht genutzt v
Benutzerzertifikat v

® Adresse Datenabrufmodus - erméglicht zu wahlen, ob die Adresse des TFTP
/HTTP-Servers manuell eingegeben wird oder ob man die Adresse verwendet,
die automatisch vom DHCP-Servers mittels des Parameters Option 66
Ubermittelt wurde.

® Server-Adresse - ermdglicht manuell die Adresse des TFTP-Servers einzugeben
tftp://ip_adresa), HTTP (http://ip_adresa) oder HTTPS (https://ip_adresa).

® DHCP (Option 66/150) Adresse - zeigt die Adresse an, die mittels DHCP Option
66 oder oder 150 Ubermittelt wurde.


tftp://ip_adresa
http://ip_adresa/
https://ip_adresa/

Dateipfad - stellt das Verzeichnis bzw. die Vorsilboe der Dateibezeichnung mit
der Firmware oder Konfiguration auf dem Server ein. Das Interkom erwartet
Dateien mit den Bezeichnungen XhipY_firmware.bin, XhipY-common.xml a
XhipY-MACADDR.xml, wo X das Préafix ist, das durch diesen Parameter gegeben
ist, und Y das Interkommodell spezifiziert.

Authentifizierung benutzen - erméglicht die Anwendung der Authentifizierung
far den Zutritt zum HTTP-Server einzustellen.

Benutzername - der Nutzername, der flr die Authentifizierung auf dem Server
benutzt wurde.

Passwort - das Passwort, dass fUr die Authentifizierung auf dem Server benutzt
wurde.

Info

® |nterkom enthalt Factory Cert Zertifikat, ein unterzeichnetes Zertifikat,
das z. B. zur Integrierung mit British Telecom verwendet werden kann.

Zeitplan der Aktualisierung ~
Zum Zeitpunkt des Hochfahrens = Auf Aktualisierung Uberprafen »
Zeitrahmen aktualisieren | Taglich v

Aktualisierung um  01:00

Nachste Aktualisierung um 09/13/2018 23:00:00

Anwenden & aktualisieren

Zum Zeitpunkt des Hochfahrens - erlaubt die Kontrolle oder die Durchfihrung
der Aktualisierung nach jedem Interkomstart.

Zeitrahmen aktualisieren - stellt die Periode der Aktualisierung ein.
Automatische Aktualisierung kann man einmal stundlich, taglich, wéchentlich
oder monatlich einstellen, oder die Periode manuell einstellen.

Aktualisierung um - erméglicht die Uhrzeit im Format HH:MM einzustellen, in der
regelmaRig die Aktualisierung durchgefihrt werden soll. So kann man die
DurchfUhrung der Aktualisierung zu der Uhrzeit einstellen, in der das Interkom
am wenigsten genutzt wird. Der Parameter wird nicht angewendet, wenn die
Aktualisierungsperiode so eingestellt ist, dass sie klrzer als ein Tag ist.

Nachste Aktualisierung um - zeigt die Uhrzeit der weiteren geplanten
Aktualisierung an.



Status der Aktualisierungen ~

Zuletzt aktualisiert um 09/13/2018 01:00:25

Ergebnis der Aktualisierung DHCP option 66 fehlgeschlagen

Detail des Kommunikationsergebnisses N/A

® Zuletzt aktualisiert um - zeigt die Uhrzeit der zuletzt durchgeflhrten
Aktualisierung an.

® Ergebnis der Aktualisierung - zeigt das Ergebnis der zuletzt durchgefihrten
Aktualisierung an. Mégliche Werte sind folgende: DHCP option 66 failed,
Firmware is up to date, Server connection failed, Running..., File not found.

® Detail des Kommunikationsergebnisses - falscher Code der Kommunikation mit
Server oder Statuscode des TFTP/HTTP Protokolls.

Ergebnis

Die Serveradresse

ist ungulltig

Das Protokoll wird

nicht unterstutzt

Die Position der

Datei ist ungultig

Die Funktion DHCP
Option 66 ist

fehlgeschlagen

Der Domainname ist

ungultig

Server nicht

gefunden

Die
Authentifizierung ist

fehlgeschlagen

Beschreibung

Die Serveradresse ist ungultig.

Das Protokoll wird nicht unterstutzt. Unterstltzt werden nur die
Protokolle HTTP(s) und TFTP.

Die Position der jeweiligen Datei ist ungultig

Das Hochladen der Serveradresse Uber das DHCP-Protokoll Option 66
oder 150 ist fehlgeschlagen.

Der Domainname des Servers ist wegen der unrichtigen Konfiguration

oder unmoglichen Erreichbarkeit des DNS-Servers ungultig.

Der geforderte HTTP/TFTP-Server antwortet nicht.

Die Authentifizierungsdaten HTTP sind nicht richtig.



Ergebnis Beschreibung

Datei nicht Die Datei wurde nicht auf dem Server gefunden.
gefunden
Die Forderung Die Aktualisierungsanforderung befindet sich in der Warteschleife.

befindet sich in der

Warteschleife...

Lauft... Die Aktualisierung lauft

Die Datei ist Die Datei zum Herunterladen ist beschadigt oder falschen Typs.

ungultig

Die Firmware ist Der Versuch der Firmwareaktualisierung hat gezeigt, dass die neueste

aktuell Firmwareversion hochgeladen wurde.

Die Aktualisierung Die Aktualisierung der Konfiguration/Firmware war erfolgreich Im Fall der

war erfolgreich Firmwareaktualisierung wird die Anlage in ein Paar Sekunden neustarten.

Interner Fehler Beim Herunterladen der Datei ist ein nicht identifizierter Fehler
aufgetreten.

Registerkarte Konfiguration

In dieser Registerkarte wird das automatische Herunterladen der Konfiguration vom
durch Sie definierten Server eingestellt. Das Interkom wird in den eingestellten
Intervallen die Datei vom Server herunterladen und sich rekonfigurieren. Bei dieser
Aktualisierung kommt es zu keinem Interkomneustart.



(D) Anmerkung

® Beim Interkom 2N® IP Vario mit Display wird es bei jeder Aktualisierung

zu einer Unterbrechung der Displayfunktion von bis mehreren Sekunden
zu dem Zeitpunkt kommen, in dem seine Rekonfiguration lduft. Wir
empfehlen deshalb die Aktualisierung zeitlich so einzustellen, dass sie in
der Zeit der minimalen Interkomnutzung (z.B. in der Nacht) stattfindet.

v| Aktualisierung der Konfiguration aktiviert

®* Firmware/Konfiguration automatisch aktualisieren - erlaubt das automatische
Herunterladen der Firmware/Konfiguration vom TFTP/HTTP-Server.
Servereinstellungen ~
Adresse Datenabrufmodus  DHCP (Option 66/150)

Server-Adresse

DHCP (Option 66/150) Adresse

Dateipfad

Authentifizierung benutzen |+

Benutzername

Passwort
Vertrauenswiirdiges Zertifikat = Nicht genutzt v
Benutzerzertifikat v

® Adresse Datenabrufmodus - erméglicht zu wahlen, ob die Adresse des TFTP
/HTTP-Servers manuell eingegeben wird oder ob man die Adresse verwendet,
die automatisch vom DHCP-Servers mittels des Parameters Option 66
Ubermittelt wurde.

® Server-Adresse - ermdglicht manuell die Adresse des TFTP-Servers einzugeben
tftp://ip_adresa), HTTP (http://ip_adresa) oder HTTPS (https://ip_adresa).

® DHCP (Option 66/150) Adresse - zeigt die Adresse an, die mittels DHCP Option
66 oder oder 150 Ubermittelt wurde.

® Dateipfad - stellt das Verzeichnis bzw. die Vorsilbe der Dateibezeichnung mit
der Firmware oder Konfiguration auf dem Server ein. Das Interkom erwartet
Dateien mit den Bezeichnungen XhipY_firmware.bin, XhipY-common.xml a
XhipY-MACADDR.xmI, wo X das Prafix ist, das durch diesen Parameter gegeben
ist, und Y das Interkommodell spezifiziert.


tftp://ip_adresa
http://ip_adresa/
https://ip_adresa/

Authentifizierung benutzen - erméglicht die Anwendung der Authentifizierung
fOr den Zutritt zum HTTP-Server einzustellen.

Benutzername - der Nutzername, der flr die Authentifizierung auf dem Server
benutzt wurde.

Passwort - das Passwort, dass fUr die Authentifizierung auf dem Server benutzt
wurde.

Iinfo

® |nterkom enthalt Factory Cert Zertifikat, ein unterzeichnetes Zertifikat,
das z. B. zur Integrierung mit British Telecom verwendet werden kann.

Zeitplan der Aktualisierung ~
Zum Zeitpunkt des Hochfahrens | Auf Aktualisierung Uberprafen »
Zeitrahmen aktualisieren @ Taaglich v
Aktualisierung um  01:00
Ndchste Aktualisierung um 09/13/2018 23:00:00

Anwenden & aktualisieren

Zum Zeitpunkt des Hochfahrens - erlaubt die Kontrolle oder die DurchfUhrung
der Aktualisierung nach jedem Interkomstart.

Zeitrahmen aktualisieren - stellt die Periode der Aktualisierung ein.
Automatische Aktualisierung kann man einmal stlndlich, taglich, wdchentlich
oder monatlich einstellen, oder die Periode manuell einstellen.

Aktualisierung um - ermoglicht die Uhrzeit im Format HH:MM einzustellen, in der
regelmaRig die Aktualisierung durchgefihrt werden soll. So kann man die
DurchfUhrung der Aktualisierung zu der Uhrzeit einstellen, in der das Interkom
am wenigsten genutzt wird. Der Parameter wird nicht angewendet, wenn die
Aktualisierungsperiode so eingestellt ist, dass sie klirzer als ein Tag ist.

Nachste Aktualisierung um - zeigt die Uhrzeit der weiteren geplanten
Aktualisierung an.

Status der Aktualisierungen ~
Zuletzt aktualisiert um 09/13/2018 01:00:25
Ergebnis der Aktualisierung DHCP option 66 fehlgeschlagen

Detail des Kommunikationsergebnisses N/A



® Zuletzt aktualisiert um - zeigt die Uhrzeit der zuletzt durchgeflhrten
Aktualisierung an.

® Ergebnis der Aktualisierung (allg. Konfig) - zeigt das Ergebnis der zuletzt
durchgefihrten Aktualisierung an. Mégliche Werte sind folgende: DHCP option
66 failed, Firmware is up to date, Server connection failed, Running..., File not
found.

®* Detail des Kommunikationsergebnisses ( Gemeinsame Konfiguration) - falscher
Code der Kommunikation mit Server oder Statuscode des TFTP/HTTP
Protokolls.

® Ergebnis der Aktualisierung (private Konfig.) - die private Konfigurierung erfolgt
erst nach Aktualisierung der gemeinsamen Konfiguration. En Gerat mit privaten
Konfiguration wird nach MAC-Adresse identifiziert. Zeigt das Ergebnis der
zuletzt durchgeflhrten Aktualisierung an. Mdgliche Werte sind folgende: DHCP
option 66 failed, Firmware is up to date, Server connection failed, Running..., File
not found.

® Detail des Kommunikationsergebnisses (Private Konfiguration) - falscher Code
der Kommunikation mit Server oder Statuscode des TFTP/HTTP Protokolls.

Registerkarte My2N / TRO69

In dieser Registerkarte wird die Fernverwaltung des Interkoms mittels des Protokolls
TR-069 erlaubt und konfiguriert. Das Protokoll TR-069 ermdglicht zuverlassig die
Interkomparameter zu konfigurieren, die Konfiguration wiederherzustellen und eine
Sicherheitskopie zu erstellen ggf. ein Update der Firmware der Anlage durchzuflhren.

Das Protokoll TR-069 wird durch den Cloud-Dienst My2N genutzt. FUr die richtige
Funktion des Interkoms mit My2N muss man immer die Leistung TR-069 freigeben
und den Parameter aktives Profil auf den Wert My2N einstellen. Danach wird sich das
Interkom periodisch zum Dienst My2N anmelden, der es konfigurieren kann.

Diese Funktion ermé&glicht das Interkom an ihren eigenen ACS (Auto Configuration
Server) anzuschlieBen. In diesem Fall wird der Anschluss zum Dienst My2N auf dem
Interkom ausgeschaltet.

v | My2N / TRO69 aktiviert

® My2N / TRO69 erlaubt - erlaubt den Anschluss an den Dienst My2N ggf. an einen
anderen ACS-Server.



Allgemeine Einstellungen ~
Aktives Profil | Benutzerdefinierte Einstellungen v
Machste Synchronisierung nach Oh 6m 295
Status der Verbindung Fehler in der Konfiguration
Detail des Kommunikationszustandes N/A

Werbindungstest

® Aktives Profil - ermoglich eines der voreingestellten Profile (des ACS-Servers)
zu wahlen ggf. die eigene Einstellung und den Anschluss an den ACS-Server
manuell zu konfigurieren.

® Nachste Synchronisierung nach - zeigt an, wie lange es dauern wird, bis das
Interkom Kontakt mit dem entfernten ACS-Server aufnehmen wird.

® Status der Verbindung - zeigt den aktuellen Staus des Anschlusses an den ACS-
Server ggf. die Beschreibung des Fehlerstatus an.

® Verbindungstest - testet den Anschluss an den TRO69-Dienst gemafll dem
eingestellten Profil, siehe Aktives Profil. Das Testergebnis wird im Feld
Anschlussstatus angezeigt.

Einstellungen des My2N Cloud ~

My2N ID
My2N Security Code FSQA-RPXW-ZUXV-QOA7

®* My2N ID - einzigartiger |dentifikator der Gesellschaft, der mittels des My2N-
Portals erstellt wurde.

®* My2N Security Code - zeigt den vollen Code an, der zur Aktivierung der
Applikation dient.

Zinziellungen sigenes Sary

15

g v

Adresse des ACS-Servers @
Benutzername @
Passwort @
Vertrauenswirdiges Zertifikat | Micht genutzt ¥
Benutzerzertifikat | Self Signed L
RegelmaRige Rickmeldungen akiiviert |« @

Interval der regelmaBigen Rickmeldung Y o



Adresse des ACS-Servers - stellt die Adresse des ACS-Servers im Format
ipadresse[: port] ein, z.B.. 192.168.1.1:7547

Benutzername - stellt den Nutzernamen flr die Authentifizierung des Interkoms
auf dem ACS-Server ein

Passwort - stellt das Nutzerpasswort flr die Authentifizierung des Interkoms auf
dem ACS-Server ein

Vertrauenswirdiges Zertifikat - spezifiziert den Satz der Zertifikate der
Zertifizierungsautoritaten fur die Uberprifung der Gultigkeit des &ffentlichen
Zertifikats des ACS-Servers. Man kann eine der drei Gruppen der Zertifikate
auswahlen; siehe Kapitel Zertifikate. Ist kein Zertifikat der Zertifizierungsautoritat
angefuhrt, wird das 6ffentliche Zertifikat des ACS-Servers nicht verifiziert.

Benutzerzertifikat - spezifiziert das Nutzerzertifikat und den privaten Schlissel,
mit Hilfe deren die Berechtigung des Interkoms verifiziert wird, mit dem ACS-
Server zu kommunizieren. Man kann einen der drei Satze der Nutzerzertifikate
und privaten Schllssel wahlen, siehe Kapitel Zertifikate.

RegelmaBige Rickmeldungen aktiviert - erlaubt die periodische Anmeldung des
Interkoms zum ACS-Server.

Interval der regelmaBigen Rickmeldung - stellt das Intervall der periodischen
Anmeldung zum ACS-Server ein, wenn es mittels des Parameters Freigabe der
periodischen Anmeldung erlaubt ist.



5.5.6 Syslog
@ S}’Stem Einstellungen des Syslog-Servers »

Lokale Syslog-Meldungen »
Netzwerk

Datum & Uhrzeit
Lizenz

Zertifikate

BN G0

Auto Provisioning

2N [P Interkom erméglicht Systemnachrichten, die wichtige Informationen Uber den
Status und die Prozesse der Anlage enthalten, an den Syslog-Server abzusenden, wo
diese Nachrichten aufgezeichnet und fur weitere Analysen und das Audit der
betrachteten Anlage benutzt werden kénnen. Im normalen Interkombetrielb muss man
diese Leistung nicht konfigurieren.

Parameterliste

Einstellungen des Syslog-Servers ~

Syslog-Meldung schicken |«
Server-Adresse

Prioritatsstufe  Info v

® Syslog-Meldung schicken - erlaubt das Absenden von Systemnachrichten an den
Syslog-Server. Flr die richtige Funktion muss die gulltige Serveradresse
eingestellt sein.

® Server-Adresse - IP/MAC-Serveradresse, unter der die Applikation fur die
Aufzeichnung der Systemmeldungen lauft.

® Prioritatsstufe - stell t das Niveau der Einzelheiten der abgesendeten Nachr
ichten ein. Das Niveau der Nachrichten Debug 1-3 ist nur dann empfehlenswert
einzustellen, wenn es die Lokalisierung des Problems laut technischer
UnterstlUtzung erfordert.



Lokale Syslog-Meldungen ~
Speicherung der Syslog-Meldungen LAUFT
Abgelaufene Zeit der Speicherung der Syslog-Meldungen Oh 7m 14s
Verbleibende Zeit der Speicherung der Syslog-Meldungen Oh 52m 46s
GroBe der gespeicherten Syslog-Meldungen 120,407 B
Speicherzeit der zugénglichen Syslog-Meldungen Oh 7m 14s

GréBe der zuganglichen Syslog-Meldungen 120,407 B

Erforderliche Speicherzeit = 1 Stunde

Steuerung der Speicherung der Syslog-Meldungen @ EI EI

Allgemeine Ubersicht der lokalen Syslog-Nachrichten.



5.5.7 Wartung
@ System s Konfiguration >

System »
Netzwerk

Datum & Uhrzeit MNutzungsstatistik »
Lizenz

Zertifikate

QEINE0

Auto Provisioning

Syslog

Dieses MenU dient der Wartung der Konfiguration und der Firmware des Interkoms.
Erméglicht die Sicherheitskopie der Einstellung aller Parameter zu erstellen und diese
wiederherzustellen, die Firmware des Interkoms zu aktualisieren ggf. alle Parameter
des Interkoms in die Voreinstellung zurlckzusetzen.

Konfiguration ~

Konfigurationsdatei ins Gerat hochladen | Konfiguration wiederherstellen |

Konfigurationsdatei aus dem Gerat herunterladen | Konfiguration Back-up |

Konfiguration in den Default-Zustand zurlicksetzen | Konfiguration Reset |

® Konfiguration wiederherstellen - dient der Wiederherstellung der Konfiguration
aus der vorherigen Sicherheitskopie. Nach dem Drlcken der Taste zeigt sich ein
Dialogfenster in dem Sie die Datei mit der Konfiguration wahlen und sie in die
Anlage hochladen ké&nnen . Vor dem Hochladen der Datei in das Interkom
kdnnen Sie wahlen, ob von der Konfigurierungsdatei das Adressverzeichnis, die
Einstellung der Netzparameter oder die Einstellung der Verbindung an die SIP-
Zentrale angewendet soll.

® Konfiguration Back-up - dient der Erstellung einer Sicherheitskopie der aktuellen
kompletten Konfiguration des Interkoms. Nach dem Drlcken der Taste kommt
es zum Herunterladen der kompletten Konfiguration, die Sie in lhrem PC
speichern kénnen.



Hinweis

® Dje Interkomkonfiguration kann empfindliche Daten, wie die
Telefonnummern der Nutzer und die Zutrittspassworter enthalten, gehen
Sie deshalb mit der Datei umsichtig um.

® Konfiguration Reset - dient der ZurlUcksetzung aller Parameter des Interkoms in
die Voreinstellung, mit Ausnahme der Parameter der Netzeinstellung. Wenn Sie
das Interkom in die volle Voreinstellung zurlcksetzen wollen, benutzen Sie die
jeweilige Verbindung oder die Taste Reset, siehe Installationshandbuch zum
jeweiligen Interkom.

Hinweis

® Die Wiederherstellung der Voreinstellung I[6scht den eventuell
hochgeladenen Lizenzschllissel. Es wird somit empfohlen, ihn durch das
Kopieren an einem anderen Speicherplatz flr den spdteren Bedarf
aufzubewahren.

Firmware-Version 2.25.0.34.0
Bootloader Version 2.23.0.32.0
Software-Bautyp alpha_2d84fed3c07d4a...
Datum und Zeit des Software-Builds 9/12/2018 14:40:30 PM
Firmware des Gerdts upgraden | Firmware-Upgrade
Firmware-Status Server-Fehler
Jetzt Uberprifen
Auf Beta-Versionen aufmerksam machen
Gerat neu starten | Gerat neu starten

Lizenzen | Anzeigen

®* Firmware-Upgrade - dient dem Hochladen einer neuen Firmware in das
Interkom. Nach dem Drlcken der Taste erscheint ein Dialogfenster, in dem Sie
die Datei mit der Firmware wahlen kdnnen, die fur Ihr Interkom bestimmt ist.
Nach dem erfolgreichen Upload der Firmware startet das Interkom automatisch
neu. Nach dem Neustart ist es voll mit der neuen Firmware verflgbar. Der ganze
Aktualisierungsprozess dauert weniger als eine Minute. Sie kdnnen die aktuelle


http://www.2n.cz

Firmwareversion fur lhr Interkom an der Adresse www.2n.cz erwerben. Die
Firmwareaktualisierung beeinflusst nicht die Konfiguration. Das Interkom
kontrolliert die Datei der Firmware und verhindert, dass eine falsche oder
beschadigte Datei hochgeladen wird.

® Jetzt Uberprifen - dient der online Uberpriifung, ob eine neuere Firmware
verflgbar ist. Falls eine neue Firmware verflgbar ist, wird die Méglichkeit ihres
Herunterladens mit nachfolgendem automatischem Upgrade der Anlage
angeboten.

® Geradt neu starten - fuhrt den Interkomneustart durch. Der ganze
Neustartprozess dauert ungefahr 30 s. Nach dem Ende des Neustarts und dem
Eingang der IP Adresse fUr das Interkom, wird das Anmeldefenster automatisch
angezeigt.

Hinweis

® Die Eintragung der Konfigurationsanderung des Interkoms wird in der
Zeitspanne 3-15 s in Abhangigkeit von der GréBe der jeweiligen
Interkomkonfiguration durchgefthrt. In dieser Zeit keinen Neustart des
Interkoms durchfUhren.

® |izenzen - nach dem Klicken auf die Taste Anzeigen wird ein Dialogfenster mit
der Liste der angewendeten Lizenzen und der Software Dritter gedffnet. Es
enthalt auch den Link zum EULA-Dokument.

Nutzungsstatistik ~

Daten flir anonyme Nutzungsstatistiken senden |«

® Daten flir anonyme Nutzungsstatistiken senden - erlaubt das Absenden von
anonymen statistischen Daten Uber die Nutzung der Anlage an den Hersteller.
Diese Daten enthalten keine empfindlichen Informationen, wie z.B. Passworter,
Zutrittscodes und auch keine Telefonnummern. Die 2N TELEKOMUNIKACE a.s.
verwendet diese Informationen zur Verbesserung der Qualitat, Zuverlassigkeit
und Leistungsfahigkeit der Software. Die Teilnahme ist freiwillig und sie kdnnen
das Abse nden der statistischen Daten jederzeit widerrufen.
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5.6 Verwendete Ports

Leistung
802.1x
DHCP

DNS

Echo (Anlage finden)*

FTP
®
2N " IP Eye
® . , .
2N  IP Mobile Multicast Audio

®
2N IP Mobile Multicast Audio
HTTP-
HTTPS

Multicast Audio
Multicast Video
NTP-Client

ONVIF

RTP-Ports

Port

68

53

8002

21

8003

8006

8008

80

443

22222

22223

123

80, 443,
3702

5000 -

Protokoll

UDP

TCP
/UDP

UDP

TCP

UbP

UbP

UDP

TCP

TCP

UbP

UbP

UDP

TCP
/UDP

UbDP

Richtung

In/Out

In/Out

In/Qut

In/Out

Out

Out

Out

Out

In/Out

In/Out

In/Out

Out

In/Out

In/Out

In/Out

Einstellbar

Nein

Nein

Nein

Nein

Nein

Nein

Ja

Ja

Ja

Nein

Nein

Nein

Ja

Einstellung

Webserver

Webserver

Streaming

Telefon



Leistung Port Protokoll Richtung Einstellbar Einstellung

RTSP-Server 554 UDP In/Out Nein -
SingleWire Commands 80 TCP In/Out Nein -
SingleWire Communication 8081 TCP Out Nein -
SingleWire Discovery 427 UbDP In/Out Nein -
SingleWire Media 20000 - UDP In Nein -

SIP 5060, 5062 TCP In/Out Ja Telefon

/UDP

SIPS 5061 TCP In/Out Ja Telefon
SMTP 25 TCP Out Ja E-Mail
Syslog 514 UDP Out Nein -

TFTP 69 UbpP Out Nein -

Echo - proprietdres Protokoll fUr das Suchen der Interkoms im Netz. Bestandteil der

Produkte 2N® IP Network Scanner, 2N® IP Eye, 2N® Access Commander.



6. Zusatzinformationen

Hier ist eine Ubersicht dessen, was Sie im Kapitel finden:

®* 6.1 Problemlésung
® 6.2 Richtlinien, Gesetze und Verordnungen
®* 6.3 Allgemeine Anweisungen und Hinweise



6.1 Problemiésung

= g “‘i Die haufigst geldste Probleme finden Sie auf den Seiten fag.2n.cz.


http://faq.2n.cz/

6.2 Richtlinien, Gesetze und Verordnungen

2N® IP Interkom steht in Ubereinstimmung mit folgenden Richtlinien und

Bestimmungen:

® 2014/35/EU Uber die Bereitstellung elektrischer Betriebsmittel zur Verwendung
innerhalb bestimmter Spannungsgrenzen

® 2014/30/EU Uber die elektromagnetische Vertraglichkeit

® 2011/65/EU zur Beschrankung der Verwendung bestimmter gefahrlicher Stoffe
in Elektro- und Elektronikgeraten

® 2012/19/EU Uber Elektro- und Elektronik-Altgerate

Industry Canada

Dieses Gerat der Klasse B entspricht den Anforderungen des kanadischen Standards
ICES/NMB-003.

FCC

Dieses Gerat wurde gemal den Anforderungen flr ein digitales Gerat der Klasse B,
gemafl Abschnitt 15 der FCC-Bestimmungen zertifiziert.

ANM.: Der Zweck dieser Anforderungen besteht darin, einen angemessenen Schutz
gegen schadliche Stérungen in einer Wohnanlage zu schaffen. Dieses Gerat erzeugt,
verwendet und strahlt méglicherweise Hochfrequenzenergie aus. Wenn es nicht
gemaR den Anweisungen installiert und verwendet wird, kann es zu schadlichen
Funkstérungen kommen.

Es kann jedoch nicht garantiert werden, dass es bei der gegebenen Installation zu
keinen Storungen kommt. Wenn dieses Gerat eine schadliche Stérung des Radio- oder
Fernsehempfangs verursacht, was durch Aus- und Einschalten des Gerats festgestellt
werden kann, kann der Benutzer versuchen, die Stérung durch eine der folgenden
MaBnahmen zu korrigieren:

® Die Empfangsantenne oder -leitung umleiten oder verlegen
® Den Abstand zwischen dem Gerat und dem Empfanger vergréfiern

® Das Gerat an eine Steckdose aschlief3en, die sich in einem anderen Stromkreis
befindet als der, an den der Empfanger angeschlossen ist

® Wenden Sie sich an den H&andler oder einen erfahrenen Radio- /
Fernsehtechniker

Anderungen oder Modifikationen an diesem Gerat, die nicht ausdricklich von der fir
die Einhaltung verantwortlichen Partei genehmigt wurden, kénnen zum Erléschen der
Betriebsberechtigung flr dieses Gerat des Benutzers fUhren.
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6.3 Allgemeine Anweisungen und Hinweise

Vor dem Gebrauch dieses Erzeugnisses lesen Sie, bitte, diese Gebrauchsanweisung
aufmerksam durch und richten Sie sich nach den darin enthaltenen Hinweisen und
Empfehlungen.

Verwendung des Produktes in Widerspruch zu dieser Gebrauchsanweisung kann zur
ihrer mangelhafter Funktion oder Beschadigung oder Zerstdrung fuhren.

Der Hersteller tragt keine Verantwortung flir modgliche Schaden, verursacht durch eine
andere Verwendung als in dieser Anleitung aufgeflhrt ist, also besonders durch
falsche Verwendung, Nichteinhaltung der Hinweise und Warnungen.

Jede andere Verwendung oder Schaltanordnung als die in dieser Anleitung
eingegebene Verfahren und Schaltungen ist als falsche betrachtet und der Hersteller
tragt keine Verantwortung fur die dadurch entstandene Folgen.

Der Hersteller haftet weiter nicht fUir eine Beschadigung, bzw. Zerstdrung des
Produktes, verursachte durch ungeeigneten Standort, Installierung, Bedienung oder
Verwendung des Produktes in Widerspruch zu dieser Anleitung.

Der Hersteller tragt keine Verantwortung fur mangelhafte Funktion, Beschadigung
oder Zerstdbrung des Produktes infolge unsachgemafen Austausches der Teilen oder
Verwendung nicht originaler Ersatzteile.

Der Hersteller tragt keine Verantwortung fur einen Verlust oder Beschadigung des
Produktes durch eine Naturkatastrophe oder andere Natureinflisse.

Der Hersteller tragt keine Verantwortung fur eine Beschadigung des Produktes
wahrend des Transportes.

Der Hersteller gewahrt keine Garantie fur einen Datenverlust oder Datenbeschadigung.

Der Hersteller tragt keine Verantwortung fUr direkte oder indirekte Schaden, die durch
Verwendung des Produktes in Widerspruch mit dieser Anleitung oder flr sein
Versagen infolge Verwendung in Widerspruch mit dieser Anleitung entstanden sind.

Bei der Installation und Verwendung des Produktes missen gesetzliche Forderungen
oder Bestimmungen der technischen Normen flr Elektroinstallationen eingehalten
werden. Der Hersteller tragt keine Verantwortung flr eine Beschadigung oder
Zerstdbrung des Produktes oder mdgliche dem Kunden entstandene Schaden, falls mit
dem Produkt in Widerspruch zu erwahnten Normen umgegangen wurde.

Der Kunde ist verpflichtet, auf eigene Kosten eine Softwaresicherung des Produktes
sicher zu stellen. Der Hersteller tragt keine Verantwortung flr Schaden, verursacht
wegen mangelnder Sicherung.



Der Kunde ist verpflichtet, unmittelbar nach der Installation das Zugangswort zum
Produkt zu andern. Der Hersteller haftet fUr keine Schaden, die mit der Verwendung
des urspringlichen Passwortes entstehen.

Der Hersteller haftet auch flr keine Mehrkosten, die dem Kunden durch
Telefongesprache auf Linien mit erhdhtem Tarif entstehen.

Umgang mit Altelektrogeraten und gebrauchten
Akkumulatoren

pid

Gebrauchte Elektrogerate und Akkumulatoren geho6ren nicht in den Hausmull. lhre
ungerechte Entsorgung kénnte zu Umweltschaden fuhren!

Die aus dem Haushalt stammende Elektrogerate nach ihrer Brauchbarkeit, sowie
gebrauchte aus Geraten herausgenommene Akkumulatoren sind in spezielle
Sammelstellen abzugeben oder dem Verkaufer oder Hersteller zurlckzugeben, der
umweltgerechte Verarbeitung gewahrleistet. Die RUckgabe ist kostenlos und an
keinen Neukauf gebunden. Zurlckgegebene Gerate mussen komplett sein.

Akkumulatoren niemals in Feuer werfen, weder abbauen noch kurzschliel3en.



An Axis company

2N TELEKOMUNIKACE a.s.
Modranska 621, 143 O1 Prague 4, Czech Republic
Phone: +420 261 301 500, Fax: +420 261 301 599

E-mail: sales@2n.cz

Web: www.2n.cz
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